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Giris

Toqdim olunan veosait dinyada vo Olkomizds boylik maraq doguran
kriptovalyuta va blokgeyn texnologiyalarina hasr olunub.

Blokgeyn texnologiyalart son onillikde regomsal transformasiyanin osas
stitunlarindan birina ¢evrilib. Ovvalca kriptovalyutalarla (xtsusilo Bitcoin) slagsli
bir konsepsiya kimi meydana ¢ixsa da, bu texnologiya zamanla maliyya, tochizat
zonciri, sahiyys, tohsil vo dovlat xidmatlori kimi bir cox sektorda totbiq imkanlarini
niimayis etdirib. Blokceyn asasli sistemlarin tomolinds soffafliq, doyisilmoazlik va
morkaziyatsizlik kimi prinsiplor dayanir ki, bu da onu verilonlari ananavi idaroetmo
yanagmalarindan forglondirir.

Bu vosait, SABAH-Kibertohlikasizlik ixtisaslasmasinda tohsil alan
magistratura talobalorine 2023-cli ilin yaz semestrinds oxunan miihaziralor asasinda
hazirlanib. Voasaitin asas mogsadi tolobalora vo todgiqatgilara bu sahoys dair
sistemli biliklor vermok, texnologiyanin igloama prinsiplarini, asas komponentlorini
Va galacak inkisaf potensialini aydin sokilda izah etmokdir.

Qeyd edok ki, 6lkamizds blokgeyn vo kriptovalyutalar sahasinds 2017-ci
ildon baglayaraq mixtalif tagabbuslor olub. Malumata gors, 6lkads kriptovalyuta
istifadagilorinin say1 120 min nafars ¢atib vo kriptovalyuta omasliyyatlarimin hocmi
2023-cl ilds 4,4 milyard dollar olub. 2025-ci ilin yanvarinda "Mobile Payment
Solutions" MMC sirkoti (Portmanat brendi) “PortCoin” adli Kriptovalyuta
yaratdigini agiqlayib. 2025-ci ilds kriptovalyutalar vo ragomsal aktivlor sahasinds
tonzimlonma mexanizmloarinin formalasdirilmas1 gozlonilir.

Rogomsal diinyada etibarli, soffaf vo avtomatlagdirilmis sistemlora olan
tolobat artdiqca, blok¢eyn texnologiyalar1 da giindslik hayatin ayrilmaz bir
hissosino cevrilir. Umid edirik ki, bu vesait toloboloro hom texnologiyan
Oyronmokda, hom do goalocokds bu sahads ixtisaslasmaq tiglin yaxst bir tomal
yaradacag.



Mihazirs 1. Blokgeyn texnologiyalarina giris

1.1. Blokgeyn anlayisi

Bitkoin blokgeyn (ing. blockchain) texnologiyasit ilo isloyon ilk
kriptovalyutadir vo hazirda kriptovalyuta bazarinin xeyli hissasini tutur. Blokgeyn
anlayis1 da Bitkoin ilo alagodar meydana ¢ixib.

Hor bir elektron Odonis sistemi tranzaksiyalari haradasa saxlamalidir.
Bitkoinds butlin informasiya bloklar zoncirinds — blokgeyndos saxlanir.

Vikipediya blok¢eyni tranzaksiyalar bloklarinin zonciri kimi mioayyan edir.
Lakin bu torif Bitkoinin asaslandigi bu texnologiyanin biitiin mahiyyatini agmur.

Hor seydon oavval, blok¢eyn — paylanmis verilonlor bazasidir, onun tam
suratlori birrangli sobokada birlogsmis kompiiterlorin (serverlorin) hor birinds
yerlosir.

Bu torifa goro, blokgeyn tok bir kompiiterds mévcud ola bilmaz.

P2P (peer-to-peer) soboko adlandirilan birrangli saboko 0 demokdir ki, ona
birlagon bitiin komputerlor eyni hilquga malikdirlor vo markazi (idars edon) server
yoxdur.

Buradan notico ¢ixarmaq olar ki, blokgeyn verilonlorin saxlanmasinin
morkazi olmayan sistemidir.

Verilonlorin toskili texnologiyasi kimi blok¢eyn informasiyanin tohliikasiz vo
tamligda saxlanmasini tomin edir. Yoni blokgeyns yazilmig tranzaksiyalarda hor
hansi dayisiklik etmok mumkin deyil — onlari na silmok, na do diizalis etmok
mumkain olmur.

Bu ¢ox vacib xassadir. Cunki, tranzaksiyalar maliyys omoliyyatlaridir vo
vahid etibarli moarkoaz (bank) yoxdur ki, bu tranzaksiyalarin doyismozliyina nozarst
etsin.

Bas buna blokgeynda neca nail olunur?

Blokgeyno biitiin informasiya bloklar soklinds yazilir vo bloklar 6z aralarinda
blok basligindaki hes qiymati ilo “zoncirlonir”.

Hes qiymot (hes-kod) kriptoqrafik hes funksiyalarin kémoayi ilo hesablanir vo
molumatin tamligina noazarat etmok Ucin istifado edilir. Adoton, hes-funksiya
muayyon alqoritm soklinds reallagdirilir vo bu algoritm ixtiyari uzunlugda malumat
tiglin uzunlugu sabit olan Aes-kod hesablayir. Hes-funksiyanin xassalori eladir ki,
onun kémayi ils alinan hes-kod molumatla “méhkom” bagli olur. Molumatin hotta
bir bitini doyisdikds bels, hes-kodun bitlorinin on azi yarisi doyisir.

Bu doyisiklik dorhal avtomatik askarlanir, ¢linki blokgeynin suratlori
blokceyn sabokasindoki komputerlorin har birinds saxlanir.



Belalikla, blokgeyn verilonlarin tagkilinin vo saxlanmasinin markazi olmayan
vo kriptografiyaya osaslanan etibarli tisuludur. Bundan olave, 0 bir-birina
inanmayan biitiin istirak¢ilar arasinda konsensus alda etmaya imkan verir.

1.2. Blok¢eyn arxitekturasimin asas komponentlari

Blokgeyn arxitekturasinin osas komponentlari agsagida qisa tosvir olunur.
Tranzaksiya (TX). Blokceynin vaziyyatinin doyismasi ilo noticalonon prosesdir.
Blokgeyn platformasindan asili olaraq, tranzaksiya maliyys dayarinin transferi vo
ya agilli miiqavilslor kimi ixtiyar1 kodun yerina yetirilmasi ola bilor.

Blok. Yaxin kegmisdo bas vermis vo halolik tasdiglonmomis tranzaksiyalarin
coxlugudur.

Hor bir blokda basliq va tranzaksiyalarin siyahisi olur. Bagligda bir ne¢o malumat,
0 climlodan blokun sira ndmrasi, basligin hesi vo avvalki blokun hesi olur. Bloklar
JSON formatinda 6tiiriiliir. Bitkoin blokunun strukturu barads névbeti mihazirado
astrafli moelumat verilacok.

Blokgceyn. Biitiin tranzaksiyalarin/bloklarin saxlandigi paylanmis reyestrdir
(verilonlar strukturudur).

Mayning. Validasiya edilmis tranzaksiyalarin bloka oalavs edilmasi vo sonra hamin
blokun blokgeyn sabokasinin biitiin qovsaqglarina gondarilmasidir. Mayningi xdisusi
mayninq qovsaqlart yerina yetirirlor, yeni bloku mayning edacok qovsaq miioyyan
lotereya sxeminin asasinda segilir. Masoalon, Bitcoin-do maynerlor kriptoqgrafik hes
tapmacasini hall etmakdo yarisirlar vo halli birinci tapan yeni bloku formalagdirmaq
hiiququ qazanir (PoW kimi taninir). Blok mayninq edilib blok¢eyna olavo
edildikdon sonra homin blokdaki tranzaksiyalar tosdiglonmis hesab olunurlar.
Sada/Normal qovsaq. Blokceyn sobokosinds qovsaqlarin hesablama giicii vo
yaddasin hocmi Kimi resurslardan vo imkanlarindan asili olaraq miixtalif névlori ola
bilor. Sado qovsaq tranzaksiyalar1 yalniz gondoro vo ala bilir, blok¢eynin tam
suratini saxlamir. Masalon, SPV (Simplified Payment Verification) — Gdonisin
sadolosdirilmis yoxlanmasi protokolu Bitkoin-pulgabilarin smartfonlarda biitiin
blok¢eyni saxlamadan islomasina imkan verir. Belo Kkliyentlor tam qovsaqlardan
biitiin blokgeyni deyil, blok bashglarini alir vo saxlayirlar. ikigat xarclomoni
askarlayacaq yoxlamani aparmaq tigiin blok basliqlar kifayatdir.

Tam ovsaq. Bu qovsaglar blokgeynin tam suratini saxlayirlar, lakin bloku
mayning etmirlor. Tam qovsaqlar tranzaksiyalart muvafiq blokgeynin konsensus
qaydalarina goro validasiya edirlor, blokun gebul va ya fork edilmasina kdmak
edirlor. Bu, tam qovsaqlarin tranzaksiya vo blok yaymaq imkanlarinin oldugunu



nozards tutur. Buna gora do, tam qovsaqlar blokgeynin tohllkasizliyi Ggln ¢ox
vacibdirlar.

Mayner/Validator govsaqlari. Bunlar yeni bloku mayning vs ya validasiya etmok
imkan1 olan tam qovsaqlardir, bununla blok¢eyn genislonir. Bundan basqa,
mayninq qovsaqlar1 blokgeynds istifado edilon konsensus protokolunun néviines
asason konkret kriteriyalara gors segilir.

Konsensus protokolu. Tam qovsaqlarin tranzaksiyalarin sirasi barados raziliga nail
olmalarin1 tomin edon mexanizm vo ya gqaydalar c¢oxlugudur. Konsensus
protokollarinin miixtalif blokceyn tatbiglorinds istifads edilon bir ¢ox névii vardir.
Bozi moshur konsensus protokollart novbati miihaziralorde muzakirs olunur.
TX/Blok-un yekun tasdigi. Muvafiq blokgeynin konsensus protokolu tarafindon
konkret tranzaksiya vo ya blokun yekun tasdiglonmasi ils slagslidir. Bu ¢ox vacib
aspektdir, ¢cunki o, tranzaksiyanin tasdiglonmasinda gecikmoani miiayyan edir vo son
naticads, blokgeynin tranzaksiya mohsuldarligina tasir edir. Moasalon, Bitcoin-do
tranzaksiya 10 dagigadan sonra, yani hamin tranzaksiyanin oldugu blok mayninq
edildikdon sonra ilk tasdiglonmosini alir. Lakin son (yekun) tasdiglonmani almaq
Ucun homin tranzaksiya daha bes blokun mayninq edilib baxilan tranzaksiyanin
oldugu blokg¢eyna alaves edilmasini gozlomalidir. Demali, Bitcoin blokgeyninda bir
tranzaksiyanin yekun tosdiglonmosi 60 doq ¢okir. HyperLedger va Tendermint kimi
blokgeynlords isa tranzaksiyalar aninda tasdiglonirlor.

1.3. Blok¢eyn arxitekturasinin modellari

Blokgeynin muxtalif arxitektura modellori var. ©n sado yanasmada
arxitektura adston U¢ gatdan ibaratdir: 1) Konsensus gati; 2) Verilonlor qati; 3)
Totbiq qati. Bu qatlarin funksiyalarimi belodir:

1) Konsensus qati: konsensus mexanizminin islodiyi vo tranzaksiyalarin
yoxlanildig1 qatdir. Bu gat sobokonin tohliikasizliyini tomin etmok Ugiin
¢ox vacibdir.

2) Verilanlor qati: tranzaksiya, blok vo agilli miigavilo molumatlarinin
blok¢eyn sabokasi Uzarindon sl¢atan olmasini vo yoxlanilmasini tomin
edon qatdir.

3) Toatbiq qati: Agilli miigavilslarin va blokgeyn tatbiglorinin icrasini tomin
edon qatdr; Istifadogilora agilli miiqavilalor vo morkaziyatsiz totbiglorlo
qarsiligh alags qura bilacaklori interfeys togqdim edir.

Blokceyn sabokasinin infrastruktur gatlarini tosvir edon LO, L1, L2 vo L3

modeli daha genis yayilib. Bu gatlar forqli funksiyalar1 yerina yetirir va sabokanin



migyaslanma, tohlikasizlik, emal suroti vo istifadagi tocriibosi kimi osas
moasalalarini hall etmok Giglin nazards tutulub.

Layer 0 (LO) — asas infrastruktur gati. Muxtalif blokgeyn sabakalorini vo ya L1-
lori birlasdiran va alagalondiran sabaka infrastrukturu vo protokol qatidir. Vazifasi
qovsaglar arasinda rabitoni vo malumat 6tlrilmasini togkil etmok, forgli L1-lorin
alagasini tamin etmok, multizoncir sistemlar yaratmaqdir.

Layer 1 (L1) —asas blokceyn gati. Osas blok¢eyn infrastrukturudur — Konsensus,
agilli miiqavilalorin icrasi, tranzaksiyalarin emali vo tohlikasizlik bu gatda tomin
olunur. Bitcoin, Ethereum, Solana, BNB Chain

Layer 2 (L2) — miqyaslama hallori gati. Layer 1 sobokasinin yiklonmasini
azaltmaq t¢uin onun Uizarinds qurulmus texnologiyalardir. Osas vazifasi daha siiratli
Vo ucuz tranzaksiyalar aparmag, osas sobokoys olavo ylk ylklomadan
funksionallig1 artirmaqdir. Bu gatda olan texnologiyalara nimuns kimi Rollup-lar
(Optimistik vo ZK-Rollup-lar), Plasma, Validium gdstarmak olar.

Layer 3 (L3) — tatbig va inteqrasiya gati. Layer 2 (izarinds galisan, istifadogi
yonumlu totbiglori vo protokollar: shato edon qatdir. DeFi, NFT, oyunlar, sosial
tatbiglor kimi spesifik xidmatlori toklif edo bilor. Bazon interoperabilik vo xidmat
yonumlu middleware-lar do bura daxil edilir.

1.4. Blok¢eynin novlari

Blokgeynin digar saholords totbigi cohdlori onun yeni névlarinin meydana
¢ixmasina gotirib ¢ixardi. Blokgeynlori verilonlorin  olyetorliyino géro va
tranzaksiya bloklarinin yaradilmasina gora siniflors boliirlor.

Mutoxassislor blokgeyn verilonlarine girisls slagodar olaraq blokgeynlori agiq
(ing. public) va 6zal (ing. private) olmagla iki sinfa boImayi tovsiys edirlor.

Blokgeynlor tranzaksiyalar1 emal etmoays, Yoni tranzaksiyalarin yeni
bloklarn1  yaratmaga qoyulan mohdudiyystdon asili olaraq inkluziv
(ing. permissionless) vo ekskluziv (ing. permissioned) blokgeynlora boltnarlor.
Inkluziv blokgeynda istonilon qovsaq tranzaksiyalarin yeni blokunu yarada bilar.
Ekskluziv blokgeynds iso tranzaksiyalarin emalinin yalniz segilmis qovsaqlar
hoyata kecirs bilarlor.

Ethereum platformasinin sahibi Vitalik Buterin 2015-ci ilda sirkot bloqunda
nosr etdiyi mogalado blokgeynlori 3 sinfo tosnif edir:
e aciq blok¢eyn (ing. public blockchain) — tamamilo agiq blokgeyndir,
tranzaksiyalar azad sokildo hoyata kecirilir vo onlara he¢ kim nozarot
etmir, hor bir kas konsensus prosedurunda istirak edo bilor;



o konsorsium blokgeyni (ing. consortium blockchains) — konsensus
proseduruna se¢ilmis qovsaqlar nozarat edir;

e 0zal blokgeyn (ing. fully private blockchain) — morkozi orqan butln
tranzaksiyalar1 izloyir vo nozarat edir.

Boyuk Britaniya hokumotinin bas elmi maslohatcisi ser Mark Walport da
oxsar tasnifat toklif edir. O, paylanmis reyestrlor va onlarin dovlot idaroetmasinds
potensiali movzusundaki maruzasinds blokgeynlori asagidaki 3 sinfo bolUr:

e inkluziv reyestrlor (ing. permissionless public ledgers) — burada
tranzaksiyalari tosdigloyon morkozi orqan yoxdur. Bitcoin vo Ethereum belo
reyestrloro misaldir;

e ekskluziv agiq reyestrlor (ing. permissioned public ledgers) — burada
tranzaksiyalar1 miioyyon subyektlor tosdigloyir. Bunlar idarsedici orqan,
solahiyyotli amokdas, miiossiso va s. ola bilar. Istifadagilor verilonlors baxa
bilarlar (xiisusilo vacib informasiya gizli saxlana bilar);

o ekskluziv ozal reyestrlor (ing. permissioned private ledgers) — avvalki néva
oxsayir, forq ondadir ki, verilonlor hamiya agiq deyil.

Hibrid blokgeyn. A¢iq vo 0zal blokgeynlor arasinda bir balansdir, onu «gisman
morkaziyatsiz» vo ya «konsorsium blokceyni» do adlandirirlar. Masalon, on sonaye
toskilatinin  konsorsiumunda hor bir toskilat blok¢eyn sobokasinda 0ziinln
mayning/yoxlama qovsagmi dostokloyir. Bu halda blok on azi yeddi qovsaq
torofindon imzalandiqda hogiqi ola bilar. Biitiin qovsaglarin blokgeyndon oxumaq
liclin ag1q girisi ola bilor vo ya bu yalniz konkret qovsaqlara mohdudlasdirila bilor.
Lakin  demorkozlogmonin  azalmasi  sobobindon  blok¢eyn  yazilarinin
saxtalasdirilmasi ehtimali var.

1.5. Kriptobirjalar

Kriptovalyuta infrastrukturunun osas komponentlorindon  biri  do
kriptovalyuta birjalaridir (kriptobirjalardir). Kriptobirjanin qiymati asasan tolab vo
toklif amili ilo miioyyon olunur. Bitkoina tolabin artmasi ilo paralel olaraq 2011-ci
ildo onlarin miibadilesi ii¢iin onlayn birjalar yaranmaga basladi. Bu birjalar
xiisusiyyatino gora asason 2 yers bollndr:

1) Kriptovalyutanin real valyutaya miibadilo edildiyi birjalar;

2) Kriptovalyutalarin digar kriptovalyutalara miibadils edildiyi birjalar.

[k bitkoin birjas1t MtGox 2011-ci ilin martinda iso salinmisdi. Ik dévrlor 1
bitkoin 5-6 sent idi, yarimildon sonra 10 dofs artmigdi. Birja faaliyyoti dovriinds bir
ne¢o dofo hakerlor torofindon smdirilmisdi. 2014-cii ildo siyasi vo iqtisadi
sobablardaen birja 6z igini dayandirmigdi.
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Hazirda kriptovalyutalarin alqi-satqisi ilo masgul olan yiizlorlo Kirptovalyuta
birjast movcuddur, onlardan populyarligina vo dovriyyasina gora on moshurlart:
Binance (Sanxay), Bitfinex (Honkonq), Coinbase, Livecoin, Poloniex, Btc-€,
Bittrex, BtcChina, Kraken va s.

Markaziyatsiz birjalar. Morkaziyatsiz birjalar (DEX, decentralized exchange) —
paylanmis reyestr asasinda isloyan, 0z serverlorinds istifadagilorin vasaitlorini vo
fordi malumatlarini saxlamayan vo yalniz istifadagilarin aktivlorin alqi va ya satqisi
sifariglori (izro axtrais platformasi kimi ¢ixis edon birjadir. Bels platformalarda alqi-
satqr istirak¢ilar arasinda hor hansi maliyys vasitogisi olmadan birbasa (peer-to-
peer) bas verir.

Lakin hazirda o6zlorini morkoziyatsiz adlandiran birjalarin  oksariyyati
yuxaridaki torifi tam 6domir: istifadogilorin aktivlorin alqi vo ya satqr sifarislori vo
satiglar barasinda verilonlori saxlamaq tciin onlar 6z serverlarindan istifads edirlar,
lakin bu zaman gizli acarlar istifadoginin 6zlinds saxlanir.

Hazirda tam isloyan 200-don ¢ox markaziystsiz birja var, onlardan boazilori
asagida gostarilir:

e IDEX — Ethereum-da markaziyotsiz birja, alqi-satqi real zamanda edilo

bilor vo birbasa aparat pulqabindan alqi-satq1 imkani vardir;

e Waves Dex — c¢oxplatformali morkaziystsiz birjadir (Waves layihosi),
kriptovalyutalar1 fiat pullara doyismok imkani var. Layihonin
nimayandalori iddia edirlor ki, bu platformadaki alqi-satqinin hocmi bitin
morkoziyatsiz birjalardaki ticaratin Gmumi hacminin 25 %-ni togkil edir;

e Bancor Network — avtomatik giymot yaranmasi olan markoaziyatsiz birja;

e Switcheo Network — NEO blokgeyni asasinda markaziyatsiz multiceyn
birja.

Oziinii yoxlamag (giin suallar

Blokgeyn nadir?

Birranql1 soboka nadir?

Blokceynds bloklar nayin vasitssilo zoncirlonir?
Blokgeynds hansi kriptoqrafik vasits istifado edilir?
Blokgeyndas blok anlayisini izah edin.

Tranzaksiya nadir?

Mayning nadir?

Tam qovsaq nadir?

©CooNo R WNE

Sads qovsaq nadir?
10 Bitkoin blokgeyninda blokun yekun tosdigi neca hoyata kegirilir?
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11.
12.
13.
14.
15.
16.
17.
18.

Konsesnsus protokolu nadir?

Blok¢eynin hansi novlori var?

Ekskluziv blokgeyn nadir?

Inkluziv blok¢eyn nadir?

Hibrid blokg¢eyn nadir?

Hibrid blokgeynin asas xususiyyatlari nolordir?
Morkaziyatsiz birjalar nodir?

Kriptobirjalarin xiisusiyyatlori hansilardir?
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Muihazirs 2. Bitkoin blokgeyni

2.1. Bitcoin blokgeyninin strukturu

Texniki baximdan, adindan da goriindiiyii kimi, blok¢eyn (“block” — blok +
“chain” — zoncir) informasiya bloklarinin zonciridir. Sokil 1-do Bitcoin
blokgeyninin strukturu tasvir olunur. Sakil 1-do gostarildiyi kimi, har bir Bitcoin
bloku dérd komponentdan ibaratdir: blokun 6lcusi (Size), tranzaksiya saygaci
(#TXs), blokun baslig1 (Header) va tranzaksiyalar (Tranzactions). Blokun 6lglsi
Vo tranzaksiya saygaci, uygun olaraq, blokdaki baytlarin vo tranzaksiyalarin
saylarin1 gostorir. Tranzaksiyalar — bloka daxil olan tranzaksiyalarin siyahisidir.
Blok basligina alt1 saha daxildir:

e Version — versiya ndmrasi (konsensus protokolunun yenilonmasini

izlomok Ggln istifado edilir);

e PreviousHash — zancirds bilavasito avval golon blokun hesi;

e Timestamp — blokun yaradilmasi tarixi;

o Difficulty Target — hadof giymati, mayning prosesinds bu giymatdan
kicik olan hes axtarilir;

e Nonce — mayning alqoritminds istifads edilon saygac; (Kriptografiyada
nonce — “number used once” baxilan kontekstds yalniz bir dofs istifado
edilon odadi bildirir.)

e Merkle Root — bloka daxil olan biitiin tranzaksiyalarin heslari asasinda
yaradilan binar agacdir.

Blok N-1 Blok N
[Size] [#TXs] [Size | [#TXs]
' Header
| Version ; i Header -
<« PreviousHash | | Version
Ti_m_estamp ; P_rewousHash
DifficultyTarget : i Timestamp
i Nonce ; i DifficultyTarget
___MerkleRoot______i~ i Nonce
(o= === \ i MerkldRoot_________:
(X2 [TX 23| )
\_Transactions ____) A w_
| Hiz | Has
/
[P ] [(Fe ] [ ] [He ]
.‘| TX1 | [TX2][Tx3 ][ TX4 |:
:\ ___Transactions________._ :

Sakil 1. Bitcoin blokceyninin strukturu
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Bitkoin blokunun strukturu. Bitkoin protokolunun spesifikasiyasinda blokun
strukturu asagidaki codvaldoki kimi muoyyan edilir (Yuxaridaki sokilds bits
avazins DifficultyTarget gostorilib.)

Olguisti | Verilanlarin
(baytla) adi

4 version int32_t | Blokun versiyasi

32 prev_block | char[32] | ©vvalki blokun hesi

32 merkle_root | char[32] | Blokdaki tranzaksiyalarin  heslorindon

Tipi Izal

hesablanmis Merkl kokii

4 timestamp uint32_t | Blokun yaradilmasi zamani vo tarixinin
UNIX zaman nisan1

4 bits uint32_t | Blok dcln istifado edilon ¢atinlik hodofi
(Difficulty Target)

4 nonce uint32_t | Blokun generasiyasinda istifado edilan
tosadifi odod

? txn_count var_int | Blokdaki tranzaksiyalarin say1

txns tx[] Blokdaki tranzaksiyalarin “tx” komandasi

soklinda siyahisi

[lk alt1 parametr (txn_count vo txns-don basqa hamisi) blokun basligini amalo
gotirir. Mohz bagligin hesino blokun hegi deyilir, yoni tranzaksiyalarin 6zlori blokun
hesinin hesablanmasinda bilavasits istirak etmirlor. Bunun avazinds onlar1 xiisusi
struktura — Merkl agacina daxil edirlor.

Oslinda, bits parametrinds iki odad yazilir: birinci bayt exponent, galan 3
bayt mantissa adlanir.

Bits parametrindon Target asagidaki diisturla alinir:

Target = mantissa * 2"(8 * exponent — 3).

2.2. Bitkoin tranzaksiyalar:

Oz mahiyyatina gore, blokgeyn osash kriptovalyutalar ragomsal imzalarin
zoncirindan ibaratdir vo pul vasaitlarinin sistemda yolunu oks etdirir. Bu kontekstdo
osas anlayis tranzaksiyadir. Faktiki olaraq, tranzaksiya — blokun Unvani olan
minimal elementidir, blok iss 6z ndvbasinds blok¢eynin {invanl elementidir (ing.
transaction, lat. transactio — miigavils, razilasma).

Tranzaksiyalarin iki novii var:
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e "Standart” tranzaksiyalar — sistemin istifadogilorindon vasaitlorin
oturtlmosini kodlasdirr,
e "Generasiya edon" tranzaksiyalar blokun generasiyas: li¢iin miikafat
olaraq madanciyas yeni hasil edilmis bitkoinlor verilir.
Tranzaksiyalarn strukturu. Sorti olaraq, tranzaksiyada iki saha var — Input
Vo Output. Oyanilik {igiin sokil 3-do gostorilmis misala baxagq.

Input:

Previous tx: f5d8e=2393438981c91a5917b8f2dc19d6d1a8edcea?d5ha@9car3iddadd78boas
Index: @

scriptSig: 384582286e21798a42f228e854281abd38bacdlased3ee3738d0e1446618c4571d1e
oBdbe22188e2ac088643b8bE2cBe88ffdfectbbdelabbalSe7bastdd7d5d6cc8d25c6b241581

Output:

Value: 5880868808

scriptPubKey: OP_DUP OP_HASH16@ 484371785faSbd789a2fcd52d2c588b65d35548d
OP_EQUALVERIFY OP_CHECKSIG

Sakil 3. Bitkoin sabokasinds tranzaksiyaya misal

Baxilan tranzaksiya f5d8ee3... tranzaksiyasindan bitkoinlori istifado edir vo
onlar1 40437170... tinvanina géndarir.

Alan torof bu tranzaksiyadan olan bitkoinlori istifado etmok istadikds, sadacs,
0z tranzaksiyasinin Input sahasinds bu tranzaksiyani gostorir.

Input sahasi — digor tranzaksiyanin konkret Output sahasins istinad edir
(tranzaksiyada bir negco mdistogil Output sahosi ola bilar). Input sahasinds
gOstorilmis tranzaksiyadan olan biitiin bitkoinlor toplanir vo bu com baxilan
tranzaksiyada tam istifado edilmalidir. Previous tx ovvalki tranzaksiyaya
istinaddir, Index sahasi iso bu tranzaksiyanin mohz hansi Output-unun istifado
edildiyini gostarir.

scriptSig sahasi iki hissadon — agiq agar vo imzadan ibarotdir. Gostorilmis
acarin hesi ovvalki tranzaksiyada gostorilmis alan torofin hesino uygun olmaldir.
Aciq agar tranzaksiyada gdstorilon imzanm yoxlanmas iigiindiir. Imza verilmis
tranzaksiyanin bazi sahalorinin asasinda generasiya edilir. Belalikls, agiq agar imza
ilo birlikds tasdiq edir ki, tranzaksiya avvalki tranzaksiyada gostearilon hogigi alan
torafindon yaradilmisdir. Qeyd etmok lazimdir ki, imza he¢ zaman tranzaksiyaya
bltovlikds totbiq edilmir vo istifadogilor tranzaksiyanin hansi hissalorinin
imzalandigin1 gostara bilarlar (albatts, scriptSig sahasindan basqa).

Output sahasi — Output sahasinds bitkoinlorin gondarilmasi Ggtin telimatlar
olur. Value sahasi bu outputa istinad edildikdo onda olacaq Satoshi miqdarim
gostorir (1 BTC=100 000 000 Satoshi).
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scriptPubKey bitkoinlori  bu tranzaksiyadan digearina kecirmok (gln
“Dogru” qiymati vermali olan skriptdir. Skripti yoxlamaq Ug¢iin scriptSig va
scriptPubKey sahalari birlosdirilir (konkatenasiya) edilir, sonra skript yerino
yetirilir. Qeyd etmok lazimdir ki, skript komandalar stekidir, burada bir
komandanin ¢ixig verilonlori diger komandanin girisino daxil olur. Belo skript
sistemi sayasinda gondaran bitkoinlarin verilmasi Gg¢iin mixtslif tipli sartlor yarada
bilor. Masalan, elo Output yaratmagq olar ki, bu tranzaksiyadan bitkoinlori istanilon
istifadaci ala bilsin. Homginin elo skript yaratmag olar ki, onun yerins yetirilmasi
Uclin agar avazins parol istifads edilsin.

Tranzaksiyada he¢ do homiso yalmiz bir Input vo Output olmur.
Tranzaksiyada bir nec¢o Input (bir nego tranzaksiyaya istinad edilir) vo bir negs
Output (bitkoinlar bir nega saxsa gondarilir) ola bilar, ham da har bir Output Ggln
6zUnin unikal skripti ola va diger ¢ixislardan asili olmadan yerina yetirilo bilar.
Homginin tranzaksiyada onun ns zaman icra oluna bilacayini gdstoron zaman
mohdudiyyatlori do ola bilar.

Tranzaksiyalarin emal. Tranzaksiya sobokoya daxil oldugda avvalca bitiin
alyetar Bitkoin qovsaqlari torafindon yoxlanir vo tosdiglonir. Yoxlamadan ugurla
kecdikdon sonra o, mempul adlanan yaddas sahasinds névbays durur (ing. memory
pool — yaddas hovuzu) va moadanginin onu névbati bloka daxil etmasina gador
burada g6zlomays macburdur. Beloliklo, mempul — biitlin g6zloyon tranzaksiyalarin
saxlandig1 yaddas sahasidir.

Mempul BIP 35-in hissasidir vo yiingiil pulgabilara tranzaksiyalar etmoyo
imkan verir. Eyni zamanda , mempul Bitkoin sabokasinin aktual problemlarindon
biridir. Tranzaksiyalar ondan na godor siratlo kegirss, istifadagilor sabokanin
isindon bir 0 qodor razi qalirlar. ©gor yeni bloklarin yaradilmasi siirati
tranzaksiyalarin mempula slavo edilmasi suratindon asagidirsa, onda boyiik tixac
yarana bilar, onun naticasinds tranzaksiyalar 6lgiistindon vo tranzaksiya haqqindan
asil1 olaraq saatlarla (hotta sutkalarla) 6z tosdiglonmolorini gozlays bilorlor.

Masalon, 2017-ci ilin mayinda Bitkoin sobokasi ¢ox ciddi problemls
Uzlosmisdi. Mempul-da tosdiglonmoamis tranzaksiyalarin say1 200 mina ¢atmisdi,
emal edilmamis verilanlarin hacmi iso 120 Mb-dan ¢ox idi. Nazars alsaq ki, Bitkoin
sobokasinds 1 blokun hacmi 1 Mb-dir va blokun yaradilmasi 10 dagigs ¢akir, onda
120 blokdan ibarat ndvba bir negs sutka gecikmisdi, ¢linki tosdiglonmomis yeni
tranzaksiyalar da névboys daim qosulurlar.

2.3. Merkl agaci

Bitkoin gobokasinda qovsaglar barabarhiiquglu vo anonimdirlor, onlar bir-
birino etibar etmoaya bilorlor. Inamin olmadig1 voziyyatds verilonlorin verifikasiyasi
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problemi meydana c¢ixir: blokda diizgiin tranzaksiyalarin yazilmasini neco
yoxlamaq olar? Hor blokun yoxlanmasina bdyiik zaman vo hesablama resurslari
sorf etmok lazim golordi. Merkl agaclari bu problemi hoall etmays vo prosesi
asanlasdirmaga imkan verir.

Merkl agaclarinin konsepsiyasi 1979-cu ildo Ralf Merkl (Ralph Charles
Merkle) torafindon patentlosdirilmisdi.

Merkl agaci boyiik 6l¢iida verilonlori toplamaq va tasdiq etmok Ggln istifads
olunan verilonlar strukturudur. Merkl agacina “Binar hes agaci” da deyirlor. Merkl
agaci kriptografik hes funksiyasiin noticalorindon ibaratdir. Bitkoin sisteminda
Merkl agaci tranzaksiyalar1 blokda toplamaq tigiin istifads olunur. Tranzaksiyalarin
hes ciitlari birlogorok agacin diiyiiniinii amalo gatirir. Bu proses “Merkl kokii”-na
gadoar davam edir. Sakil 2-da algoritm tosvir edilmisdir.

Merkl kokii
Hasco
Hash(HAB+HCD)
HAB HCD
Hash(Ha+Hg) Hash(Hc+Hp)
HA HB Hc HD
Merkl agaci Hash(TxA)| |Hash(TxB)| |Hash(TxC)| [Hash(TxD)
y
Tranzaksiyalar | TXA TxB TxC TxD
Zaman

Sakil 2. Merkl agacinda diiylinlorin hesablanmasi

Forz edok ki, TxA, TxB, TxC, TxD tranzaksiyalar1 var. Merkl agacinda
kriptoqrafik hes funksiya kimi ikiqgat SHA-256 (ing. double-SHA-256) totbiq edilir.
Bu tranzaksiyalarin ikiqat hes qiymatlorini Ha Hg, Hc, Hp kimi isars edok. Ha, Hsg,
Hc vo Hp Merkl agacinin yarpaqlarinda yerlosir.

H, = SHA256(SHA256(TxA))

Ardicil yarpaq diiyiin ciitlori birlosorok ikiqat heslonir vo agacdaki valideyn
duytnid amala gatirir. Yarpag dlyunlords yerloson hes giymatlor 32 bayt olduguna
gora valideyn diyun 64 bayt olur.

Hag = SHA256(SHA256(H, + Hg))
Agacin qurulmasi asagidaki gaydada aparilir:
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1. Bloka yerlogdirilmis tranzaksiyalarin heslori hesablanir:

Hash(TxB), Hash(TxC) va s.

2. Tranzaksiya hesloarinin comlarindan heslar hesablanir, masalon, Hash(Ha +
Hg). Merkl agaci binar agacdir, buna gora hor bir iterasiyada elementlarin
say1 ciit olmalidir. Buna goro blokda tok sayda tranzaksiya varsa, axirinci

tranzaksiya 0zl ilo toplanir va hesi hesablanir: Hash(Hc + Hc).

3. Sonra heslorin comindon heslar yenidon hesablanir. Proses bir hes — agacin
kokii (ing. Merkle root) alinana kimi tokrarlanir. O, blokun tamliginin
kriptoqrafik isbatidir (yoni biitlin tranzaksiyalarin gostorilon ardicilliqda

yerlosdiyinin). Kokiin qiymati blokun basliginda yerlosdirilir.

Gostorilon Gsulu istonilon sayda tranzaksiyaya totbiq etmok olar. Bir Bitkoin
blokuna yizlorls, bazi hallarda iss mindon artiq tranzaksiya daxil ola bilar.
Ogor yarpaq duyindoki tranzaksiyalarin say1 tok sayda olarsa, sokil 3-do

tosvir olunan kimi, son dilytin tokrar istifads olunur.

Merkle Kokii

HABCC

Hash(H,; +H..)

T

H

AB
Hash(H, + H;)

Hash(Tx A)

Sakil 3.Merkl agacinda tranzaksiyalar tok oldugu halda diiyiinlorin

Qeyd olunan sxemlordo Merkl kokii agacda an boyuk giymat kimi gérinss do,

sadaCo, 32 baytdir.

Merkl agact verilmis verilonlor hissasinin MerkleRoot-a daxil olmasini digor

E
Hash(Tx B)

H

cc
Hash(H.+H,)

Hash(Tx C)

hesablanmasi

hissalor olmadan yoxlamaga imkan verir.

2.4. Merkl agaclarimn istifadosi

Fayl sistemlari Merkl agaclarindan informasiyada sshvin olmasini yoxlamaq
iciin, paylanmig verilonlor bazalar1 iso yazilart sinxronlagsdirmaq igiin istifado
edirlor. Blokgeynlards isa Merkl agaclari 6domalarin sadslasdirilmis verifikasiyani
(ing. Simplified Payment Verification, SPV) hayata kegirmays imkan verir.

Umumiyyatls, Bitkoin qovsaglarinin asagidaki névlori var:
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e Tam qovsaq — blokceynds bitiin bloklar zancirini vo tranzaksiyalar
Zoncirini asagiya dogru (zamana gora) Genezis bloka godar saxlayir.

e SPV-qovsaqlar — yalniz bloklarin bashgini yiikloayirlor, blokda olan
tranzaksiyalar1 yiiklomirlor. SPV-qovsaq biitiin bloklarin zancirini
yoxlaywr vo bu zonciri verilmis tranzaksiya ilo olagalondirir (Merkl
koklnln kémayi ils). SPV-qovsaglar segmaklo yoxlamag t¢iin miisyyan
tranzaksiyalar1 alirlar.

SPV-kliyentlori “yiingiil mustorilor” adlandirirlar (¢linki biitiin bloku yox,
yalniz onun basligin1 saxlayirlar), onlar tranzaksiya haqqinda molumati yoxlamaq
ticiin biitiin heslori hesablamirlar, yalniz Merkl isbatini tolob edirlor. O, kdkdan vo
baxilan tranzaksiyadan koka godar olan budaglardan ibaratdir, cunki istifadaciya
digor tranzaksiyalar haqqinda informasiya lazim deyil. Homin heslori toplayaraq
onu kokla mugayiss etmoaklo miistari omin ola bilar ki, tranzaksiyalar qaydasindadir.

Belo yanasma istonilon godor bdyiuk hacmda verilonlorlo islomaya imkan
verir, ¢iinki sabakaya diison yuki shamiyyatli doracads azaldir, ¢iinki yalniz lazim
olan heglor 6tlralir. Masalon, maksimal 6l¢iilii bes tranzaksiya olan blok 500
Kbaytdan ¢oxdur. Biitiin Merkl isbat1 iso bu halda 140 baytdan boyuk deyil.

Binar Merkl agaclar1 elementlor ardicilligini verifikasiya etmok ti¢lin yaxsidir,
buna goro tranzaksiyalarin strukturunu saxlamaq masalasinin 6hdasindan galir.
Lakin miigtorilora sistemin voziyysti haqqinda molumat almaq imkanlarini
mohdudlasdirir. Masalon, verilmis tinvan tizra negs bitkoinin olmasini dyranmok
mimkin deyil.

Moahdudiyystlori aradan qaldirmaq {igiin todgiqat¢ilar yeni alqoritmlor
yaradirlar. Masoalon, Ethereum blokgeyn-platformasinda prefix Merkl agaci istifado
edilir (Trie adlanir). Bu verilonlar strukturu agarlarin assosiativ massivini saxlayir.

Ethereum blokunun basliginda ii¢ prefiks Merkl agaci olur: tranzaksiyalar,
onlarin yerino Yyetirilmasi vo voziyyst haqqinda. Belo yanasma miistorilors
sistemdan bozi suallara cavab almaga imkan verir: «Gostarilon blokda tranzaksiya
varmi?», «Hesabda ne¢o sikko var?» vo «Bu tranzaksiya yerinoa yetirildikdon sonra
sistemin vaziyyati neco olacagq?».

Binar Merkl agacindan farqli olaraq, agacin konkret qovsagini identifikasiya
edon agar “dinamik”dir. Onun qiymati agacda yerlosdiyi yerlo muoyyan edilir vo
grafin tillorino monimsadilmis simvollari1 agacin kokiindan verilmis qovsaga qadar
birlosdirmoaklo formalasdirilir.

Merkl agaclarina daha bir alternativ Hewlett Packard Labs tarafindon toklif
edilmis HashFusion yanagmasidir. Burada heslorin giymotlori  morhalarlo
hesablanir. Hesin komponentlori verilonlor olyetor olan kimi dorhal hesablanirlar,
sonra lazim olduqda bir-biri ils birlagdirilirlor.
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HashFusion-da hesin hissalori binar birlosdirmo funksiyasinin kémayi ilo
qurulur. O assosiativ vo geyri-kommutativdir, buna gbro onu heslor
formalagdirildig1 anda birlogdirmak Ugln istifads etmok olar. Bu onlarin saxlanmasi
uclin talab edilon yaddasin hacmini azaltmaga imkan verir.

Metaverilonlorin emali vo Merkl agacinin qurulmasi proseslorinin
optimallagdirilmas1 moqsadilo toklif edilmis digar algoritmlor do vardir. Onlarin
arasindan iISHAKE alqoritmini farglondirmak olar, burada hes agacin qurulmasi
prosesi tors amoaliyyatin tatbiqi ilo avazlonir. O, struktura yeni giymatlori slava
etmays, silmaya vo barpa etmoays imkan verir. Homginin XMSS genislondirilmis
Merkl imza sxemini (eXtended Merkle Signature Scheme) vo SPHINCS
algoritmini do geyd etmak olar.

Oziinii yoxlamag (giin suallar

Bitkoin bloku hans1 dérd komponentdan ibarotdir?

Blok basligina hansi alt1 saho daxildir?

PreviousHash sahasinin 6l¢usii ne¢a baytdir?

PreviousHash sahasinin 6l¢tisii hansi alqoritmlo muoayyan edilir?
Bitkoin qovsaqlarinin hans1 névlori var?

Bitkoin gobokasinds SVP-qovsaqlarin funksiyasi nadir?
SPV-kliyentlori niys “yilingiil mistorilor” adlandirirlar?

Merkle Root ne¢s bayt yer tutur?

Ethereum platformasinda hans1 Merkl agaci istifado edilir?

©ooNORwDdDPE

[EEN
o

. Ethereum blokunun bagliginda hansi prefiks Merkl agaclari olur?

. Blokgeynlarda Merkl agaclari hansi verifikasiyani etmoya imkan verir?

. Tranzaksiyalarda scriptSig sahosi hansi hissalordon ibaratdir?

. Tranzaksiyalarda bir, yoxsa bir ne¢a Input sahasi ola bilor?

. Tranzaksiyalarda bir, yoxsa bir ne¢e Output sahasi ola bilar?

. Tranzaksiyalarda no zaman bir ne¢a Output sahasi ola bilor?

. Emal g0zloyon tranzaksiyalarin saxlandigi yaddas sahasi neco adlanir?

. Tranzaksiyalarda Output sahasinds Value hissasi noyin migdarimi gostorir?

. HashFusion yanasmasinda heslor necs hesablanir vo hansi tisullar birlosdirilir?
. ISHAKE alqoritmi struktur tizerinds hans1 amaliyyatlara imkan verir?

. Tranzaksiyada Input sahasi digor tranzaksiyalarda hansi sahalora miracist edir?

NP PR R R B R RE R
O © 0O ~NO U~ WN P
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Mihazirs 3. Bitkoin mayninqi

3.1. Bitkoin mayninginin mahiyyati

Bitkoin hasilati (istehsali) mayninq vasitasilo hoyata kecirilir. Mayning —
Bitkoin sabokasinda zaruri vo vacib prosesdir, onun naticasinds asagidaki iki osas
masala hall edilir:

1. Yeni tranzaksiyalar blokunun blok¢eyns yazilmasi.
2. Yeni bitkoinlorin emissiyasi.

Belsliklo, mayning zamani yeni bitkoinlor modandon “cixarilir”, blokgeyns
yazilacaq yeni bloku tapan mayner mikafat olaraq nozards tutulmus sayda bitkoin
alir.

Bir blokun mayningina toxminan 10 daqigs gedir. Har 10 doagigoadan bir 6,25
yeni bitkoin buraxilir, onu bu bloku tapan, yoni son 10 dogigods olan
tranzaksiyalarin blokunu yaradan alir. Bu emissiya siiroti Bitkoin protokolunda
nazarda tutulub va har 4 ildon sonra 2 dofo azalr.

2016-c1 ilin iyununa kimi har 10 dagigadon sonra 25 bitkoin buraxilirdi, sonra
bu sirat yariya azaldildi va har 10 dagigads 12,5 bitkoin buraxildi. Bu 2020-ci ilo
kimi belo davam etdi. Sonra siirat yenidon yariya boliindii vo 2024-ci ila kimi 6,25
bitkoin buraxilacaq va s. Hazirda dovriyyadoe nego milyon bitkoin var? lkin nozordo
tutulduguna gors, 2140-c1 ilo kimi 21 milyon bitkoin buraxilacagq.

Bitkoin mayningi kifayst godor bahali isdir, ¢iinki bu iso no godor ¢ox
modoangi colb edilibss, bir o godor ¢ox bitkoin ¢ixarilir. Bitkoin sobokasindo
Cotinliyin artirilmasi mexanizmi var, onun sayasinda mayning prosesi giinbagin
¢atin vo masraofli olur.

Beloliklo, Bitkoindo mayningin ¢otinliyi todricon artirilir vo bloka gors
miikafat azalir. [lk dévrler mayning tgiin fordi komputerlorin morkazi prosessorlari
(CPU) kifayat edirdi. Sonra GPU (Graphics Processing Unit) asasinda, FPGA
(Field Programmable Gate Array) asasinda va nohayat, ASIC (Application-Spesific
Integrated Circuit) osasinda mayninq fermalar1 meydana ¢ixdi. ASIC — konkret
mosalonin holli iigiin xiisusi inteqral sxemdir. Hazirda istehsalgilar torafindon
mayning t¢tin muxtalif ASIC hallari tagdim olunur. ASIC cihazlar saniyads onlarla
terahes sliroto malikdirlor. Gliman olunur ki, oan bdyiikk mayninq fermalari, Cin,
Islandiya, Giirciistan vo Amerikadadir. ©n bdyiik 6 mayning hovuzu Cindo yerlosir
va dunyada bitkoinlorin yaridan ¢oxu da orada ¢ixarilir.

Umumiyyatlo, sutkada 1800 bitkoin generasiya edilir. Qazanc (miikafat)
modoangilarin elektrik, amortizasiya, avadanliga xidmat va s. Xarclarini 6demalidir.
Hom do, nazars almaq lazimdir ki, fermanin soyutma sistemi do elektrik enerjisi
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tolob edir. Faktiki olarag, sorf olunan elektrikin yalniz yaris1 ASIC qurgularin
qidalanmasina sarf olunur.

Fermalar maynerlors hor ay milyonlarla dollar qazandira bilor. Lakin
bitkoinin giymatinin tez-tez doyismasini nozaro alsagq, mayning prosesina sorf
olunan xarclari vo mayningdan alds edilan goliri balansda saxlamaqg he¢ do asan
deyil.

Mayninq yeni bloklarin yaradilmasmnin yegano texnologiyast deyil.
Alternativlor forjing (bazon minting dos adlanir) vo ICO-dur (Initial Coin Offering
— ilkin token toklifi). Token (ing. token — jeton, talon) — kriptovalyuta layihasina
investisiyalar colb etmok mogsadils buraxilan rogomsal aktivdir. Kriptovalyutanin
bir névudir, lakin 6z xassalarina goro schmlora vo ya istiqrazlara yaxindir. Tokenlor
ICO gedisinds buraxilir va sonra kriptovalyuta birjalarinda satilir.

Forjing (ing. forging) — yeni sikkalor vo tranzaksiya haglar1 formasinda
miikafat almaq imkani ilo PoS (Proof of Stake — hissays sahibliyin isbat1 ) sxemi
osasinda miixtalif kriptovalyuta blokgeynlorinds yeni bloklarin yaradilmasidir.
Mixtolif kriptovalyutalar forjinqds istirak etmok 0cin olavs sortlor qoya bilor.
Masalan, Nxt prosess qosulmagq icazasini an az1 1440 tasdigq bloku olan mabloglora
Verir.

Adston, yalniz bir mayning texnologiyasi istifado edilir, lakin bazi
kriptovalyutalarda onlarin kombinasiyasi da tatbiq edilir.

3.2. PoW konsensus mexanizmi

Mayning sxeminda T hadof (ing. target) giymati istifado edilir, onun cari
giymoti periodik olaraq yenidon hesablanir. Maynerlorin magsadi elo Nonce
giymati tapmaqdir ki,

H(B.N)<T 1)
olsun, burada B — blokdaki tranzaksiyalar1 tosvir edon sotirdir, N — Nonce
giymatidir, ‘. — konkatenasiya operatoru vo H — Bitkoindo istifado edilon hes
funksiyadir, yani

H(S) == SHA256(SHA256(S)).

Bitkoindo H hes funksiyas1 kimi ikiqat SHA256 segilib, bu funksiya 0 ilo
2256 — 1 arasinda miintozom paylanmis tosadifi giymotlor verir. (1) sortinin
06donmasina nail olmaq ¢un mayner Nonce giymatini tosadufi vo ya sistematik
sokildo (mosolon, 0-dan baslayib ardicil artirmagla) secir, hamin giymati blok
bagligina yazir vo onun hesini hesablayir. Ogor hes qiymot T-don Kigik deyilss, onda
N-in giymatini dayisir, blok basligina yazir vo hesi yenidon hesablayir. Bu proses
hodof giymatdon kigik hes tapilana kimi tokrarlanir. Miivafiq N tapildiqda blok
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Bitkoin sobokasina géndarilir va blokgeyns olavs edilir. Blokun tapilmasina gora
onu tapan mayner mukafat olaraq hazirda 6,25 bitkoin aldo edir (“madondan
cixarir”). Buna gora N-in uygun qiymaotinin tapilmasi prosesina Bitkoin mayningi
deyilir. Blokun yaradilmasi, blok¢eyna yazilmasi vo qovsaqlara gondorilmasi
protokolu iso “goriilmiis isin isbat1” (Proof of Work, POW) protokolu adlanur.

Kriptovalyuta sabakasinin biitiin qovsaqlar1 eyni hiiquqludur, buna gérs eyni
anda iki blok tapildigda hansi blokun diizgiin hesab edilmasi vo sobakaoyo olave
edilmosi zamani geyri-miioyyonlik yaranir. Bundan gagmagq {i¢iin miixtolif qorar
gabuletma mexanizmlari toklif olunub. Belo mexanizm kimi Bitkoin, Ethereum vo
digor sabokolordo PoW alqoritmi istifads edilir. PoW alqoritmi formalagmis bloku
blok¢eyno hansi qovsagin yazacagini miioyyon edir vo bununla mayning
soboakasindos konsensusu tomin edir.

PoW konsensus mexanizmi Bitkoin sobokasinin islomasi va tohliikasizliyi
Ucuin ¢ox vacibdir. Masalan, 0, blokgeyni daloduzlardan qoruyur. ©gar bir bitkoini
iki dofo xarclomok istoyon tapilarsa, onda 0, blok¢eynds miivafiq tranzaksiyani
yerlosdirmok Ugln ovvalco, maynerlorin gorduyt homin isi yerino yetirmolidir.
Bunun {glin boyiik hesablama resurslarina malik olmalidir. Ciinki hor 10 dogigadan
bir doyison hesi tapmaq masalasini hall etmadan blok¢eyns yazmagin basqa yolu
yoxdur.

Lakin POW mexanizminin problemi onun yan tasirindadir — PoW enerji sarfi
baximindan effektiv deyil. Aydindir ki, séhbat saniyada trilyonlarla hesdon gedirso,
bu hesablamalara ¢ox boylk elektrik enerjisi lazimdir — hazirda Bitkoin
sobokasinds sarf olunan elektrik enerjisi Danimarkada sorf olunan hacmdadir.

3.3. Bitkoinda mayningin gatinliyinin tanzimlanmasi

Catinlik. Bloklarin tapilmasi, yani bitkoinlorin ¢gixarilmasi siirotini Bitkoin
sobokasinda (1)-doki T hadof giymatini secmoklo idaro etmok olar. Lakin T
sobokodo movcud olan maynerlarin cari sayindan va sirstindon asilidir, bunu D
cotinlik termini ilo ifads edirlor. Catinlik ilo T hadoaf giymati arasindaki miinasibot

Tmax

T
disturu ilo tayin edilir, burada T,,,,,, maksimal mumkun hadof giymatidir, Tp,q, =

(216 _ 1)2208 ~ 2224.

Bitkoindo H hes funksiyasi elo segilib ki, 0 ilo 2256 — 1 arasinda miintozom
paylanmis qiymatlor versin. Beloliklo, verilmis ixtiyari Nonce giymati Ggln (1)
sartinin ddonmasi ehtimali

D =
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T Tax 1
p=2256=D.2256zD.232

olacaq. Yoxlanilan har bir Nonce giymati asili olmayan sinaq kimi ¢ixis edir, buna
gora blokun ugurla tapilmasina kimi siagqlarin say1 handasi paylanmaya tabe olur.
Belolikla, bloku tapmagq iigiin hesablanacaq heslarin gézlonilon say1 D232 olacaq.
Ogoar heslorin hesablanmas: siirati R olarsa, onda bloku tapmaq Gglin gdzlonilon
muddat

1 D-2%

p R
olar. Masalon, ogor mayner Bitkoin hesini saniyodo 1 milyon hes siirati ilo
hesablaya bilirso va gatinlik 4 250 217 92-dirso, onda E[t] ~ 1.8 x 1013 san
olacag.

D catinliyinin giymati har 2016 blokdan sonra (toxminon 2 hofto) yenidon
hesablanir ki, bloklar arasindaki 10 doagigalik interval tomin olunsun. Catinlik
dedikdo, bir haqiqi blokun axtarigi {iglin hesablanmis heslorin orta say1 nazordos
tutulur. Yeni ¢atinliyi hesablamaq tiglin son 2016 bloku hesabladiqda sorf edilon
zaman middati biitiin Bitkoin sobokoasinin ortalama hes siiratini giymotlondirmoak
ucun istifads edilir. Yeni ¢atinlik elo segilir ki, homin orta hes siirati saxlandiqda
novboti 2016 blok 2 hofto muddstindo yaradilsin. Ogor noticado alinmis yeni
catinlik avvalki ¢atinlikdan 4 dafadan do ¢ox ¢atindirss (asandirsa), onda natico 4
dofo ¢atinliklo mohdudlasdirilir.  Yolverilon ¢atinlik/hadaf giymoatlora olan
mohdudiyyatlar do totbiq edilir.

1,000,000,000,000

10,000,000,000
100,000,000
1,000,000
10,000

100

1

2009 2010 2011 2012 2013 2014 2015 2016 2017

Sakil 1. Bitkoin sobokasinds ¢atinliyin illor tizra giymatlori
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Sokil 1-do Bitkoin soboakasinda ¢atinliyin illor Gzra giymatlori gostorilib.
Cotinliyin artmast tendensiyasinin  sabobi  Bitkoin sobokasindo  heslorin
hesablanmasi tigiin nazards tutulmus hesablama resurslarinin artmasidir.

3.4. Mayninq hovuzlar

Mayningin ¢atinliyi daim artir. Bloka géra nozords tutulmus miikafati almaq
iciin “domira” vo elektrik enerjisino boylk xarc ¢okmok lazimdir, bu tokbasina
modangi Ucun olduqca c¢atindir. Buna goéro mixtalif modangcilori birlosdiran
“hovuzlar” yaradilir.

Toxminan 2010-cu ilde GPU-mayninq tiglin ilk program tominati islondi, bu
hesablamalar1 dofalorls siirotlondirmoys imkan verdi. Sonra bir ne¢o videokartl
kompiiterlor (onlar1 zarafatla “qazma vigkas1” adlandirirlar), onlarin ardinca iso
yiizlorlo videokartdan ibarat biitov “fermalar”, homg¢inin kollektiv mayninq {i¢iin
saytlar (“hovuzlar”) meydana ¢ixdi. Kriptovalyutalar tarixinds ilk hovuz Bitcoin.cz
hesab edilir, o, Slush's Pool kimi do taninir. (Bu hovuz indiys kimi isloyir?)

Hazirda hovuzlarin bir ne¢o novii var:

e Kilassik hovuz — bir kriptovalyutanin mayningini hoyata kegirir. Belo
hovuzu saniyads ylzlorlo terahes yaradan bir mayner kimi taSovvir
etmok olar. Hovuzun oasas serveri masalolori maynerlor arasinda paylayir.

e  Morkazlasmamis hovuz (P2Pool) — hovuzun bazi idaragilori badniyyatli
ola bilarlor (masalon, pulu manimsayib, serveri baglayib va izi itirmo
hallar1 olub), onlarla miibarizo tiglin agiq kodlu P2Pool toklif edilib.
Burada har bir qovsaq yalniz sistemin elementlorindon biridir vo
maksimal miikafat almaq {giin istirak¢ilar qovsaqlardan birindo
galmalidirlar. Bir qovsaqdan digorino “atlayislar” sorfali deyil.

e Birgd mayninq hovuzu (ing. merged mining) — bir ne¢o kriptovalyuta
eyni anda ¢ixarilir. Masolon, Bitkoin blokunun formalagmasi zamani
hesablanmis heslori Bitkoinin paralel forklar ii¢ilin istifado etmok olar.
Bitkoinlo paralel mayninq edilo bilon forklardan Namecoin, Devcoin,
IxCoin vo I0Coin gostorilo bilor. Bitkoin {i¢lin olan bozi hovuzlar
forklardan birinin, adoton Namekoin-in birgo mayningins icazs verir. O,
maynerlors 1-2% olavo golir gotiro bilor.

e Multi-hovuz — baxilan anda mayningi on sorfali olan kriptovalyutanin
mayningins avtomatik qosulur.

Son dévrlar “bulud mayningi” (ing. Cloud Mining) ds populyarliq qazanir —
heslori “buludda” hesablamagq tigiin Data-markazlorin hesablama resurslari icaraya
goétaruldr.
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Kriptovalyuta infrastrukturunda mayninq hovuzlari fiat valyutalar1 ii¢iin
prosessing markazlorinin rolunu oynayir (“fiat” — forman, saroncam kimi terciima
olunur). Mayninq dayandig halda kriptovalyuta da mévcudlugunu dayandirar. Bu
sababdan mayningo goro mikafat mayningin monfoatli olmasii tomin edacok
saviyyads olmalidir.

Hovuzlarda mayninq miikafatinin b6linmasinin asagidaki metodlar1 var:

e PROP (PROportional) — miikafat blokun tapilmasi zamani maynerin
gondordiyi hissaloro miitonasib hesablanir.

e POT (Pay on Target) — 6donis maynerin hovuza qaytardigi isin ¢atinliyino
uygun hesablanir.

e PPS (Pay Per Share) — tapilmis har bir hissoya gora 6danis edilir.
e PPLNS (Pay Per Last N Shares) — axirinci N hissaya gora 6danis edilir.

e DGM (Double Geometric Method) — 6donislori normallagdirmaq tigiin
operator qisa raundlar zamani vosaitin bir hissasini alir, uzun raundlar
zamani iso onu geri qaytarir.

e MPPS (Maximum Pay Per Share) — bloklarin tapilmasindan galon
golirdon maynerlors miimkiin qadar ¢ox, lakin he¢ vaxt miiflis olmayacaq
sokildo 6donis edilir.

e BPM (Bitcoin Pooled Mining) —blok raundunun baslangicinda olan
hissalors cari hissalors nisbaton daha az ¢oki verilir. Magsad raund arzindo
hovuzlara qosularaq mayninq sistemini aldatmagin qarsisini1 almaqdir.

2.5. Bitkoinin elektrik enerjisi sarfi (9lava oxu ii¢iin)

Bitkoin fermalarinin asas xarclori enerji sarfiyyatinin 6donilmasine yonalir.
Bitkoin fermalarinin mayninq prosesindon oldo etdiklori galirin 60 %-0 yaxini
enerji xarclorino gedir. Asagidaki grafikds bir bitkoin tranzaksiyasi vo yiiz min Visa
tranzakiyasina sorf olunan enerji mugayissli gostorilmisdir.

Hazirda 1 bitkoin tranzaksiyasina toxminon 200 kVt/saat elektrik enerjisi sorf
edilir. Bu enerji bozi evloro 4 hafto bos edordi, masalon Niderlandda ortabab ev
hoftodo 45 kVt/saat sorf edir. Bitkoin digor elektron Odonis sistemlari ilo
mugayisado olduqca ¢ox enerji islodir. Migayiss Ucun Visa sisteminda bir
omoliyyata comisi 0,01 kVt/saat enerji sorf edilir. (Qeyd edok ki, Ethereum
blokgeyninds bir omoliyyata toxminon 37 kVT/saat saorf edilir.)

Morits Strube biitiin Bitkoin sobokasindo sorf edilon elektrik enerjisini
hesablamaga cohd etmisdi. Avropada elektrik enerjisinin qiymoti Yyiksok
oldugundan mayning fermalar1, masolon, Islandiya, Venesuela kimi elektrik enerjisi
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ucuz olan 6lkalards yerlosir. Onun hesablamalarina gors biitiin diinyadaki mayninq
qurgulart ayda 1,17 teravatt-saat elektrik enerjisi isladilir. Mugayiso Ugln
Sloveniyada iso ayda 1,08 teravatt-saat igladilir.

Digiconomist saytinin banisi Aleks de Vris qeyd edir ki, bir bitkoin
tranzanzaksiyasimin islotdiyi enerji bir ailonin bir hoftoys islotdiyi elektrik
enerjisino boarabardir. Onun giymatlondirilmasine gors, bir sutkada dunyada
toxminan 300 min bitkoin-tranzaksiya bas verir, har bir tranzaksiyanin emalina isa
215 kilovatt-saat sorf olunur. Orta amerikan ailosi iso ayda 901 kVt-saat isladir,
buradan aliir ki, bir bitkoin tranzaksiya bir ailonin bir hoftays sorf etdiyi gador
elektrik enerjisi sorf edir. Bundan basqa, bitkoin istehsalinin otraf muihits vurdugu
ziyani da noazoro almaq lazimdir. Aleks de Vris misal kimi Mongqolustandaki
komurls isloyon elektrik stansiyasindan ucuz enerji hesabina isloyon mayning-
fermasini gostorir. Analitikin hesablamalarina gora, har bir belo saxta ¢ixarilan har
bitkoin Gglin atmosfers 8-13 min vo ya saatda 24-40 min kiloqram karbon gazi
buraxir.

Ozunl yoxlamag tctin suallar

Hazirda Bitkoindos emissiya siirati 10 dogigads negs bitkoindir?

Bitkoin-do emissiya siirati negs ildo 2 dofo azalir?

Bitkoin sobakasinda comi nega bitkoin buraxilacaq?

PoW konsensus mexanizminin asas nogsant nadir?

Klassik hovuz neca iglayir?

Birgoa mayning hovuzu necs islayir?

Mayning Bitkoin gobokasinds hansi iki osas masoalani hall edir?

Moarkazlosmamis hovuz (P2Pool) necs islayir?

Hazirda mayninq fermalar1 daha ¢ox hansi hesablama qurgulari ils isloyir?

. Hovuzlarda mayninq zamani miikafatin boliinmosinin hansi metodlart var?

. Catinlik dedikds na nazardo tutulur?

. PoW alqgoritmi neca isloyir?

. PoW algoritmi noyi miioyyon edir?

. Catinlik ilo T hodof giymati arasindaki miinasibat hansi diisturla verilir?

. Mayninq zamani1 hansi dayisanin giymati tapilir?

. Blokgeyndo yeni bloklarin yaradilmasmin mayningdon forqli hansi
texnologiyalar1 var?

17. Token buraxilmasinin magsadi nadir?

18. ICO qisaltmasi neco agiglanir?

19. Forjing nadir?

20. Bitkoin soboakasinda ¢atinliyi necs artirirlar (tonzimlayirlar)?
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[ e N T
O U WNE O

27



Mihaziras 4. Ethereum va PoS konsensus mexanizmi

4.1. Ethereum (ETH) kriptovalyutasi

Ethereum (Efirium) bazar kapitallasmasina gora Bitkoindan sonra ikinci yeri
tutur. Ethereum protokolunun islotdiyi kriptovalyuta ETH (efir) adlanir.

Ethereum osas protokolu 2013-cli ilds rus osilli kanadali program¢1 Vitalik
Buterin torofindon islonmisdi, soeboko iss 30 iyul 2015-ci ildo iso salinmisdi.
Dagger-Hashimoto sifrloma alqoritmindan istifads edilir. Tokenlorin maksimal say1
toxminan 90 milyondur.

Ethereum-un  osas ideyast  blokgeynin  funksional imkanlarinin
genislondirilmasi idi. Bu ideya “agilli miigavila”lar vasitasilo hoyata kegirilmisdi.

Agilli miigavilo blokgeynds saxlanan (istonilon) progqram kodudur. O,
istonilon rogomsal aktivin transferini tomsil edo bilor. Onlar miioyyon sortlor
O0dondikdo icra olunur, buna goéro “agilli” adlanirlar. Onlar1 “miiqavile” do
adlandirmagq olar, ¢iinki onlar toroflor arasinda razilagmalarin yerina yetirilmasini
tomin edirlor.

Miiqavilonin iinvani var. Bu iinvanla qarsilighh olage saxlamaq {igiin
istifadagilor ona 2 ETH gondormolidirlor. Bu miigavilonin kodunu aktivlesdiracok.
Sobokadaki biitiin kompiiterlor onu iso salacaqlar, ddomonin edildiyini géracaklor
Vo onun ¢ix1$1n1 yazacaglar.

Ethereum-a avtomat (voziyyot masini) kimi baxmaq olar. Bu o demokdir ki,
istonilon an fayl sisteminin obrazini gotliirmak vo hesablardaki agilli miiqavilslor
haqqinda molumata baxmaq olar. Miioyyon harokatlor sistemin voziyyetinin
doyismasino sabab olur vo biitiin qovsaqlar doyisikliyi oks etdirmok {i¢iin 6z
obrazlarini yenilayirlar.

Ethereum proqram kodunu paylanmis sistemds iso salmaga imkan verir. Bu
konar soxslorin proqramda dayisiklik etmasino imkan vermir. Bundan olava,
blokceyn biitiin istifadoagilora olyetordir, bunun sayosinds istifado¢i proqram
kodunu ise salmazdan 6nce onu yoxlaya bilar.

Ethereum-da yerino yetirilon agilli miiqavilolori tranzaksiyalar iso salir.
Istifadoci miiqavilaya tranzaksiya gondardikda, sobokadaki har bir qovsaq miigavilo
kodunu ige salir vo ¢ixis1 yazir. Bunun ii¢lin agilli miiqavilslori kompiiterin basa
diisa bilocoyi amrlara ¢eviron Ethereum Virtual Machine (EVM) istifads olunur.

Vaziyyati yenilomak iigiin Proof of Work alqoritmindon istifads etmaklo
Bitcoin alqoritmina ¢ox oxsar olan protokol hayata kegirilir.

Mayninqg  blokg¢eynin  tohliikosizliyi vo  yenilonmosi  baximindan
infrastrukturun ayrilmaz elementidir. Mayninq xeyli xorc tolob edir vo sistem
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maynerlori miikafatlandirmalidir. Agilli miiqaviloni icra etmok iiclin miioyyon
miqdarda “qaz” sorf olunmalidir.

Qaz — Ethereum platformasinda 6donis kimi istifado olunan termindir, bir
tranzaksiyanin vo ya miiqavilonin icra qiymatini bildirir. Miixtalif agilh
miqavilalor talab olunan tapsirigr yerino yetirmak ti¢lin forqli hacmdo qaz tolob
edir. Qaz ilo avtomobil {i¢iin yanacaq arasinda paralel qurmaq olar. Umumi xarc
gqazin qiymoti ilo istifado olunan gazin hacminin hasili kimi hesablanir. Qaz
qiymatlari gwei (shannon) ils gostarilir. Bir gwei 0,000000001 ETH doyarindadir.
Bitkoin ilo Ethereum-un farqlari. Ik baxisda Ethereum da Bitkoins oxsayir, onun
kimi paylanmis agiq sobokadir, burada da tranzaksiyalar edilir vo bloka yazilir,
onlar1 da doyismok miimkiin deyil. Lakin onlarin arasinda bazi shamiyyatli texniki
forglor var, daha vacib forq onlarin toyinat vo imkanlarinda olan farglordir.

Cox zaman Bitkoini birinci nasil blok¢eyn adlandirirlar. O ¢ox da miirokkob
sistem kimi diisiiniilmamisdi va bu, tohliikasizlik masalalorinds onun iistiinliytidur.
Bitkoin-in ¢evik olmamasi — etibarliligi daha ¢ox tomin etmak tigiin diigtiniilmiis bir
gorardir. Bitkoinds agilli miiqavils dili son doraco mohduddur va tranzaksiyalarla
islomoayan totbiqlar U¢ln ¢ox da uygun deyil.

Bitkoin — blokgeyn texnologiyasinin konkret bir totbigidir, elektron 6donis
sisteminin reallagdirtlmasidir. Lakin blok¢eyn texnologiyasinin imkanlari daha
genisdir vo Bitkoin-ds bu imkanlarin kigik bir hissasi reallagdirilib.

Ethereum ikinci nasil blokgeynlorin ilkidir vo hazirda da bu seqmentin
lideridir. ikinci nosil blokgeynlar cox seys gadirdir. Maliyyo tranzaksiyalarini
asanlagdirmaqla yanasi, bu platformalar daha ¢ox proqramlasdirila bilir. Ethereum
morkazi olmayan tatbiglor (DApps) yaratmag tcun boyik imkanlar verir.
“Kriptovalyuta yandirilmas1”. Bitkoindon forqli olaraq, Ethereum iso salindiqda
sikkalorin emissiyasi gqrafikini miiayyon etmomisdi. Bitkoin 6z dayorini saxlamaq
Uclin bitkoinlorin sayin1 mohdudlasdirmisdi vo buraxilan bitkoinlorin sayimi
todricon azaldir.

Ethereum-da iso “pul yandirma” istifads edilir. Hor tranzaksiyada ETH
yanmas1 bas verir. Istifadogilor tranzaksiyalar tglin 6donis etdikdo, soboko
torafindon tolob asasinda miioyyan edilmis baza qaz komissiyasi mohv edilir.

Token yandirma toklifi azaltmaq veo inflyasiya ilo mubarizo aparmaq ugln
muisyyon miqgdarda kriptovalyutanin mohv edilmasi prosesidir. Bir gayda olaraqg, bu
omoliyyatdan sonra aktivin doyari yuksslir vo ya sabitlogir. Yandirma butln
rogomsal valyuta amosliyyatlar1 kimi hesablama prosedurudur vo blokgeynds geyd
olunur.
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Yandirma — pullarin dévriyyadon homisalik ¢ixarilmasi prosesidir. Bu, token
dondurulmasina banzayir, lakin dondurma zamani tokenlor misyyan middata,
yandirmada isa homisalik dovriyyadan ¢ixarilir.

4.2. The DAO va Ethereum Classic

Ethereum-un meydana ¢ixmasi hom do morkazi olmayan avtonom
toskilatlarin  (Decentralized Autonomous Organization, DAQO) yaradilmasini
mimkun etdi. DAO — Ethereum blokgeyninds yazilmis agilli miigavilalorin kdmoyi
ilo idars edilon, vahid lideri olmayan, tam avtonom, morkoazi olmayan toskilatdir.
Burada program kodu osnanovi toskilatin strukturunu vo qaydalarini avaz edir,
morkazlogmis insan nazaratinin zoruriliyini aradan qaldirir. DAO tokenlori alanlarin
hamisina moxsusdur, lakin burada token aksiyalarin hissa vo ya paketi deyi, sos
hiququ t¢tin 6donisdir.

The DAO bels bir sistemi yaratmaq tigun ilk vo on iddiali layihalordan biri
idi. O, Ethereum Uzarinds iglayan mirakkob agilli miigavilalordan ibarat olmali vo
avtonom vengur kapitali fondu kimi ¢ixis etmoali idi. The DAO tokenlari ICO-nun
bir hissasi kimi paylanmisdi vo token sahiblorino sasvermo hiliququ ilo birlikds
sahiblik pay1 verirdi.

Lakin iso salindigdan qisa miiddot sonra badniyyatlilor layihonin agiq monbo
kodundak1 boslugdan istifads etdilor vo DAO vosaitlorinin demok olar ki, tigdo
birini ogurladilar. O zaman The DAO iimumi ETH emissiyasinin 14%-na sahib idi
v belo bir hadiso Ethereum sobokasi tigiin ¢ox dagidict idi.

Misyyon miizakirolordon sonra Ethereum iki hissaya boliindii (hardfork).
Yeni blok¢eynds badniyystli tranzaksiyalar logv edildi vo vasaitlor sahiblorine
qaytarildi. Hazirda bu hisso Ethereum blokg¢eyni kimi taninir. Tranzaksiyalarin
geridonmazliyini qoruyan hisso iso indi Ethereum Classic adlanir.

4.3. PoS konsensus sxemi

PoW (Proof of Work) tranzaksiyalarin blok¢eynds tosdigqlonmasinin yegana
usulu deyil. Bir ne¢a digar metod da var, onlardan an timidvericisi “Proof-of-Stake”
(PoS) — “hisso ilo isbat” adlanir. Onun osas dstiinliiyti, hesablamalardan,
imumiyyatlo imtina etmayo imkan vermaosidir. Buna gora avvalco hesablamalara,
sonra isa soyutmaya kilovattlarla enerji xarclomok lazim golmir.

Yanagmanin mahiyyati belodir. PoS metodu ils isloyon maynerlor hesablama
maginlarinin giicii ilo deyil, 6z pulgabilarmin “giicti” ils yarisirlar. Bu toxminaen bels
bas verir: Maynerlor avvalki kimi sado istirakcilardan tranzaksiyalar toplayir vo
onlarin diizgiinliiyilinli yoxlayirlar. Blok¢eyna yazmaq hiiququ iss har 10 doqigadan
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bir plisklo miioyyon edilir — udus ehtimali maynerin hesabinda olan mablaglo diiz
miitonasibdir. Belolikls, pulqabinizda no qodor ¢ox pul varsa, ndvbeti bloku
blok¢eyns yazmaq hiiququnu sizin almanizin ehtimali bir o qodar boyiikdiir.

Zahiran radikal forglora baxmayarag, PoS sxeminin PoW ilo gorindiyundan
do gox ortaq cohatlori var. Birincisi, Bitkoin-mayning {igiin ferma qurmaga xeyli
Xarc c¢okmok lazimdir. PoS-da iso toxminan hamin mablogi xiisusi hesaba
yatirirsiniz. ikincisi, PoS-da avadanligin kéhnalmosi riski yoxdur. Daimi rogabst
zamani mayning avadanligi siiratlo kbhnolir, onlarin istismari sarfali olmur, demali,
onlarin qurulmasina sarf olunan kapital itir. PoS-da sizin pullar migayisads az galir
gotirsa do, pul olaraq qalir.

PoS sxemi nazori baximindan asasli iglonss do, Bitkoin 6lglisinds olan heg
bir blokgeyn sistemindas praktiki reallagdiriimayib. PoS sxeminin tomiz sokildo vo
ya hibrid reallagdirdig1 kriptovalyutalar olsa da (Dark, BitShares, Blocknet vo
digalari), onlarin heg biri yiikiine vo kapitallasmasina gora Bitkoinlo miiqayiss edilo
bilmoz. Mohz buna géro Bitkoini PoS sxemino kegirmok barads diskussiyalar
halalik nazori olaraq qalir. Ogar kegid bas tutarsa vo PoS-da hor hansi malum
olmayan zaif yer agkarlanarsa, onda no bas verar?

PoS istonilon kigik mablaglo mayninqds istirak etmoys imkan verir. Boyuk
oyungular arasinda hipotetik s6zlagsmo halinda PoS asanliqla fork hoyata kegirmaya
Vo “glinahkar” pulqgabilar1 sas hiiqugundan homisalik mahrum etmoys do imkan
verir. Lakin PoS istifado edon kriptovalyutada “tirant devirmok™ miimkiin deyil:
varlilar daha ¢ox varlanacaqlar, kigik oyungular isa shamiyyatsiz rollari ilo
homisalik barigmali olacaqlar. Kriptovalyutalarda vacib qorarlar sosverms ila gabul
olunur, yoqin ki, PoS sistemi dominatliq edon eyni oyungularin secdiklori
istigamotlorda horokat edocak.

4.4. PoS konsensus sxemina kecid

Ethereum layihosi POW blokgeyni ilo 150 salinsa da, tosis¢ilor uzunmiiddatli
perspektivdo POS modelino kegidi planlagdirmisdilar. Keg¢id basa catdigdan sonra
Ethereum sabokasindo maynings ehtiyac gqalmayacag.

Ethereum 2022-ci ilin sentyabrinda PoS sxemins kegido baslamisdir. Bozi
tadgiqatgilar bunu Ethereumun 6z valideyninin (Bitkoinin) kolgasindon ¢ixmagq,
Oziiniin miistoqil, progressiv imicini tasdiglomak {i¢iin etdiyini soylayirlor.

Casper — Ethereum sobokasinin PoS alqoritmina kegmasini nozards tutan
yenilonmasidir (Ethereum 2.0 kimi do taninir).

Ethereum ekosistemindo yenilonmonin iki versiyasi hazirlanmigdi: Casper
CBC va Casper FFG. Ethereum 2.0-a kegid Casper FFG ilo baslayib, lakin bu,
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Casper CBC-nin istifadoyo yararsiz qalacagi anlamina golmir. Oslindo, golocokds
Casper FFG-ni avoz etmok vo ya olava etmok iiciin istifads edilo bilor.

Ethereum 1.0-dan 2.0-a kec¢id "Serenity" adlanir. O, Ug¢ forqli morholodon

ibarotdir. Ilkin marholoda (marhalo 0) Beacon Chain adli yeni blokgeyn iso salinir.
Casper FFG yenilomosi ilo miioyyon edilmis gaydalar yeni PoS osasli zancirdo
konsensus mexanizmini idars edacok.

Serenity-nin ilk morholasinds validator olmagq tigiin istifadagilor steyko 32

ETH gqoymalidirlar — bunu kegmis Ethereum 1.0 blokgeynins asaslanan xiisusi agilli
miiqaviloya depozit Kimi das tosvir etmak olar.

Oziinii yoxlamagq (giin suallar

O NGk wDdE

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

Ethereum 1.0 hansi blok¢eyndon istifado edir?

Ethereum 1.0 hansi konsensus protokolundan istifads edir?

Qaz termini Ethereum-da noyi bildirir?

ETH-in on Kicik vahidi nadir?

“Kriptovalyuta yandirilmasi” noya Xidmat edir?

Ethereum Classic forku Ethereum blokgeyninin hansi hissasine asaslanir?
Ethereum-un forkuna hans1 hadiso sobob olmusdu?

Ethereum-da PoS sxemino kegmok iiciin hansi yenilomo versiyalari
hazirlanmisdi?

DAO nodir?

The DAO nadir?

Agilli miiqavilo nadir?

Ethereum Virtual Machine (EVM) na i goriir?

PoS sxemi necs islayir?

PoS sxeminin osas tistiinliyii nodir?

Ethereum no vaxt PoS sxemins ke¢ido baslamigdir?

PoS sxemindo maynerin udus ehtimali no ilo miitonasibdir?

Ethereum 1.0-dan 2.0-a ke¢id ne¢o marhaladon ibaratdir?

Ethereum 1.0-dan 2.0-a kec¢idin birinci moarhalasinds hansi blokgeyn qurulacaq?
Agilli miigaviloni icra etmak {igiin na sorf olunmalidir?

Ethereum 2.0-a kecid basa catdigdan sonra Ethereum-da noys ehtiyac
galmayacaq?
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Muhazirs 5. Blokgeynlarda kriptografiya masalalari

5.1. SHA-256 hes funksiyasi

SHA-256 hes funksiyas1t NSA (National Security Agency) torafindon
hazirlanmis SHA-2 kriptoqrafik hes funksiyalar ailasins daxildir. Kriptografik hes
funksiyas1 rogomsal molumatlar Uzorinds aparilan riyazi omoliyyatlardir.
Hesablanan "hes"i (alqoritmin ¢ixis1) molumatin ovvalcadon hesablanmis hes
giymati ilo mugayiss edon soxs malumatlarin tamligini miioyyan eds bilor. SHA-
256 funksiyasi istonilon uzunluqda veriloni 32 baytliq (256 bitlik) hes qiymaota
cevirir. Funksiyanin noticosi 16-liq sistemdo yazilir. Ogor verilonlords xirda
doyisiklik edilsa, SHA-256 hes funksiyasinin giymoti tamamilo doyisor. SHA-256
hes funksiyasimin naticasi 256 adod 0 vo 1-don ibarat olur. 22°6=1.15x107" forqli hes
giymoti méveuddur. Hor bir SHA-256 hesi 1 vo 22°¢ — 1 arasinda olan tosad(ifi
ododdir.

Hes funskiyalar biristigamatlidir. Biristigamatli hesi har hansi bir moalumat
Uclin asanligla hesablamaqg olar, lakin bu molumat: hesdon geri borpa etmok
mimkun deyil. SHA-256 Bitkoin sobokasinin muxtalif hissalorinda istifads olunur:

= Mayning prosesinds is alqoritminin tasdiglonmasinds;

» Tohlukssizlik vo moxfiliyi artirmaq Ug¢lin  Bitkoin iinvanlarinin

yaradilmasinda.

5.2. Bitkoin ECDSA imza alqgoritmi

Bitkoinda imza gtn elliptik ayrilor Gzarindo ECDSA (Elliptic Curve Digital
Signature Algorithm) alqoritmi istifado edilir. Elliptik ayrilori istonilon meydan
Uzarinds tayin etmok olar. Sado p moduluna gors galiglar meydani iizarinds elliptik
ayrini asagidaki tonliklo vermok olar:

y? = (x3 + ax + b) mod p, burada 4a® + 27b% # 0

Sonlu meydan Uzarinds elliptik ayri nogtslor ¢oxlugundan ibaratdir. Misal
tctin y2 = x3 + 7 (mod 11) tonliyino baxaq, burada bitin hesablamalar 11-o
bolindikds alinan galiglar tizarinds apartlir.

Bu tonliyi 6dayan ndqtalor ¢oxlugu asagidaki kimi olacaq (sokil 1):
E=1{(2;2),(2;9),(3;1),(3;10),(4;4),(4;7),(5; 0), (6;5), (6;6),(7;3),(7;8) }
(23 + 7) mod 11 = 4 vo y? = 4-iin koklori 2 vo 9-dur: 22mod 11 = 4; 92mod 11 = 4.
(3% + 7) mod 11 = 1 vo y? = 1-in koklori 1 vo 10-dur: 12mod11 = 1; 10%mod11 = 1.
(43 + 7) mod 11 = 5 vo y? = 5-in koklori 4 vo 7-dir: 42mod 11 = 5; 7°mod 11 = 5.

(53 + 7) mod 11 = 0 vo y? = 0-1n kékii 0-dur.
(63 + 7) mod 11 = 3 vo y? = 3-iin koklori 5 vo 6-dir: 52mod 11 = 3; 62mod 11 = 3.
(73 + 7) mod 11 = 9 vo y? = 9-un koklori 3 vo 8-dir: 32mod 11 = 9; 82mod 11 = 9.
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1 ®

Sakil 1.

Standartda toklif olunan elliptik oyrilor arasindan secp256kl1 secilmigdir
(http://www.secg.org/sec2-v2.pdf).

Secp256k1 elliptik ayrisinin tonliyi

y? = x3 4+ 7 (mod p)

soklindadir, burada p = 2256 — 232 — 29 — 28 — 27 — 26 — 2% — 1 (hesablama
p moduluna gors aparilir).

G baza nogtasi elliptik ayriys aid olan segilmis noqtadir, sixilmis formada
asagidaki sokildadir:
G = 02 79BE667E FODCBBAC 55A06295 CE870B07 029BFCDB 2DCE28D9
59F2815B 16F81798

G baza noqgtesinin tortibi n asagidaki kimidir (kofaktor h = 1):
n= FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE BAAEDCE6 AF48A03B
BFD25E8C D0364141

Gizli acar 0 ilon — 1 arasinda istonilon odod ola bilor, n ~ 1,158 - 1057 <

1
0 1 2 3 4 8 9 10

2256
Gizli vo agiq acarin generasiyasi alqoritmi asagidaki kimidir:
1. Tosadufi odod segilir.
2. SHAZ256 alqoritmi totbiq edilir. Hesin naticasi gizli acar olur (x).
3. Ac¢iq agar G nOqgtesinin gizli acara skalyar hasili kimi hesablanir
(y = xG).

Snorr imzalarina kecid

23 mart 2017-ci ildo Bitcoin Core 6z rosmi veb-saytinda hazirki ECDSA
rogomsal imza alqoritmindon Snorr imza alqoritmins kegid planini agiqlamisdi, bu
plan Taproot softfork-u ilo hoyata kecirildi. Taproot 14 noyabr 2021-ci ilds
Bitcoin-in protokoluna slavs edilib vo SegWit (2017) yenilonmasindon sonra an
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boyiik texniki inkisaf hesab olunur. O, Bitcoin sabakasinds tohlikasizlik, gizlilik va
effektivliyi artiran on mihum yenilonmolardon biridir.

Taproot, U¢ texniki tokmillogdirmoaya asaslanir:

1. Schnorr imza algoritmi
2. MAST (Merkelized Abstract Syntax Tree)
3. Tapscript — yeni skript dili.

MAST — Taproot (BIP 341) ilo Bitcoin sabakasinas alava edilib. Omaliyyati
yering yetirmok {i¢iin bir ne¢a skript variant1 yaradilir. Hor skript Merkle agacinin
bir yarpag1 kimi saxlanilir. Istifadogi yalmz istifads etdiyi skripti vo onun Merkle
stibutunu togdim edir. Blok¢eynds yalniz lazim olan skript hissosi goriiniir.

Schnorr imza sxemi elliptic oyrilor kriptoqrafiyasina asaslanir vo ii¢ asas
moarhaladan ibaratdir (BIP340 vo ya BIP-Schnorr-da tasvir olunur):

1. Agar cltunun yaradilmast

2. Imzanin yaradilmasi

3. Imzanin yoxlanmasi
1. Acar cutinun yaradilmasi

Istifadaci 6z gizli acarin1 secir vo onunla aciq acarini yaradir.

e Gizli acar: x — tosadufi secilon gizli adoddir (masalon, 256-bit adad).

e Agiq acar: P = xG — gizli agarin G ndqtasine vurulmasi ilo ahnir.
burada G — elliptik ayri Uzarinds toyin olunmus generator noqtadir.

2. imzanin yaradilmasi
Istifadaci m malumatini imzalamagq istayir.

1. Tasadiifi adad (nonce) yaradilir:

Imzam yaratmaq iigiin tosadUfi k ododi segilir. k — tohliikosizlik iigiin hor dofo

forqli sec¢ilmalidir.

2.imza noqtasi hesablanir:

R = kG, burada R noqtosi elliptik oyri izorinds hesablanir.
r = X(R), burada R-in X koordinat1 (mod q) goturaldr.
3. Hes hesablanur:
Bitcoin kimi sistemlordo SHA-256 hes funksiyasi istifado olunur:
e=H@IPIm)
burada r — X(R), P — imzalayan soxsin a¢iq acar1, m — imzalanan malumatdir.
24. imza yaradilir:
s=k+eXmodgq
Imza o = (r, s) cutliytdur.
3. imzanin yoxlanmasi
Imzan1 qobul edan soxs (, s, P,m) verilanlarini yoxlayir.
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3.1. Yenidon imza noqtasi hesablanir:
e=H(r|Plm)
R' =sG —eP
Burada G — generator noqgtadir, P — imzalayan soxsin agiq acaridir, sG — elliptik
ayri Uzarinda yeni noqtadir. eP ¢ixilaraq orijinal imza négtasi barpa edilir.
3.2. Hes yoxlanir:
e =HXR)IPIm)
Ogor e’ = e olarsa, imza dogrudur vo molumatin haqiqi oldugu tosdiqlonir.

Schnorr imzalariin istiinliiyli asagidakilardir:

— Multi-imza (Multi-Signature, MultiSig) omoliyyatlarini sadslogdirir.
Bir nego imzani bir imzaya birlagdirir (imzalarin aqreqasiyast).
Gizlilik artir — hansi omoliyyatin multi-imza oldugu bilinmir.

Daha az blok sahasi istifado olunur — amoliyyat haqlar1 azalir.

5.3. Kriptovalyutalarda multi-imza sxemlari

Molumdur ki, Bitkoin sobokasinds tranzaksiyalar geriya donmazdir, yoni
onlari logv etmok Vo ya geri qaytarmaq miimkiin deyil. ©gar alicinin vo ya saticinin
niyyatins siibhoniz varsa, onda hansisa miidafio mexanizmi yaratmaq olarmi ki, sizi
aldanmagdan qoruya bilsin? Cixis yolu — multi-imzalardir. Multi-imza olavs
imzanin hesabina pulgabilarin tohllikasizliyini giiclondirmays xidmat edir. Olave
imzani tigiincii torof qoymalidir, oks halda pulgabina daxil olmaq miimkiin olmur.

Multi-imza sxemi ilk dofo 2012-ci ildo togdim olunub, lakin texniki
xususiyyatlari sobabindan yalniz 2014-c ildo genis tatbiq olunmaga baslanib.

Multi-imza (ing. multisignature) — elektron imzanin reallagdiriimasi
sxemlarindan biridir, onun hagiqiliyi ti¢tin n tizvdan ibarat grupdan m {izviin imzasi
tolob edilir (m < n, “m-of-n”).

2-0f-3 multi-imza variant1 ¢ox genis yayilib. (Cox zaman “imza” avazino
“acar” sozii iglodilir.)

2-0f-3 multi-imzasi bels isloyir:

e 3 noforin hor birinin gizli agar1 var.

e Omoliyyati tosdiglomak iigiin on az1 2 noforin imzasi lazimdir.

e Ogor yalniz 1 nofor imzalayarsa, amsliyyat bas tutmayacaq.

Multi-imzanin is prinsipi alqi-satqi amoliyyatina nazarstedici tigiincti goxsin
— hakimin daxil edilmasindan ibaratdir. Omoliyyatin birbasa toroflori alqi-satqi
haqqinda razilagdiqdan sonra onlarin vo hakimin agiq agarlar1 esasinda yeni iinvan
generasiya edilir va onlar1 he¢ kim doayisdirs bilmaz.
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Bitkoinds P2SH multi-imza mexanizmi var. Ethereum bu magsadls bir imza
ila alava tinvanlardan istifads edir, onlara agilli miiqavilalor nozarat edir. Bu prosesi
murokkoblogdirsa da, programgilar {igiin boyiik ¢eviklik tomin edir.

Bitkoin multi-imzalarinin asas Usttnluklorine asagidakilar aid etmok olar:

e Alqi-satqinin tohllikasizliyi ytksalir.

e Migavilonin sortlori pozuldugda vasaiti qaytarmaq imkani var.

e Mixtolif gruplarda (sirkatlor, maliyys toskilatlar1 va s.) istifads edilo
bilar.

Multi-imzalarin asas négsani ondan ibaratdir Ki, tranzaksiya vo amoliyyatlara
ticlincii soxs qosulur. Onun yalniz nazarost¢i olmasina baxmayaraq, bir ¢oxlari bu
ideyan1 bayanmir, ¢ilinki bu, kriptovalyutalarin tablig etdiklori demarkazlogsmani
gismon pozur.

Kriptovalyuta pulgabilarinin bir ¢oxunda multi-imza funksiyasit mdvcuddur.
Multi-imza pulqabilar qurmaq {giin Electrum, Specter Wallet, Bitcoin Core,
BlueWallet, Unchained Capital & Casa platformalarini istifado etmok olar.
Muixtalif istehsalgilar onu forqli sokildo reallagdirirlar. Bozilori gizli agarlar
bilavasits istifadogido saxlamagi toklif edir. Bazi hollor gizli agarin suratini 6zlindo
saxlay1r, onun pul gondormak hiuququ yoxdur, magsad acar itirildikds onu barpa
eds bilmokdir.

5.4. Sifir bilikls isbat protokollar:

Tohlukasizliklo yanasi, blok¢eynlordos gizliliyin tomin edilmoasi mosalasi do
cox vacibdir va ilk blok¢eyn — Bitcoin da bu masalani hall etmays ¢aligirdi. Lakin
Bitcoin tranzaksiyalari tam anonimliyi tomin edo bilmir vo tam anonimliyi tomin
etdiyini iddia edon bir sira altkoinlor yaradilmigdir.

Blokgeynlordo  anonimliyin  tomin edilmasindo  sifir  biliklo  isbat
protokollarndan istifads edilir.

Sifir bilikls isbat protokollar1 1980-ci illordon todqiq olunur. Sifir bilik
isbatinda iki torof istirak edir: isbat edon (P) vo yoxlayan (V). Sifir bilikls isbatin
moqsadi odur Ki, yoxlayan ishat edonin muoayyan gizli parametri bildiyina amin
olsun va isbat edon bu zaman heg bir molumat agiqlamasin.

Sifir biliklo isbat protokolunu izah etmok (iglin "Oloddinin magarasi" kimi
moshur models baxag.

Forz edok ki, P deyir ki, o, ©loddinin magarasinda C-D qgapisini agan (sokil
1) sehirli s6zi bilir va bunu ona inanmayan V-ys isbat etmok istoyir. Bu zaman P
istomir ki, V bu s6zu 6yronarok magaranin sirrini alo kegirmasin.

Bunun Ugun P va V asagidaki protokola uygun addimlar yerino yetirirlor:
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1. V A noqgtasinda galir.

2. P magaraya girir vo B noqtesinds sola vo ya saga
dondr (V onu gdrmadiyindan, onun mohz hansi
torofo donduyinu bilmir.

3. V B nogtasine kegir.

4.V xahis variantini tosadifi segorok magaraya
qisqirib P-don A torofdon vo ya B torofdon
gayitmagi xahis edir. cllp

5. V onun xahisini yerina yetirir (agor gapidan digor
torafa kecibsa sehirli sozdon istifads edarak).

1-5 addimlar1 n dafa yerina yetirilo bilar, agar bu zaman V 6z xahis variantini
hagigatan tosadifi secirsa, (yani P onu gabagcadan tapa bilmaz), o, amin ola bilar
Ki, P dogrudan da sehirli sozii bilir (tesadufi Ust-Usto diismo ehtimali 27"-dir).

Sifir bilik isbatlar interaktiv vo geyri-interaktiv olurlar. Ilk sifir bilik isbati
protokollar1 interaktiv idi, yoni verifikasiya prosesindo stbut edon vo yoxlayan
toroflor bir ne¢o malumat mubadilasi edirlor. Qeyri-interaktiv isbat stibut edonlo hor
hansi qarsiligli alaga olmadan, verilonlar bloku asasinda hayata kegirilir.

Hazirda blokgeynlorda sifir biliklo isbatin iki sxemi daha genis totbiq edilir:
zk-SNARK va zk-STARK.

1) zk-SNARK (Zero-Knowledge Succinct Non-Interactive Argument of
Knowledge — sifir bilikls biliyin qisa geyri-interaktiv arqumenti) protokolu Zcash-
da, blokgeyns osaslanmigs JP Morgan Chase Odonis sistemindo Vo serverlords
miistorilorin autentifikasiyasinda istifado edilir, Ethereuma da inteqrasiya edilib.
“Qisa” termini onu bildirir ki, siibutlarin 6l¢iisii kigikdir (bir neg¢a yiiz bayt) va
onlar1 tez yoxlamaq olar. zk-SNARK qeyri-interaktiv protokoldur, stibut edoan vo
yoxlayan yalniz bir siibut miibadilo edir. Bu protokolda toroflor arasinda baglangic
etibarli kokloma, yoni agiq parametrlor tolob edilir. Adoton, bu markozlogmo
problemi yaradir, ¢iinki parametrlor ¢ox zaman ¢ox boylk olmayan Kicik gruplar
tclin  formalasdirilir.  “Argument” termini zK-SNARK-mn hesablamalarla
osaslandirilmig olmasii nazordo tutur, yoni badniyyotli yoxlayanin sistemi
aldatmaq ehtimali ¢ox kicikdir. Bu xasso “mohkomlik™ kimi taninir va yoxlayanin
mohdud hesablama gulclino malik olmasini forz edir. Nozori olaraq, yetorli
hesablama glctina (masalon, kvant kompiterlora) malik olan yoxlayan saxta
sibutlar yarada bilor. Qeyd edok ki, Zk-SNARK-da elliptik ayrilor kriptoqrafiyasi
totbiq edilir vo bu kriptografik algoritmlar kvant komputerlora gars1 zoif hesab
olunurlar.

2) zKk-STARK (Zero-Knowledge Scalable Transparent Argument of
Knowledge — sifir bilikls biliyin miqyaslanan soffaf arqumenti) 2018-ci ilds toklif
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edilib. zk-STARK soffaf protokoldur, yani moxfi molumatlarin tgilincii torofo
aciqlanmasini tolob etmir. Zk-SNARK ilo mugayisada stibut verilonlorinin dlgusi
boylk olsa da, informasiya miibadilasi prosesi gox stratlidir. zk-STARK post-kvant
kriptoqrafiyasindan istifado edir, bunun sayssindo kvant komputerlori ssasinda
hiicumlara daha dayaniqli hesab olunurlar.

5.5. Anonimliyi tamin edan kriptovalyutalar

Totbhiqg sahasindan asili olaraq, anonimliyin tamin edilmasini muxtalif cr hall
etmok olar. Anonimliyin tomin olunmasina goérs kriptovalyutalari iKi sinfo bolurlor:
1. Tam anonim olmayan kriptovalyutalar — tranzaksiyalar1 izlomok
mumkanddr (masalon, Bitcoin, Litecoin, Ethereum);
2. Tam anonim kriptovalyutalar — tranzaksiyalari izlomok mimkin deyil
(masalan, Dash, Zcash, Monero).

Zcash — Bitkoin-dan daha tohliikasiz olmasi iddia edilon kriptovalyutadir. Bu
kriptovalyuta sifir bilik vermokls isbat algoritmindan istifads edir. Zcash-da olan
bu algoritm konfidensialligi tamin etmak Ug¢lin Ethereum-un Bizans adli forklarina
da olavs edilib. Bu metod bazi toroflors tranzaksiyalart gérmok imkani verir, biitiin
digorlari Uglin iso baglayir.

Zcash — 0z salaflarindon anonimliyina goras farglonan kriptovalyutadir. Onun
layihasi halo 2014-cl ilds baslanmisdi (rahbari Ziko Uilkokos), lakin yalniz 2016-
c1 ildo layiha ictimaiyyato togdim edildi.

Tam anonimliys nail olmaq tglin zk-SNARK protokolu istifads edilir, onun
komoayi ila istifadagilor hom anonim, hom ds agiq tranzaksiyalar etmok imkan1 aldo
edirlor. Bunun tigiin, pulqab1 yaradilanda iki agar: agiq va gizli acar verilir.

Zcash gobokasinds diggotcokon mexanizmlordon biri  “sifirlayicilarin”
istifado edilmosidir, onlar tranzaksiya hoyata kecirildikdon doarhal sonra onun
haqqinda biitiin molumatlar1 pozurlar.

Sikkalorin maksimal say1 Bitkoindoki kimi 21 milyon goturulib. Bir blokun
generasiyast miiddoati 2,5 doqigodir, bu, Bitkoin sobokasindon 4 dofo slratlidir.
Yaradilmis hor bir blok t¢tun mukafat 12,5 Zcash sikkssidir, onlardan 2,5 sikka
Zcash yaradicilarina verilir.

Zcash kriptovalyutasinda Equihash hes alqoritmi istifads edilir (hamginin
Bitcoin Gold vs s.). Kifayat godor mirokkab hes funksiyadir va hesablanmasi tigiin
boyiik operativ yaddas talab edir. GPU-mayning lglin optimallagdirilib. Prinsipcs,
Bitcoin Gold va Zcash-do POW-un xisusi ndvi tatbiq edilib (aksent hesablamalarin
sliratina deyil, operativ yaddasin hacmina edilir).

Monero (XMR) — tam anonimliys iddia edon kriptovalyutalardan biridir,
gizliliyi tamin etmok ii¢iin halqa imzalarini totbiq edir. Monero-nun osasinda
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CryptoNote protokolu dayanir, alavs olaraq, CryptoNight hes alqoritmi do istifado
edilir. CryptoNote fordi molumatlarin gizladilmasi iigiin qrup imzalarindan va
birdafalik acarlarin komoayi ilo alagalondirilo bilmayan tranzaksiyalardan istifado
edir. Qrup imza sxemlarinds imzanin yoxlanmasi ii¢iin bir neco mixtalif agiq
acardan istifado etmok olar. Qrupun har bir Gzvinin moxsusi gizli agar1 va agiq
acar1 var. Qrupun istonilon lizvii 6z gizli agar1 ilo imzalaya bilor, imzan1 yoxlayan
$oXs isa kimin imzalandigini dagiq muoayyan eds bilmir.

CryptoNote protokolunda gondaran torof tosadifi verilonlordan istifads edir.
Bunun naticasinds hatta bitun tranzaksiyalarda gondaran va alan doyismoasa bels,
muxtalif birdofalik acarlar istifads edilir. Bundan basqa, hatta géndaran va alan eyni
bir soxs olduqgda bels, butlin birdafolik agarlar tamamils unikal olurlar.

Oziinii yoxlamag (giin suallar

Bitkoindo imza tglin hans1 alqoritm istifads edilir?

Monero anonimliyi tamin etmak Ug¢iin hansi imza sxemindon istifads edir?

Zcash tam anonimliya nail olmaq t¢lin hans1 protokoldan istifads edir?

SHA-256 Bitkoin sobokosinin hansi hissalorindos istifads olunur?

Multi-imza nadir?

Multi-imzalarin hansi névii daha ¢ox istifads edilir?

ECDSA sxemindos gizli vo agiq acar generasiyasinin alqoritmi necodir?

Bitkoin multi-imzalarinin osas usttnluklorine nalordir?

Multi-imzanin osas ndgsani nadir?

. P2SH multi-imza mexanizmi nadir?

. Equihash hes alqoritminin asas xususiyyati nadir?

. Equihash hes alqoritmi hansi kriptovalyutada istifads edilir?

. Sifir bilikle ishat protokolunun mahiyyati nodir?

. Hanst kriptovalyutalar anonimliyi tam tomin etdiyini iddia edir?

. ECDSA alqoritminds hansi ayrilor istifads edilir?

. Zk-SNARK protokolu interaktiv, yoxsa geyri-interaktivdir?

. Zk-SNARK protokolunda “Succint” (qisa) termini nayi bildirir?

. Zk-SNARK protokolunda “Argument” termini nayi nozardo tutur?

. CryptoNote fordi molumatlar gizlotmak tigiin hansi imzalardan istifads edir?

. Zk-STARK protokolunda “Transparent” termini nayi bildirir?

. ZK-STARK protokolunda “Scalable” (miqyaslanan) xassasSi noyin hesabina
olds olunur?
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Muhazirs 6. Kriptovalyuta pulqabilar:

6.1. Kriptovalyuta pulqabilarinin mahiyyati

Kriptovalyuta pulgabilarinda, adi pulgabilar kimi goézlomok olardi ki,
kriptovalyutalar saxlanacag. Lakin onlarda hor hansi kriptovalyuta saxlanmur,
kriptovalyutalar blokceyndo saxlanir. Kriptovalyuta pulgabisi istifadoagilors
blokceyn sobokalari ilo qarsilight slago saxlamaga imkan veran alotdir. Onlar
Bitkoin vo digar kriptovalyutalar1 blokgeyn tranzaksiyalari vasitasilo almaqg vo
gobndarmoak tglin molumat generasiya edirlar.

Texniki baximdan, pulgabr — gizli agarlar i¢tin konteynerdir. Kriptovalyuta
pulgabilarinin oksariyyati bir vo ya bir negs gizli vo agiq agar ciitii generasiya eda
bilir. A¢iq acar pulgabi {invanin1 generasiya etmok 0gln istifado edilir, onlar
Odonislori almaq tiglin lazimdir. Gizli agarlar ragomsal imzalarin generasiyasi vo
tranzaksiyalarin verifikasiyasi ligiin istifads edilir. Gizli agarlar hansi pulqabidan
istifado etdiyinizdon asili olmayaragq, sizo kriptovalyutalara giris verir.

Bitkoin-do agarlarin generasiyasinin on sads Usulu determinik generasiya
usuludur. Bu usulda har bir yeni gizli agar ovvalki gizli acardan kriptoqrafik hes
funksiyanin komayi ilo alinir, onlar ardicilliq amalo gatirirlor. Qeyri-determinik
usulda iso agarlar tosadufi generasiya edilir.

Determinik pulqabilar. Gizli agarlar kriptoqrafik hes funksiya istifado etmaklo
ortaq sid (ing. seed) osasinda yaradilir. Sid — tosadufi ododdir, digar verilonlor,
masalan, indeks némraloari asasinda gizli agarlar yaratmaga imkan verir.

Determinik pulgabi {iglin sid-sozlardan (ing. seed-phrase) istifado edirlor.
Onlar ilk dofs BIP39-da daxil edilib. BIP39 s6z siyahisinda 2048 s6z var. Sid-sozlor
pulgabilarin ehtiyat niisxasini yaratmag ugiin asan yoldur. ©goar pulqabiniza girisi
itirsaniz, vasaitinizi barpa etmok ¢lin sid-s6zloari istanilon BIP32-uyarli pulqabina
yuklamok olar.

Bir ¢ox istifadagi 6z gizli agarlarini itirir, bunun naticasinds onlar 6z ragomsal
pullarma giris alds eds bilmirlar. Gizli agarlar1 barba etmok tguin sid-sozlori xususi
diggotlo saxlamaq vo qorumaq lazimdir.

Sid-sozlar. Sid-sozlor (onlara mnemonik kodlar da deyirlor) — ingilis sozlorinin
ardicilligidir, onlar tosadufi adadi tosvir edirlor (kodlasdirirlar).
Sid-sozlorin yaradilmasi alqoritmi (BIP39) belodir:

1. Uzunlugu 128 bitdon 256 bito kimi olan tosadiifi ardicilliq (entropiya)

generasiya edilir.

2. Onun SHA256 hesindan ilk bir nego bit gotirilorak tosadiifi ardicilligin

nozarst comi yaradilir.
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3. Nozarat comi tasadiifi ardicilligin sonuna oslavas edilir.

4. Ardicilliq uzunlugu 11 bit olan hissalara bolindr va avvalcadon miisyyan

edilmis 2048 s6zdon ibarat ligstds indeks kimi istifads edilir.

5. 12-24 s6z alinir vo onlar sid-sozlor kimi istifads edilir.

Mosolon, “forget wing follow flip swallow achieve correct view dinner

witness hybrid proud”.

BIP39 soz siyahisinda s6zlorin say1 2048-dir, buna géro 12 sdzdon ibarat
satirdo 128 tohliikasizlik biti olur. Bu o demokdir Ki, badniyyatli 12 s6zdan ibarat
toxumu toxmin etmok Gglin 2128 omoliyyat yerina yetirmalidir. Bu oldugca boyuk
odaddir.
fyerarxik determinik pulqabilar (BIP32/ BIP44). Iyerarxik determinik
pulgabilarda agar agacsokilli struktur formasinda saxlanir, buna gora valideyn
acardan toromo acarlar ardicilligi almagq olar. Oz névbesinda, onlarm hor birinden
do tdroms acarlarin ardicilligr alinir va S. Prosesi darinliys mahdudiyyst goymadan
davam etdirmok olar.

6.2. Kriptovalyuta pulqabilarinin névlari

Kriptovalyuta pulqgabilarin ii¢ asas novu var: progqram, aparat vo kagiz
pulgabilari. Onlar1 homginin islomo Usuluna gors soyug pulgabi Vs isti pulgabt Kimi
do tosnif edirlor. Isti pulgabilar Interneto qosula vo belsliklo, hiicumlara daha gox
moruz qala bilorlor. Soyuq pulqabilarda agarlar hor hansi Internet baglantis:
olmadan generasiya edilir, buna gors kiberhticumlara daha dayaniqlidirlar.
Proqram pulqabilarinin veb, desktop vo mobil pulgabilar kimi névlori var.

Veb pulqabi1 — mahiyyatcs, brauzer interfeysidir, istifadosi daha rahatdir,
lakin eyni zamanda daha tohliikalidirlar, ¢linki gizli agarlar1 tigiincii torof idars edir.
Veb pulgabilara misal: MetaMask, MathWallet, Binance Chain Wallet.

Desktop pulqab1 — kompiters yiklonan program tominatidir. Veb
pulgabilarina nisbaton daha tohliikasizdirlor, ¢iinki gizli agarlari istifadagi 6z0 idars
edir. Desktop pulqabilara misal: Electrum, Exodus.

Mobil pulgabilar — desktop pulgabilarina oxsardir, lakin smartfonlar ti¢iin

dizayn edilib. QR kodlarin istifadosi onlar1 ¢ox rahat alternativa ¢evirir. Mobil
kriptopulgabilara misal: TrustWallet, MetaMask.
Aparat pulgabilar: — Internets heg bir gosulma olmadan agarlar1 generasiya edon
Vo saxlayan fiziki cihazlardir. Adoton, acarlar tosadufi odadlor generasiya edon
algoritmlor osasinda yaradilir vo cihazin 6ziindo saxlanir. Mohdud olgatanlig
ndqsan olsa da, aparat pulgabilari ¢ox tohlikasiz hesab edilir.
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Kagiz pulqabi — lizorinds blokgeyn tinvani vo ona uygun gizli agar olan kagizdir.
Adaton, agarlar ragom va harflorin uzun satri kimi QR kod ila birlikda ¢ap olunur.
Onlar1 skan edorok tranzaksiyalar1 yerino yetirmok olar. Kagiz pulgabilarin
istifadasi kdohnalmis va tohllkali hesab edilir.

6.3. Bitkoin-da pulqabi iinvanlari

Bitkoin-tnvan 1 vo ya 3 ilo baslayan vo 27-34 latin harf-rogom simvolundan
ibarat identifikatordur (hesab némrasidir). Bitkoin {invanint QR-kod soklinda do
gostormak olar. Bu lnvanlar anonimdirlor vo sahibi haqqinda he¢ bir molumat
dagmmirlar. Bitkoin iinvanini pulsuz, moasalon, Bitcoin program tominatindan
istifado etmoklo aldo etmok olar.

Bitcoin-lnvana nimuna: 1BAL8XxV4wgDvt94DeKTWx4Uxqkg6sjjKLc

Bitkoin-tinvanda 0 (sifir), O (bodyik o), I (bdyuk i), I (kicik L) kimi simvollar
olmur, bu sart tinvani ollo yazanda hamin simvollar1 qarisdirmamaq gun edilib.

Hazirda Bitkoin-tinvan formatlarinin iki novii genis istifado edilir:

e P2PKH (Pay-to-Pubkey Hash) iinvan1 “1” simvolu ilo baslayr.

e P2SH (Pay-to-Script Hash) tinvani “3” simvolu ilo baglayir. Masalan,

35bSzXVRKLpHsHMrzb82f617cV4Srt7hS.

Hor bir istifadoginin geyri-mohdud sayda tinvan1 ola bilor, bunu
tranzaksiyalarin anonimliyini artirmaq Ugln tovsiyo edirlor. Pulgabi {invani,
mahiyyatco, blokceyndo xiisusi “yerlogsma yeri”dir ki, ora pul gondormok olar.

Istifadoginin bitiin Bitkoin-iinvanlart onun pulqabindaki agiq acarindan
xususi algoritmlo generasiya edilir, buna goro yaradilmis tinvanlardan istanilon
birino gondarilmis bitkoinlor balansda oks olunurlar. Bundan basqa, Bitkoin-
unvanda yoxlama kodu da olur, buna gors bitkoinlari diizgiin olmayan (nvana
gondarmoak mimkiin deyil. Lakin agar tinvan diizgiin formalasdirilibsa, lakin onun
sahibi yoxdursa (vo ya sahibi wallet.dat pulqab1 faylini itiribsa), bu Unvana
gOndorilmis bitkoinlor hamisalik itirilocak.

Bitkoin pulgabi-iinvaninin generasiyasi sxemi sokilda gostarilib.
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Public key ,

RIPEMD160(SHA256(/®))

v
4 bytes of
SHA256(SHA256(fingerprint))
| 0x00 | fingerprint | checksum |
Base58( )

1BpCB9Qzm2LePrQKu6RzASzEKvVjc6utsQQ

Ag1q acar gotiriiliir.

Aciq acarin SHA-256 ilo hes-kodu hesablanir.

Alimmis hes-koddan RIPEMD-160 ila yeni hes hesablanir.

RIPEMD-160 hesinin qarsisina sabakanin identifikator-bayti olavo edilir
(0x00 asas sobaks Ugln).

Genislonmis RIPEMD-160 hesino SHA-256 tatbiq edilir.

Owvalki SHA-256 heso tokrar SHA-256 totbiq edilir.

Alinmis hesin ilk 4 bayt1 gotiiriiliir.

Bu 4 bayt Addim 4-doki genislonmis RIPEMD-160 hesins alavs edilir. Bu 25-
baytliq binar Bitkoin-linvandir.

Addim 8-in naticasi Base58 sotrina gevrilir. Bu Bitkoin-iinvanin on ¢ox istifado
edilon formatidir.

Ozunl yoxlamag tiguin suallar
Kriptovalyuta pulqabilarinin hansi névlori var?

©CoOoN Ol wDdE

Bitkoin-iinvanin generasiyasi zamani hansi hes funksiyalar istifado edilir?

Bitkoin pulgabi-tinvan formatlarinin hansi novlori var?

Bitkoin pulgabi-iinvani hansi agardan generasiya edilir?

Bitkoin pulgabi-iinvani ne¢o baytdir?
Veb pulgabinin tahliikali olmasi na ils slagoalidir?
Mobil kriptovalyuta pulgabilarina hansi1 misallar gostarmak olar?

Bitkoin pulgabi-iinvaninin generasiyasi sxemini izah edin.
. Sid-s0zlorin yaradilmasi alqoritmini (BIP39) izah edin.

10. Bitkoin-tinvanda hansi simvollar olmur?
11. Hans1 Bitkoin tinvan1 “3” simvolu ilo baglayir?
12. Isti pulgabilar neca isloyir?
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13.
14.
15.
16.

17.
18.
19.
20.

Bir istifadaginin necs pulgabi {invani ola bilar?

Iyerarxik determinik pulqabilarda acar hans strukturda saxlanir?

Bitkoin-do agarlarin generasiyasinin hansi tisullari var?

Pulgabilarin ehtiyat niisxasini yaratmaq iigiin hansi moalumatlardan istifado
edilir?

BIP39 s6z siyahisinda nego SOz var?

Kriptovalyuta pulgabisi hansi funksiyani yerina yetirir?

Bitkoin-do agarlarin generasiyasinin on sads Usulu hansidir?

Sid-sozlor ilk dofs hansi sonaddos daxil edilib?
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Mihazira 7. Altkoinlar va stabilkoinlar

7.1. Altkoinlarin tosnifati

Bitkoin “regomsal qiz1l” kimi taninir vo an mashur kriptovalyutadir. Bununla
belo, onun bir ¢ox alternativlori do vardir. Bitkoindon basqa bitiin digor
kriptovalyutalar1 altkoin (“alternativ+koin”) adlandirirlar. Altkoinlori Bitkoinin
alternativlori adlandirirlar, ¢linki altkoinlarin oksariyyati ya Bitkoini ovaz etmoayi,
ya da onun parametrlarindon on azi1 birini yaxsilasdirmagi hadsfloyirlor.
Hazirda 10 minlorlo altkoin var, har gin yeni altkoinlor meydana ¢ixir.
Altkoinlarin  ¢coxu Bitkoinin sadoco klonlaridir (“fork”udurlar), onun 1-2
xarakteristikasini, masalon, blokun uzunlugunu, tranzaksiyalarin siiratini,
tokenlorin paylanmast metodunu va ya mayning algoritmini doyismays cahd
edirlor. Hotta CountepParty vo MasterCoin kimi bazi altkoinlor 6z islori Ggln
Bitkoin blokgeynindon istifads edirlor.
Tarixoan ilk altkoin 2011-ci ilds toagdim olunmus Namecoin (NMC) olmusdur.
Valyuta olsa da, onun yaradilmasinin 9sas moagsadi domen adlarinin geydiyyati
(DNS) sahosinda demorkozlosmo etmokdir, bu, ddvlet torsfinden Internetin
senzurasi prosesini daha ¢otin edir. Hazirda Namecoin bazar kapitallasmasi iizro
altkoinlar arasinda 200-ct yerlari tutur.
Bozi altkoinlorin yaradilmasi zamani Bitkoin ilkin kodunda ohomiyyatli
doyisikliklor edilir. Masalon, Darkcoin tamamilo anonim tranzaksiyalar tomin
etmoya ¢alisir, Bitshares isa 6zUnu kriptovalyutalar tgiin Nyu-York fond birjasinin
(Uoll Stritin) oxsart kimi toqdim edir. 2011-ci ildo meydana ¢ixan Ripple-do
0zlinamoxsus konsensus protokolu istifads edilir vo mayning prosesi yoxdur.
Ripple kriptovalyuta diinyasinda ilk “fork olmayan” valyuta hesab edilir.
Qeyd edildiyi kimi, hazirda altkoinlorin say1 bir ne¢o mina catir. Hom
kriptovalyutalarla Otori maraglanan adi istifadagilor, hom do kriptovalyutalara
yatirim qorari vermak istoyan investorlar t¢un altkoinlorin tosnifati ¢ox faydali
olardi. Altkoinlari agagidaki siniflora b6lmak mimkindir:
e Tam anonim olmayan altkoinlor — tranzaksiyalar1 izlomok mimkuindur.
Misallar: Litecoin, Ethereum, Cardano, NEO.

e Tam anonim altkoinlor — tranzaksiyalar1 izlomok mimkun deyil. Misallar:
Dash, Zcash, Monero.

e Suratli vo ucuz tranzaksiyalar ii¢iin yaradilmis altkoinlor. Misallar: Ripple,
NEM, Stellar, Nano (RaiBlocks).

e Stabil-koinlor — real valyutalara bagl kriptovalyutalar. Misallar: Tether,
TrueUSD, Basecoin.
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7.2. Kriptovalyutalarda hardfork va softfork

Bitkoinin ilkin kodu agigdir va istonilon soxs onun zaif yerlorini tapa vo
tokmilloasdirs, yoni “fork™ yarada bilor.

Fork (ing. «gongal») — program tominatinda mohsulun hor biri mustaqil
inkisaf etdirilon bir negs paralel budaga ayrilmasidir vo ya ¢oxdan mdvcud olanin
osasinda yeni mahsulun buraxilmasidir.

Kriptovalyuta sahsasinds fork — blokgeynin program koduna doyisikliklarin
edilmasidir, naticads sistemin is qaydalar1 dayisir. Bu hadisani iKi tips ayirmagq olar:
hardfork vo softfork. Terminlor aparat vo program tominati monasini veran
sOzlordon deyil, «hard» vo «soft» ingilis sozlarinin ilkin monasindan yaranib.

Softfork — kriptovalyutanin program kodunun «yumsaq» doyisdirilmasi
prosesidir, onun gedisindo blokgeyn sobokasinds isloyan masinlarin program
tominatinin tam doyismasi talob edilmir. Softfork zamani edilon doyisikliklar ona
godar yaradilmis verilonlorlo uyarligi saxlayir, lakin yeni verilonlorin yaranmasi
prosesi doyisir. Zaruriyyat yarandiqda softforku asanligla logv etmok olar.

Kriptovalyutada softforkun aparilmasinin sababi, adoton, onun asaslarina
toxunmadan tokmillosdirilmasi, askarlanmis hansisa ndqgsanlarin aradan
qaldirilmast ehtiyact olur. Bitcoin-do belo ehtiyac blokun hacminin artan
tranzaksiyalar1 siirotlo emal etmoya imkan vermomasi sababindon yaranmisdi.
Problemin halli kimi Bitcoin Core komandasi verilanlorin hacmini optimallasdiran
SegWit protokolunun tatbiqini segmisdi.

Hardfork program koduna «sart» dayisiklik edilmasidir, bundan sonra kéhna
program tominat1 ilo uyarlq itir. Faktiki olaraq, hardfork gedisindo ovvalkindan
forgli, tamalilo yeni prinsip ilo islayan yeni kriptovalyuta yaradilir. Softfork zamani
sobokoanin program tominati yenilonmis qovsaqlart vo kfhna program tominati ilo
isloyon qovsaqlart qarsiligh olago saxlaya bilirlor, lakin hardfork zamani kdhno
sobaka ilo garsiligl alage tamamils itir.

Hardforkun sabablori do softforkun sobablori ilo oxsardir, yaradicilari
kriptovalyutanin is qaydalarina miivafiq doyisikliklor etmok istayirlor. Forq ondadir
ki, hardfork zamani onlar mévcud sistemi yenilomak yox, “blok¢eyni vo maynerlori
olan 6z Bitcoinlarini yaratmagq istoyirlor.

Bitkoin Gglin an moshur hardfork Bitcoin Cash hesab olunur. Yeni valyuta
blokun oOl¢ustnun 1 MB-dan 8 MB-a artirilmasi ilo forglonir. Bu tranzaksiyalart
daha suratlo yerina yetirmayos imkan verir, lakin kbhna sistemls uyarliq itir.

Aydim masaladir ki, kriptovalyutalar sahasinds islorin migyasi xeyli boytiyiib
vo forklarin hoyata kegirilmasi xeyli investisiya tolob edir.
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7.3. Litecoin (LTC) kriptovalyutasi

Litecoin —ugurlu Bitcoin forklarindan biridir. Bitkoinin ndgsanlar tranzaksiyalarin
yavas emali vo tranzaksiya haglarmin yiiksok olmasidir. 2011-ci ilin oktyabrinda Charlie
Lee bu nogsanlart aradan galdirmaq tiglin Litecoin toklif etdi. Litecoin Scrypt hes
alqoritmindan istifado edir (Bitkoinds ikigat SHA-256), Scrypt modifikasiya
olunmus SHA-256-dir. Emissiya 84 milyon sikks ilo mohdudlanib, bu Bitkoindan
4 dofo ¢oxdur. Bitkoins analoji olaraq, “rogomsal giimiis” adlanir. SegWit vo
Lightning Network mexanizmlarinoa ilk kegonlardon biridir, bu texnologiyalar
blokda tranzaksiyalarin saymi ohomiyyatli doracads artirmaga vo tranzaksiyanin
tasdiglonmosi vaxtini azaltmaga imkan vermisdir.

Litecoin-in asas xiisusiyyatlori:
e Yeni bloklarin generasiyas: siirati artirilib. ©gar Bitkoin sobokasinda bir

blok toxminan har 10 doqiqods yaradilirsa, Litecoin-do har 2.5 doqiqade
yaradilir;

o Tranzaksiyalarin tosdiglonmasi siirati artirilib. ©gor Bitkoin sobokasindo
tranzaksiya 1 saatdan 2 sutkaya kimi ¢okirss, Litecoin sobokasindo
tranzaksiya praktiki olaraq ani yerins yetirilir;

o GPU istifads etmaklo mayning etmak olar;

 Litecoin imumi emissiyasi 84 milyon LTC-dir;

o Atomar tranzaksiyalarin edilmosi (miixtolif blok¢eynlordon olan
kriptovalyutalarin miibadilesi) miimkiindiir;

Litecoin-in mayningi Bitkoindan daha murakkobdir. Vacib vo asas forq odur
ki, Scrypt operativ yaddasdan intensiv istifado edir. Bu halda Litecoin {i¢tin ASIC-
maynerlorin yaradilmasi moagsadauygun deyil vo mohz buna goro do Litecoin
mayningi Uglin ananavi videokartlar genis istifads edilir.

2017-ci ilin mayinda Blockstream iscilori Lightning Network istifads etmaklo
osas Litecoin sobokoasindo tarixdo ilk dofo hacmi 0.00000001 LTC olan mikro-
tranzaksiyasini hoyata kegirmigdilor. Bu tranzaksiya 1 saniyada yerins yetirilmisdi.

2017-ci ilin sentyabrinda Charlie Lee Decred/Litecoin va Litecoin/Vertcoin
sobokalori arasinda bir nego mikro-tranzaksiya etmisdi. Bir gadar sonra 10 LTC
kriptovalyuta 0.1137 BTC-yo mibadilo edilmisdi. Biitiin bunlar gostorir Ki,
Lightning Network yaxin zamanlarda igiincii soxslor olmadan muxtolif
blokceynlardan olan kriptovalyutalarin miibadilasi Ug¢iin yol agacaqg.

7.4. Dash (DASH) kriptovalyutasi

Dash — Bitkoinin forklarindan biridir, 2014-cl ildo bazara ¢ixib. Digor
altkoinlar kimi, Dash da bitkoini tokmillagdirmak ideyasi ilo yaradilib (Evan Daffild
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tarafindon). Tosokkil prosesinds ¢ ad doyisib: avvalca Xcoin, sonra DarkCoin
adlanirdi, 2015-ci ildon indiki adin alib.

Dash Bitkoinin  muoyyan problemlarini  hall edir; ogor Bitkoin
borabarhiiquqlu qovsaqglarin birrangli sobokasidirss, Dash ikirangli arxitekturaya
malikdir. Birinci saviyys Bitkoino oxsayir, burada mayning vasitasilo sikkalor
buraxilir vo yeni bloklar blok¢eyns yazilr. Ikinci saviyyado Masternodlar (osas
qovsaglar) islayir.

Masternodlar —  kriptovalyutanin ~ batlin ~ blokceyninin  saxlandigi
qovsaglardir, sobokonin is gqabiliyyatinin dostoklonmasi Uglin bir sira vacib
funksiyalar, o cumladon, InstantSend, PrivateSend vo DAO servislarini yerina
yetirirlar.

PrivateSend — bu mexanizm 6donislorin anonimliyini tomin etmok Ggiin
yaradilib (Daffildin fikrinco, Bitkoin anonimliyi tomin etmir). Odonis borabor
hissslora bollndr, Masternodlar vasitasilo qarisdirirlir vo alan torofo géndorilir.
Belalikla, “izlar itirilir” vo zamanla ddanisin moanbayini miayyan etmok mimkin
olmur. Bu mexanizmi yalniz Dash Core pulgabilar1 dostokloyir.

InstantSend — ani tranzaksiyalar Ucln nozordo tutulmus xidmotdir.
Tranzaksiya bir nega saniyado emal edilir. Bu bels isloyir: miistori 0donis edir,
tranzaksiya 7-10 tosadlfi masternoda gondarilir. Masternodlar tokrar istifadasinin
qarsisini almaq tgiin tranzaksiya girislorini toxminon bir saatliga baglayirlar.
Tranzaksiyanin tosdiglonmasi 1-3 saniys gokir.

Bu mexanizm tokrar istifads problemini hall edir, hom da bu zaman Bitkoinds
oldugu kimi tosdigi uzun muddat gozlomak lazim galmir. Bunun sayasinds Dash-
mn bank sistemino inteqrasiyasi ticiin Wirex onlayn-banking xidmati ilo miigavilo
imzalanib.

DAO - layihodo demarkazlogsmo tokca istirakgilarin barabarhiquglu olmasl
ila deyil, sobakanin inkisafina tasir etmok imkani ilo do tamin edilir. Masternodlar
0z tokliflorini vers vo sosvermodo istirak edo bilorlor. Layihonin sasvermays
¢ixarilmasinin qiymati 5 sikkadir. Masalon, bu yolla blokun 6lglsiinin 1-don 2
MBayta artirilmasi gorari bir sutkada qobul olunmusdu. Digar kriptovalyutalarda
1o bela masaloalar illarle mizakirs edilir.

Dash mayningi. Yeni sikkalorin madondan ¢ixarilmasi sabaka sturukturunun
birinci soviyyasinds bas verir. Bitkoin kimi, Dash mayninginin do ¢atinliyi artir vo
bloka gOro miikafat azalir. Forq ondadir ki, Dash kriptovalyutasinin ¢ixarilmasinin
enerji xorclori daha azdir. Buna yeni X11 alqoritmi imkan verir, on bir hes-
funksiyanin zoncirindon ibarotdir. Dash kriptovalyutasinin protokolunda PoS
istifads edilir.
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X11 algoritmi mayning {igiin xiisusi avadanligin istifads edilmasinin garsisini
almaga yonoalmisdi. Toassuf ki, Dash tgun do ASIC yaradilib vo onu Cin
saytlarindan almaq olar (hazirda an effektivi iBeLink-dir).

Dash mayningi ilo solo mosgul olmaq, hovuza qosulmagq da olar. internetda
Dash hovuzlarin siyahisi var. Adoton, hovuzun saytinda kalkulyator da olur, o
g6zlanilon goliri hesablamaga imkan verir. Galir bir ¢ox faktordan asilidir ki,
mayninq kalkulyatorlar1 onlar1 nozoro almir: Dash kursu, dollarin kursu, yeni
avadanligin meydana ¢ixmasi. Buna gora hesablamalar toxminidir.

Mayning galirinin bélinmasinin asagidaki xisusiyyatlori var:

® 45% madangilars,
¢ 45% masternodlara vo
¢ 10% sobokanin inkisafina ayrilir.

Masternod olmaq asan deyil. Tam blokgeynlo yanasi, 1000 token girov da
goymagq lazimdir. Mikafatlar xiisusi pulgabilara kogiiriiliir. Blok tiglin miikafat har
4 ildan bir 2 dofs azalir.

7.5. Cardano

Cardano (ADA) — PoS konsensus protokolu osasinda qurulmus blok¢eyn
protokoludur, bdyuk enerji xarclori olmadan tranzaksiyalar1 tosdiglayir. Haskell
programlagdirma dilindo yazilib. Blok¢eyn tokeni ADA-dir vo 19-cu osr
riyaziyyatcist Ada LoveLace sorafino adlandirilib.

2017-ci ilin sentyabrinda Ethereum homtosisgilorindon Charles Haskinson
torafindon yaradilib, 3-cl nasil blokgceyn hesab edilir (1-ci nasil Bitcoin, 2-ci nasil
— Ethereum).

Cardano-nun mogsadi yuksak migyaslanan vo enerji sorfi effektiv olan agilli
mugavils platformasi qurmagq idi.

ADA kriptovalyutasint Coinbase firmasinda almag-satmaq olar. ADA-nin
dayari saxlamaq (6z kriptoportfelinizin bir hissasi kimi), 6danislori géndarmak,
almagq, hisso yerlogdirmok vo Cardano sobokoasinds tranzaksiya haqqini 6domoak
Uciin istifads etmak olar.

ADA-n1 Coinbase birjasinda, Coinbase Wallet-do, hamg¢inin bir sira digor
kriptobirjalarda vo pulqabilarda saxlamaq olar.

Cardano blokgeyni iki ayr1 laya boliiniib: CSL (Cardano Settlement Layer) vo
CCL (Cardano Computing Layer). CSL-do hesablarin va balanslarin reyestri olur,
burada tranzaksiyalar Ouroboros konsensus mexanizmi ilo tasdiglonir.

CCL saviyyssinda blokgeynds icra edilon amoliyyatlar Gglin hesablamalar
yerinoa yetirilir — agilli miigavilolords amoliyyatlar vasitasila. Blokgeyni iki hissoya
b6lmokds ideya — Cardano sobokasinda saniyado milyon tranzaksiya emal etmaya
imkan yaratmagqdir.
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7.6. Polkadot

Polkadot — istanilon ndv verilonlorin va aktivlorin kross-blokgeyn transferlorini
mimkun edan protokoldur. Bir ne¢o blokceyni birlosdirmoklo Polkadot yiksok
daracads tohlikasizlik vo migyaslanma alds etmayi hadaflayir. DOT bu blokgeynin
idaroetmo tokenidir vo onu sobokonin tohlikasizliyini tomin etmok vo ya yeni
zoncirlari birlosdirmak (“baglamaq”) tigiin istifado etmok olar.

Polkadot, bir ¢ox post-Bitcoin kriptovalyutasi kimi, ham Coinbase kimi birjalar
vasitasilo alina va ya satila bilon bir tokendir, hom da markaziyatsiz protokoldur.

Polkadot protokolu muxtalif blokgeynlarin bir-biri ilo tohllikasiz “danismasina”
imkan vermok 0¢un nozords tutulub Ki, doyar vo ya molumat he¢ bir vasitagi
olmadan blokgeynlor arasinda axsin (masalon, Ethereum va Bitcoin arasinda). O,
bir cox paralel blok¢eyndan (vo ya “parachain”-dan) istifade etmoklo siratli vo
migyaslanan olmaq Ucun nazords tutulmusdur, parageynlor emal yukunin ¢ox
hissasini asas blokceynin (“relay chain” adlanirlar) tizarindan goéturdrlar .

Polkadot sobokasino hamginin birlosdirici tobago vo ya “korpti” do daxildir.
Korpular oksar blokgeynlor arasinda doyar vo molumatlarin Gtiirtilmasine imkan
verir, onlar1 hatta blokgeyn olmayan verilonlor bazalarina qosulmagq tigiin do istifads
etmok olar.

Polkadot gabakoanin tohliikasizliyini tomin etmak, tranzaksiyalari yoxlamaq vo
yeni DOT yaratmaq ve yaymagq u¢ln PoS konsensus mexanizmindon istifads edir.
DOT sahibloarinin steyking sistemi ila qarsiligli slagads olmasinin bir ne¢s yolu var:
Validator — isin asas hissasini goriir, sabakani toskil edon qovsaqlardan birini
minimal bogdayanma ila islotmali vo 6z DOT-larinin shamiyyatli hissasini steyking
etmolidir. Bunun miigabilinds validator tranzaksiyalar1 yoxlamagq, “relay chain”-ns
tranzaksiyalarin yeni “bloklarin1” oslave etmok vo yeni yaradilmis DOT-lari,
tranzaksiya komissiyasinin bir hissasini vo “¢aypulu” gazanmag hiuququ slds edir.
(Digar torafdon, validator hom do zararli harokatlor etmok, sohv etmok vo ya hatta
texniki gatinliklorlo Uizlogmok sababindan steyking etdiyi DOT-larin bir hissasini vo
ya hamisini itirs do bilar).

Nominator — adi investorlara steyking prosesinds dolayist ils istirak etmaya imkan
verir. Nominator oz DOT-larmin bir hissasini etibar etdiyi validatora hovals edir.
Bunun mugabilinds homin validatorun gazandigi DOT-larin bir hissasini oldo edir.
Validatorun sec¢iminds digqgotli olmaq lazimdir — validator qaydalari pozarsa,
nominator da payininin bir hissasini itira bilar.

Kollator — etibarli parageyn tranzaksiyalarmi izloyir vo onlar1 “relay chain”
validatorlarina toqdim edir.

Fisherman — sobokos daxilinds pis davranislari tapir vo bu barade moalumat verir.
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Yuxaridaki rollardan hor hansi biri vasitasilo DOT miikafatlari oldo etmak olar.
DOT sahiblari hom dos sabakanin idars edilmasinds s6z sahibidirlor vo program
tominatinin toklif olunan tokmillosdirilmasi ilo bagli sas vers bilarlor.

7.7. Stabilkoinlor — Stabil kriptovalyutalar

Kriptovalyutalarin volabilliyi ¢cox yiiksokdir, bu onlar1 spekylyantlar iigiin
colbedici vo genis istifado {iciin yararsiz edir. Ideal kriptovalyuta 6z aliciliq
gabiliyyati baximindan stabilliyini saxlamali, yaxud kicik inflyasiyaya moruz
qalmalidir. Belo ideal kriptovalyuta stabilkoin (ing. stablecoin) adlanir. On sado
formada stabilkoin fiat valyutasinda stabil doyari olan adi kriptovalyutadir. Fiat
pullar1 — doyar nisanlaridir, haqiqi pullarin avozediciloridir.

[k dofo “stabil kirptovalyuta” ideyasim1 2012-ci ildo Mastercoin komandasi
irali stirmiisdii. Bundan sonra yevro va ya yuan asasinda stabilkoin yaratmaga bir
neco cohd edilmisdi. Lakin stabilkoin ideyasini yalniz ii¢ il sonra ugurla
reallagsdirmaq miimkiin oldu. Homin vaxt bazara dollara baglanmis mashur Tether
cixdi.

Stabilkoinlorin stabilliyino tominat ilo nail olurlar. Onlarin oksariyyatino
valyutalar vo giymotli metallar, kriptovalyutalar, neft, brilyant kimi aktivlorlo
tominat verilir.

Hazirda bazarda stabilkoinlorin i¢ névi tomsil olur:

1. “Fiat”la tomin olunmus (ing. fiat-collateralized);
2. Kriptovalyuta ilo tomin olunmus (ing. crypto-collateralized);
3. Tomin olunmamis (ing. non-collateralized).

Fiat valyuta ilo tomin olunma — stabilkoinlorin yaradilmasinin oan sado
usuludur. Mahiyyatcs bu girov 6hdosliyidir. Miisyyoan miqdarda fiat valyuta tominat
kimi goyulur vo bu valyutaya 1:1 nisboatinds stabilkoin buraxilir. Bu metod sado vo
etibarhidir, lakin stabilkoinlorin buraxilmasi vo mibadilo edilmasi Uglin Uglncu
torofin istirakini talob edir. Uglinci torofin foaliyyatine nozarat etmok vo miintazom
auditlor aparmagq lazim galir. Aydindir ki, fiat valyutasi avazina digor aktivior do,
mosalon, qizil, glimiis vo ya neft do istifads edilo bilar.

Ikinci metod — kriptovalyutalarla taminat da ovvalki metoda oxsayir, lakin bu
halda stabilkoin ononavi aktivlorlo deyil, kriptoaktivlorlo tomin edilir.
Kriptovalyutalarin volatilliyi nozors alinaraq, bu stabilkoinlor gox zaman ehtiyat ilo
tomin olunurlar. Yani 100 $ mablaginds stabilkoin buraxmaq tciin taminat vermak
lazzimdir — moasalon, ETH ilo 200 $ moablogindo tominat yaratmaq lazimdir.
Belalikla, agor hatta baza aktivinin giymati 20 % diissa do, stabilkoin 6z dayarini
saxlayacag. Lakin tominatg1 aktivi dayarsizlogdiron goriinmamis hadiso — «gara qu
qusu» hadisasi bas versa, stabilkoin do dayarini itirocok vo tominatg1 daha boylk
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zorara diisacak, cunki stabilkoinlar izafi ehtiyatla tomin olunublar. Msahz buna gérs
bazi ekspertlor belo yanagmanin sleyhins ¢ixis edirlor.

Tomin olunmamuis stabilkoinlarin stabilliyi senyoraj hesabina tomin olunur.
Senyoraj — pul emissiyast hesabina yaranan galirdir vo emitent torofindan
monimsanilir. Pul kitlasinin artimindan golir gotiiron dovlstlor senyorajdan genis
istifado edirlor.

Stabilkoin kursunu bir soviyyads saxlamaqg Ucln emitentlor onun toklif
olunan hoacmini agilli miiqavilalorin kdmayi ilo noazarst edirlor. Bu zaman
kriptovalyuta sahiblori golocok senyorajda pay aksiyalart oldo edirlor. Bu
konsepsiya “seigniorage shares” adini almigdir. Onu 2014-ci ildo Robert Sems
toklif edib vo Basecoin va Havven kimi layihalor ona asaslanir.

Stabilkoinlorin yaradilmasi ilo bagli bir sira layihslor var, onlardan on
populyarlarini gostorak.

Tether — qiymati dollar kursuna 1:1 nisbatinds bagli olan stabilkoindir —
miibadilo zamani 1 USDT 1 dollara uygundur. Dvriyyadoki hor bir USDT 1 dollar
ilo tomin olunur, o, markazlagmis idars olunan amanat hesabinda saxlanir.

MakerDAO — markaziyatsiz avtonom toskilatdir, onun valyutast ABS
dollarina baghdir, lakin ETH ilo tam tomin olunur. Bir DAI bir dollara uygundur.
Qiymoatin stabilliyi avtonom agilli miigavilo sisteminin komayi ilo dostoklonir.

Basecoin — ABS dollarina baghdir, qiymati 1 dollara uygundur, lakin tomin
olunmamis stabilkoindir. Token buraxilisinin artirtlmasi vo ya azaldilmasi qorari
konsensus asasinda qobul edilir.

TrueUSD — ABS dollarina bagli, 100 % tomin olunmus stabilkoin yaratmagq
cohdidir. Layiha Tether-o oxsardir, lakin qanunla qorunur, soffafdir vo yoxlanilib.
TrueCoin komandast Cooley vo Arnold & Porter birlikdo tomin olunmus
kriptovalyutalar {i¢iin hiiquqi sistem isloyib hazirlamigdir. Onlar homginin
normativ-hiiquqi uygunluq vo bank xidmati {izro goyyumlar vo miitoxassislor
sabokasini do inkisaf etdirirlor.

Digoar stabilkoin layihalori do var:

e Arccy e Augmint
e Stably e Fragments
e BitShares e Carbon

e Sweetbridge o Kowala

e Havven o X8X

e Globcoin

Oziinti yoxlamag Uciin suallar
1. Kriptovalyutalarada hardforkun mahiyyati nadir?
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Kriptovalyutalarada softforkun mahiyyati nodir?

Tam anonim altkoinlora misallar sdylayin.

Blokceyna asaslanmayan kriptovalyuta hansidir?

Kross-blokgeyn transferlori tiglin hansi kriptovalyuta nazards tutulub?
Polkadot hans1 konsensus mexanizmindoan istifads edir?

Nominator Polkadot-da neca istirak edir?

Bitcoin Cash hardforku Bitcoin-dan na ils forglonir?

Bitcoin softforkuna misal sdylayin.

. Tomin olunmamus stabilkoinlarin stabilliyi nayin hesabina tamin olunur?
. Cardano-nun yaradilmasinda mogsad no idi?

. Cardano blokgeynini iki hissays bolmokds osas ideya (hadsf) nadir?

. Dash ikiranql arxitekturasinda har saviyysnin funksiyasi nodir?

. Masternodlar hansi servislari yerino yetirir?

. Dash-da mayninq miikafati neca bolindr?

. Dash-da hans1 konsensus mexanizmi istifads edilir?

. Dash-da hansi kriptoqrafik hes funksiyas istifads edilir?

. Dash-da PrivateSend necs islayir?

. SegWit vo Lightning Network mexanizmlarins ilk kegon kriptovalyuta hansidir?
. Kriptovalyutalarda atomar tranzaksiyalar nadir?
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Muhazira 8. Ragamsal tokenlar. DeFi anlayisi
8.1. ICO (Initial Coin Offering) anlayisi

ICO (Initial Coin Offering) — kriptovalyuta layihalori {igiin investisiyalarin calb
edilmosi formasidir. ICO tagabbiiskari investorlara tokenlor satir. Tokenlorin real dayari
layiho birjaya ¢ixana qodar geyri-miiayyan olur. Tokeni alan torof, yani investorlar bu
startap tokenini galocokds ICO-da nozords tutulmus servislori, Xidmatlori vo mallar
oldo etmok Ucun istifado edo bilorlor. Yaxud layihs birjaya ¢ixdigdan vo doyori
artdigdan sonra, dividendlor olds eds va ya tokeni sata bilarlor.

Ilk ICO 2013-cli ilda hoyata kecirilmis Mastercoin olmusdur (hazirda Omni).
Tosobbiiskarlar 5 milyon dollar toplamaga nail olmusdular. Sayca ikinci ICO on
ugurlulardan biri oldu (2013-cu il, NXT layihasi). NXT onunla farglonir ki, onun bitiin
emissiyasi (1 milyard sikko) avvalcadon 73 investor arasinda boliinmiisdii. 2017-ci ilin
payizinda iso kapitallasma 70 milyon dollar toskil edirdi. Ethereum {i¢iin bagladilan ICO
layihasinds 18 milyon dollar investisiya toplanmisdi.

ICO Stats saytinda ugurlu ICO-larin siyahisina baxmagq olar. Qeyd edok ki, 2017-
ci ildo ICO-larin 90 %-don ¢oxu Ethereum platformasinda aparilmisdi (ICO Crazy).

Kriptovalyuta ilo token arasindaki forq asagidakindan ibaratdir. Kriptovalyuta —
aciq blokceynin daxili hesablagma vahididir. Onun emissiyasi xiisusi proqram osasinda
mayning vasitasilo kompiiter texnologiyalarinin komayi ilo hoyata kegirilir. Maynerin
0zl heg bir foal horokot etmir, hor seyi kompiiter edir. Token — rogomsal aktivdir,
giymatli kagizin vo ya 6hdsliyin virtual analoqudur, onlar investora hansisa faydanin
alda edilmosini vad edir. Tokenlarin emissiyasini ICO taskil edon sirkat layihanin dayari
haqqinda 6z miilahizalorindon ¢ixis edorok hoyata kecirir. Tokena goro Odonis
kriptovalyuta ils edilir, kriptovalyutani investor fiat pula alir. Nadir hallarda tokeno gors
Odonis fiat pulla edilir. Lakin bu halda pul miinasibotlori ganunvericiliklo tanzimlonon
dovriyya sahasino kecgir, bunu ICO operatorlari vo istirak¢ilart mamnuniyyatlo
qarsilamir.

Beloliklo, ICO-lar tolob yaratmagqla kriptovalyutalarin pul dovriyyasine daxil
edilmasi funksiyasini yerino yetirir.

ICO tosgkilatgilarininin masalalorindan asili olaraq tokenlorin asagidaki novlori
forglondirilir:

e tokenlor — ICO kriptovalyutasinin jetonlart vo sikkaloridir. Bu kateqoriyaya
appkoinlar va ya totbigi program koinlari aiddir, onlar daxili kriptovalyuta kimi
istifads olunurlar;

e sohm tokenlori — investorlara dividendlorin Odonilmoesi noazords tutulur.
Misallar: Tierion, Civic, Binance Coin;
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e kredit (y1igim) tokenlori — investorlar faiz galiri aldo edirlor.

Bundan basqa, tokenlar onlar1 alan investorun alds etdiyi hiiquglarin mazmununa
gora do farglanirlor. Bu miiayyan aktivlarin (mal va xidmatlarin) alds edilmasi hiiququ
Vo ya sirkotin idaro edilmosinds istirak hiiququ ola bilor. Hom do bu hiiquglarin
reallagsmasi yalniz layiho ugurla hoyata kecdiyi halda miimkiindiir. Ugursuzluq zamani
investisiyalarin qaytarilmast praktiki olaraq miimkiin deyil, ¢iinki maliyyo
munasibatlarinin bu sahasi no milli, na do beynalxalq saviyyads halalik tanzimlonmir.

ICO-maniya. Qeyd edok ki, 2017-ci ildo dinyada 902 ICO toskil edilmisdi,
onlardan 418-i ugursuz olmusdu, yoni kifayst sayda token yerlosdira bilmamisdilar,
113-0 iso yarim-miflis vaziyyastds idilor. Buna baxmayarag, 5,6 milyard dollar toplaya
bilmisdilar.

Tokenlorin buraxilmasini emitentlo miqavilo Uzrs xUsusi blok¢eyn platformalar
buraxir, onlardan an populyarlar1 Ethereum, Waves, NEM, Nxt, EOS, KickICO-dur.
Onlar totbiq edilon algoritmlarin xususiyyatlori, tokenlorin buraxilmasi siirati,
tohliikasizlik saviyyasi, diger kriptovalyuta meydangalarina ¢ixmaq imkani va giymatlo
forglanirlor. Demok olar ki, bitiin 1CO-lar eyni cir togkil olunurlar. Toaskilatgilar 6z
elektron pulgabinin iinvanint gostarirlor, investorlar ora pul gondorirlor, vosait yigimi
basa ¢atdigdan sonra investorlarin pulgabina miisyyon moblogds token gondorilir.
Noticoda emitent-sirkot mioyyan hacmda kriptovalyuta slds edir, onu fiat pullara ¢evira
Vo ya kriptovalyuta birjalarinda istifado eds bilor.

8.2. SAFT modeli

SAFT, harfon, Simple Agreement for Future Tokens — goalocak tokenlor tiguin sads
miqgavilo demoakdir. SAFT rogomsal tokenlor vasitasilo vosaitlorin calb edilmasinin
alternativ. modelidir, amerikan hiiquqsiinaslart vo maliyys texnologiyalari
mutoxassislori torofindon islonmisdir. O, ABS-1n maliyya vo vergi ganunvericiliyino
tam uygundur.

Oz mahiyyatino géra SAFT — layihonin developerlori ilo investorlar arasinda
investisiya muqavilasidir. SAFT mexanizmi asagidaki kimi igloyir. Tokens osaslanmis
morkozlosmis sobokonin developerlori akkreditasiya olunmus investorlarla yazili
mugavilo baglayirlar. SAFT-a uygun olaraq, investorlar layiho hoyata kegirildikdon
sonra tokenlari almaq hiiququna gors investorlara pul vasaiti 6dayirlar. Belalikla, ICO
kecirilmasi morholasindo 6ncodon satig tokenlori buraxilmir. Developer toplanmis
Vasaiti sobokanin yaradilmasina istifads edir vo platformanin funksionali hazir oldugca
tokenlor buraxir vo onlari investorlara géndarir. investorlar tokenlori 6z bildiklori kimi
istifads edirlor, 0 climlodan onlar1 agiq bazarda sata bilarlar.
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SAFT modelinds token oavazino tokenin giymotli kagizlar1 ¢ixis edir, onlar
giymotli kagizlar haqqinda qanunvericilik normalar1 tizro vengur maliyyslosdirmo
tolobloari ilo geydiyyatdan kegirilirlor. Bu sxemin Ustlnliyl tokenlorin buraxilmasinin
legitimliyidir, homginin kriptovalyutalarin fiat pullara konvertasiyasi problemi do
galmir, bu problem maliyyalosmanin hacmi boyik vo layihonin reallasmasit miiddati
uzun olduqgda xeyli ¢atindir.

8.3. ERC-20 standarti

ERC-20 eyni zamanda bir neca funksiya yerina yetira bilar.

ERC-20 texnologiyas1 agilli mugavilalorin baglanmasi {igiin bir nego parametri
nozarda tutur. Bunlardan 6-s1 macburidir, 3-U iss mocburi deyildir, lakin uygunluq tigiin
tovsiys olunur.

Macburi parametrlors asagidaki funksiyalar daxildir:

o totalSupply — ragemsal pullarin toplam emissiyast {iglin lazimdir, maksimum
qiymotas ¢atdigda yenilorini yaratmaq imkaninin olmamasini tomin edir.

o balance0f — ICO toagkilat¢ilarinin konkret {invanina toyin edilmis tokenlarin
ilkin saymi1 miisyyon etmak iiciin talob olunur.

e transfer — ICO dovriinds sarmays qoyan istifadagi-investorlara tokenlorin
verilmoasing zomanat vermok ii¢lin lazimdir.

o transferFrom — miixtolif istifadogilor arasinda 6donis amaliyyatlari ti¢iin tolob
olunur (son iki funksiya tokenlori standarta uygun kogiirmok yollaridir, onlar
valyutanin omoliyyatlar va istifadagilor arasinda paylanmasi tiglin lazimdir)

e approve — elektron tokenlorin agilli miiqavils tizro paylanmasinin,
imumilikds, emissiyaya asaslanmagla hayata kecirilmasinin miimkiinliiyiini
yoxlamagq {i¢iin lazimdur.

« allowance — ragomsal sikkolorin bagqa tinvana géndorilmasi ti¢iin konkret
iinvanda kifayat qodar balansin olub-olmadigini yoxlamaq ti¢iin talob olunur
(approve va allowance — elektron sikkalarin kogliriilmasi tisullarinin
yoxlanilmasi prosesine cavabdeh funksiyalardir).

Moacburi olmayan (¢ parametr — onlug noqgtadon sonra maksimum Kkasr
isaralorinin askarlanmasi (masalon, Bitkoin-do ndqtadon sonra 8 onlug ragom var),
tokenin adi vo onun simvoludur. Bu molumatlar toplusu provayderloro vo birjalara
battin ERC-20 agilli muqavilaloari ilo garsiligh olage qurmaga imkan veran vahid kod
bazasi yaratmaga komok edir.

8.4. DeFi anlayisi

DeFi (Decentralized Finance) — blokgeyn (izorindo yaradilmis xidmatlor vo
totbiglor soklindo markoazsiz maliyys alotloridir. DeFi — bank sektoruna muasir
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alternativdir, maliyys sisteminin anonavi texnologiyalarini agiq kodlu protokollarla
avazlayir.

Cox sayda insana markaziyatsiz kredit vo yeni investisiya platformalarina giris
verir, hamginin kriptovalyuta aktivlarindan passiv galir alds etmoays imkan yaradir.

DeFi tatbiglorinin pioneri 2017-ci ilin sonunda istifadoys verilmis MakerDAO
platformasi idi. Homin vaxtdan bori, DeFi protokollarinda yerlosdirilon vasaitlorin
(TVL, Total Value Locked) Umumi hacmi durmadan artir. Movcud DeFi-larin
oksariyyati Ethereum blokceyninds qurulub, lakin digar blokgeynlords do DeFi faalligi
artir.

Bozi populyar DeFi-tokenlori: Uniswap  (UNI), SushiSwap (SUSHI),
PancakeSwap (CAKE), Wrapped Bitcoin (WBTC), Dai (DAI), Compound (COMP),
Avalanche (AVAX), Chainlink (LINK).

DeFi komponentlari. DeFi blokgeyn sahossindo hazirlanmis  miixtolif
texnologiyalardan istifads edir:

e Blokceynlor — cox zaman Ethereum sobokasi istifads edilir, hamcinin Solana,
BSC, Polygon va digar sobakalar do tathiq edilir.

e Rogomsal aktivlor (DeFi tokenlori) — blokg¢eyn sabokasinds alqi-satqi vo ya
kogurilo bilon dayar tomin edon. Bitcoin vo digor kriptovalyutalar blokgeyn
asasli ilk ragomsal aktivlor idi.

e Pulgabilar — blokgeyndo saxlanilan aktivlori idaro etmok (glin program
interfeyslari (mobil — Trust Wallet, veb — MetaMask) .

e Agilli miigavilalor — avvalcadan miayyan edilmis sartlors vo qaydalara uygun
olarag muvafiq hadisalori va harokatlori icra edan, idars edon va sanadlogdiran
blokceyn asasli program kodudur.

e DApps (Markaziyatsiz totbiglor) — birjalarda DeFi-tokenlarin alqi-satqisi tigiin
istifado edilir; agilli miiqavilalor osasinda yaradilir, ¢ox zaman ononovi veb
texnologiyalar1 vo DAO istifads edilmaklos istifadaci interfeysi ilo inteqrasiya
olunur. DAO — qaydalar1 agilli miigavilalorlo miiayyan edilon va idars olunan
morkozsiz avtonom togkilatlardir.

e Stabilkoinlor — doyari fiat valyutasina vo ya sabit giymoto malik digor aktivlors
baglanmig ragomsal aktivlordir. DeFi-tokenlari alds etmok G¢tn istifads edilir.

2021-ci ilin avvalinds DeFi layihalorina 30 milyard dollardan ¢ox sarmaya
goyulmusdu. 2023-cii ilin yanvarinda bu ragqom 50 milyard dollara ¢atmisdi. Bazi DeFi
layihalori asagida verilib:

Uniswap (UNI tokeni) — kriptovalyuta bazarinda likvidliyi tomin edon
morkoaziyatsiz birjadir. Platforma vo token Ethreum-da islayir. UNI tokeni universal
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ERC-20 tokenindoan istifads edir, bu o demakdir ki, onu bir cox digar tokena doyismok
olar.

Avalanche (AVAX) — kapitallasmasina gora an boyuk DeFi layihslordan biridir.

Chainlink (LINK) — orakllarin blok¢eyn-sobakasidir. SWIFT ilo amokdasliq
edir, bunun sayasinds banklarin verilonlor bazalarina girisi var. (ing. Oracle — blokgeyn
ekosistemi ilo xarici verilonlor monboayi arasinda korpii rolunu oynayan obyektlordir;
agilli miigavilalarin xarici sistemlarlo qarsiligl slagads olmasina imkan verir. On yaxsi
orakl layihalarindon biri API3-dur).

DeFi-nin Gstunliklari — morkozin olmamasi, insan faktorunun olmamasi,
soffafliq (vicdanli audit mdmkindur), inkluzivlik (banklarin va tonzimlayicilarin
icazasi tolob edilmir); trans-sarhad — vasitagilor vo strindirmagilik yoxdur.

DeFi-nin noqsanlar1 — sistemin slroti (mohsuldarligi) asagidir; istifadoginin
sohvetma riski yiiksokdir; xaotiklik — ekosistemda stabillik yoxdur.

DeFi tatbiglari: kredit, kriptolending, likvidlik hovuzlari, galirli fermercilik.

Goalirli fermergilik. Miirokkab, lakin populyar alotdir. Standart sxemi beladir:

1) Investor token alir vo onu likvidlik hovuzuna yerlosdirir, hovuzda istirakin
tasdiqi olaraq investora xisusi LP-tokenlari verilir;

2) LP-tokenlori xiisusi agilli miigaviloys steyk edilir.

3) Bundan sonra, investor layiha tokenlori ilo miintozom 6danislor alir. Obrazli
deyilso, 0 aslinde LP-ni "okir" vo ondan yeni pulsuz tokenlor "boytiyur" —
"fermercilik" termini buradan yaranib.

Oziini yoxlamag tiguin suallar

ICO (Initial Coin Offering) nodir?
Kriptovalyuta ilo token arasindaki farglar nodan ibarstdir?
Tokenloarin hansi névlari var?
Sohm tokenlari nayi nazards tuturlar?
ERC-20 standartinda macburi parametrlors hansi funksiyalar daxildir?
ERC-20 standart1 noya xidmat edir?
ERC-20 standartinda macburi olmayan parametrlor hansilardir?
SAFT mexanizmi neca islayir?
DeFi nadir?

. DeFi-nin komponentlori hansilardir?

. DeFi-da stabilkoin na Ggin istifado edilir?

. Populyar DeFi-tokenlorina aid misallar sgyloyin.

. DeFi-nin négsanlari hansilardir?

. DeFi-nin ustunliklori hansilardir?

. DeFi totbiglori hansilardir?
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16. Uniswap kriptovalyuta bazarinda nayi tomin edan birjadir?

17. Chainlink hans1 obyektlorin blokgeynidir?

18. Chainlink-in hans1 amokdasligin hesabina bank malumatlarina girisi var?
19. Orakl nadir?

20. Golirli fermergilik sxemi neca islayir?
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Muhazirs 9. Agillh miiqavilalor. DApps tatbiglari

9.1. Agill miiqavilalar

Etherum-un yaradilmasinin osas horokotverici ideyasi tranzaksiyanin —
kriptovalyuta protokolunun osas vahidinin agilli miigavilo ilo ovoz edilmasi idi.
Ethereum agilli miigavilalori praktikada genis istifads edon ilk platformadir.

Agilli miqavilo vasito¢i olmadan, avtomatik yerino yetirilon mugavilalordir.
Migavila sortlorinin vo 6donisin yerina yetirilmasina xususi program noazarst edir.
Agilli miiqavils daxilinds tokca pul vahidinin bir hesabdan digarins kegirilmasini deyil,
istifadacilor arasinda qarsiligli alagenin daha genis montiqini vo sortlorini tasvir etmok
olar.

Agilli miiqavilo elektron algoritm vo ya sortdir, onun yerino yetirilmasi zamani
toroflor pul, aksiya, dasinmaz amlak va ya digor aktivlori mibadilo eds bilarlor. Agilli
mugavilalorin istifadosi ideyasini 1994-ci ildo Nik Sabo toklif etmisdi. Lakin o vaxt bu
ideyan1 tam miqyasda reallagsdirmaga imkan veron alot — biitiin istirak¢ilart
barabarhliquglu olan morkaziyatsiz saboks yox idi. Blokgeyn texnologiyasinin hesabina
agilli miiqavilalor paylanmis reyestrda saxlanir va toraflordan heg birinin onu doyismok
imkan1 yoxdur. Kriptovalyuta iso maliyys aloti kimi istifads edilir.

Agilli miiqavilalor banklar, notariuslar, hiiqugsiinaslar va s. kKimi vasitagilordon
yan kegcmoyo imkan verir, ¢iinki onlar alqi-satqinin sortlorini 6zlori mustoqil yoxlayirlar
Vo tosdiglayirlor. Ethereum yaradicist agilli miiqavilalorin isini bels izah edir: “©Ovvalca
aktiv vo ya valyuta programa kocurulir. Bundan sonra program mugavilonin yerino
yetirilmasini izlomaya baslayir. Sartlor yerina yetirilon kimi toroflor aktivlori mibadilo
edirlor. Satict miioyyan edilmis moblogi, alic1 iso mali alir.”

Ethereumda Unvanlar. Ethereum-da hesablarin (invanlarmn) iki ndvi var:

EOA (External Owned Account) — istifadagilora moxsus tnvanlar; gizli agarla
idara olunur. Gizli agar agilli miiqavilalorlo qarsiligl olageds lazimi autentifikasiya
proseslorini idara edir, homginin hesabdaki vasaitin xarclonmasi Ugln talob olunan
ragomsal imzalarin yaradilmasinda istifads olunur.

CA (Contract Account) — migavils tinvanlari; gizli vo a¢iq agarlar1 yoxdur, 6z
kodu ils 6ziini idars edir. Agilli miigavilonin iinvani onun yaradilmasi {izra tranzaksiya
yerina yetirilorkon yaradilir.

Aguli miiqavilo yazildigdan sonra onu XuUsusi tranzaksiyanin komayi ilo
Ethereum sobokasinds yerlosdirirlor. Tranzaksiyada géndoran vo alan olmalidir. Buna
goro bu xlsusi tranzaksiya xususi Unvana gondarilmalidir. Yeni yaradilmis agillh
mugavilonin toyinat tinvan1 sifir-tinvan olur:

0x00000000000000000000000000000000000000000000000000.
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Ogor toyinat sahasinds sifir-linvan gostorilibss, EVM basa distir ki, bu
tranzaksiya yeni agilli miiqavilonin yaradilmasi igiindiir. Ethereum sobokoasinds
modangilor bels tranzaksiyani yeni agilli miiqavilonin yaradilmasi tizra tolimat kimi
yerina yetirirlar.

Agill miiqavilalarin yenilanmasi. Ethereum sabokasindos yerlosdirildikdon sonra
agill miigavilays yeni funksiyalar slave etmok mimkiin deyil. Bununla bels, agar agilli
migavilonin koduna SELFDESTRUCT (“6ziinii mohv etms”) funksiyasini daxil
edilibsa, 0, galacokda agilli migaviloni “silmak™ va yenisi ilo avoz etmok olar. ©gor
SELFDESTRUCT funksiyasi avvalcadon koda daxil edilmoayibss, agilli migaviloni
silmok mumkdin deyil.

Qeyd edok ki, yenilonon agilli migqavilolor programgilara miigavilonin
doyismazliyi ilo bagh daha ¢ox g¢eviklik verir. Miixtalif mirokkablikds yenilonan agilli
mugavilalor yaratmagin bir ¢ox yolu var. Sadalosdirilmis bir misala baxaq. Tasavvir
edin ki, agilli miiqavilo bir nega Kicik migaviloys boluniib. Bozilori doyismozdir,
digarlarinds isa silma funksiyasi aktivdir. Bu o demakdir ki, kodun bir hissasini (bazi
agill miiqavilalor) ¢ixarmaq ve doyismok olar, digar funksiyalar ise toxunulmazdir.

9.2. Solidity dili barada ilkin malumat

Agilli miqavilalor — mixtolif obyektyonlu dillords reallagdirila bilon xususi
siniflordir. Agilli miiqavilolor yazarkon, adston, Solidity istifads olunur, lakin Vyper va
Yul kimi variantlar da var. Biz Solidity ilo davam edocayik. Solidity ilo yazilmis agilli
miqgavilo kompilyasiya edildikds baytkod yaranir. Baytkod asagi soviyyali masin
kodlaridir, EVM (Ethereum Virtual Machine) mdihitinds isloyir. Virtual masinin
vaziyyatinin doyismasini Tlring-tam olan senari dilinde yazmaq olar. (Turing-tamliq
istonilon hesablana bilon funksiyani reallasdirmagin miimkiinlityiinii bildirir.)

Solidity EVM-do isloyon statik tipli, obyektyonli agilli miiqavilo
programlagdirma dilidir. Ethereum-da vo digor blokgeyn arxitekturalarinda genis
istifado olunur.

Solidity C++, Python va JavaScript kimi programlasdirma dillarina asaslanan
yiiksok saviyyali dildir. Bu dillordon har hansi birini bilirsinizss, Solidity sizo tanis
gorinacak.

Solidity varisliyi dastoklayir, ona gors do bir miigavilodoki funksiyalar, doyisonlor
va digor xisusiyyatlor digarindos istifado oluna bilor. Solidity strukturlar va siyahilar
kimi istifadagi torafindon muoyyan edilmis miirokkob tiplari do dastoklayir.

Bu dildo yazilmis kodlar Solidity Compiler (solc) ilo kompilyasiya edilir va
EVM-do isloyacok baytkod ¢ixis1 yaradir. Hazirlanmis agilli miigavilo digor
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miugavilalordon vo ya Web3 programlarindan cagirilirsa, ABI (Application Binary
Interface) ¢ixisi da yaradilir.

Solidity ilo yazilmig ¢ox sayda agilli miiqavilo numunaloari Gglin Remix IDE
(https://remix.ethereum.org/) sshifasini ziyarat etmok olar. Remix brauzer asasli IDE
muhitidir, hesab agmaga vo sistemo daxil olmaga ehtiyac yoxdur. Agilli miigavilo
yazmaga, kompilyasiya, test etmoyo birbasa baslaya bilarsiniz.

//SPDX-License-Identifier: MIT
pragma solidity ~0.8.0;
contract Testet {
function hello() public pure returns(string memory) {
return "Hello Blockchain";

}

Qeyd etmok zoruridir ki, Ethereum proqramlasdirma dilinin istifadasi istanilon
hesablama funksiyasini reallasdirmaga imkan verir — bunu istifadagilor musbot
giymotlondirirlor. Lakin ugot yazisi sindirildigda istifadoaginin buttin verilonlarino
tohlliko yaranir ki, bunu sistemin moanfi cohoti hesab etmak olar.

9.3. DApps tatbiglari

Agilli miigavilalor mixtalif markaziyatsiz onlayn tatbiglorin (DAppS) yaradilmasi
ticlin platformadir.

DApps tatbiglori — agiq kodlu totbiglordir, sobaka vo onun istifadagilori arasinda
baglanmis miigavilodon ibarstdirlor vo paylanmis reyestr (ing. ledger) texnologiyasina,
mosalan, Bitkoin vo ya Ethereum blokgeynina asaslanirlar. Bu tatbiglorin xisusiyyati
ondan ibaratdir ki, heg bir togkilat bu miqgavilalora nozarst etmir vo onlara miinasibotdo
tolob etmoays qganuni hiiquglar1 yoxdur, biitiin qorarlar iss (mosalon, protokolun
tokmillagdirilmasi haqqinda) istifadagilorin komputer kodunun asasinda konsensusa
nail olmasi naticasinds goabul edilir.

Totbig 0 zaman hagigaton moarkoaziyatsiz hesab edilir ki, onun ham protokolu, hom
do verilonlori agiq girisli markaziyatsiz blokgeyndos saxlanir (markazi imtina néqgtesinin
varhigindan qagmaq i¢iin), onlarm diizglinliyii iso morkoziyatsiz verifikasiya
mexanizmindan (masalon, PoW) istifads etmok yolu ilo tasdiglonir.

Lazimi qaydada morkoaziyatsiz totbiglor bitiin tranzaksiyalar (zra etibarli ugot
yazilarinin saxlanmasini hotta asas veb-saytlar vo interfeyslor oflayn rejimds oldugda
da tomin edir. Bundan basqa, sonradan he¢ kim paylanmis reyestrdo yazilari silo Vo ya
doyisdira bilmaz.

DApps totbiglorini asagidaki siniflora b6lmok olar:
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Tip 1: Oz blokgeyni olan morkaziyatsiz tatbiglor
Misallar: Bitcoin, Altcoin, Litecoin.

Tip 2: Tip 1 DApps blokgeynindan istifads edon moarkaziyatsiz tothiglor
Misal: Omni protokolu (Bitkoin blokgeyni Gzarinds qurulmus program tominati

layn).

Tip 2 DApps tatbiglori protokollardir va 6zlarinin tokenlorindan istifads edirlor.

Tip 3: Tip 2 DApps blokceynindan istifads edon moarkoaziyatsiz totbiglor
Misal: SAFE sobokasi, Safecoin tokenlarini buraxmag t¢iin Omni protokolundan

istifado edir.

Oziinii yoxlamag Uciin suallar

N GRWDPE

10.
11.
12.
13.
14.
15.
16.

17.
18.
19.
20.

Agilli miiqavilalorin istifadasi ideyasini kim irali stiriib?

Agilli miigavilo nadir?

EVM (Ethereum Virtual Machine) hansi funksiyani yerina yetirir?

Ethereum-da hesablarin (invanlarin) hansi1 névlori var?

EOA (External Owned Account) iinvanlari1 hansi agarla idars olunur?

CA (Contract Account) tinvanlar1 hansi agarlarla idara olunur?

DApps totbiglorini hansi siniflora bdlmok olar?

Agilli mugaviloni silmok (glin ona ovvolcodon hansi funksiyani daxil etmok
lazimdir?

Agilli mugavilonin tinvani no zaman yaradilir?

Yeni yaradilmig agilli miigavilonin toyinat tinvani neco olmalidir?

Ogor tayinat sahasinds sifir-linvan gostarilibsa, EVM onu neca yerins yetirir?
Agilli miigavilalori hansi programlagdirma dillarinds yazmaq olar?

Solidity dilinds yazilmis program hansi kompilyator ilo kompilyasiya edilir?
Solidity agilli miigavilasini EVM tg¢un kompilyasiya etdikds hansi kod yaranir?
Solidity varisliyi dastoklayir — bu na demokdir?

Solidity istifadogi torofindon mioyyon edilmis hansi murokkob tiplori do
dastoklayir?

ABI (Application Binary Interface) ¢ixis1 hansit moagsadlo yaradilir?

DApps totbiglori hansi totbiglors deyilir?

DApps totbiglorini hansi siniflora b6lmok olar?

Tip 1 DApps totbiglorinan asas xususiyyati nadir?
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Muihazira 10. Blok¢ceyn konsensus protokollar:

10.1. Bizans generallarimin masalasi

Bizans generallarinin mosalosi 1982-ci ildon todqiq olunur, onu miixtalif sokildo
ifado edirlor (morkozli, morkozsiz, sinxron, asinxron, generallarin konkret say1 va s.).
Biz bu masaloys asagidaki sokilds baxaciq.

Bizans ordusu bir sohori muhasiroys alib vo ordu n legiondan ibaratdir, har
legiona bir general rohbarlik edir. Diismon ordusunu moglub etmok ii¢lin heg bir
generalin ordusu tokbagina yetorli deyil.

Doyiisiin miimkiin naticolori belo ola bilor:

e Ogor generallarin hamisi hiicum etss — Bizans diismoni mohv edacak (alverisli

natica).

e Ogor generallarm hamisi geri ¢akilsa — Bizans ordusunu saxlayacaq (alverisli

natica).

® Ogor boazi generallar hiicuma kegso, bazilori geri ¢okilso — diigmon Bizansin

biitiin ordusunu mohv edacak (alverissiz natica).

Beloliklo, asagidaki magsadlari nozarden kegira bilorik:

e Hor bir general gorar gabul etmalidir: hiicum etmok va ya geri ¢okilmak (Ho
va ya Yox);

e Qorar gobul etdikdon sonra onu doyismok miimkiin deyil;

o Biitlin generallar raziliga (konsensusa) galib eyni gorar vermali vo onu
sinxron sokilds hoyata keg¢irmalidirlor.

Bu senari sado goriiniir, lakin bazi problemlar var:

1) Generallarin bir-biri ilo alage saxlamasi vo hiicum vaxtini razilagdirmasi ti¢iin
onlar bir-birina diismon diisorgasindon keg¢moklo ¢apar (kuryer) gondormoali, 6z
gorarlarmi (vo hiicuma baglama vaxtini) ¢atdirmalidirlar. Bu zaman ¢aparin diismon
torofindon tutulmasi vo xobarin ¢atdirilmamasi ehtimali var. Bu ona gatirib ¢ixara bilor
Ki, bazi generallarin ordusu hiicuma kegacak, bazilari iso geri ¢okilacok.

2) Eyni zamanda, Bizans tonozziill dovriini yasayir vo generallarin bazilori
satqindir. Onlar 6z qorarlar1 barado yanlis molumat vers bilorlor, hiicuma kegmoyorak
0z legionlarin1 geri ¢oko bilorlor.

Ogor bu dilemmani blokgeyn kontekstino totbiq etsok, hor bir general sobokonin
govsagidir vo bu qovsaqlar sistemin cari voziyyeti (blok¢eyno yazilacaq blok) barado
konsensusa (raziliga) golmolidirlor. Basqga sozlo, paylanmis sobokodo qovsaqlarin
oksoriyyati tam imtinanin qarsisin1 almaq tiglin razilasmali vo eyni horokoti yerino
yetirmolidirlor.

Isbat edilib ki, m sohv isloyan qovsaq ("satqmn general") olan bir sistemdo yalniz
2m + 1 diizgiin isloyan qovsaq ("sadiq general") olduqda, yani "sadiq"lorin say1 Umumi
sayin 2/3-sindon ciddi boyiik oldugda konsensusa golmoak olar.
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Buna gora do, bu tip paylanmis sistemlords konsensusa nail olmagin yegans yolu
on azi % vo ya daha c¢ox etibarli soboko qovsaqlarinin olmasidir. Bu o demokdir ki,
sobokonin boyiik hissasi badniyyatli harokot etmok gorarina golso, sistem imtinalara vo
miixtalif hiicumlara (masalon, 51% hiicumu) hassas olacaq.

Lamport, Pease va Shostak Bizans generallari masalosinin holli {igiin bir
alqoritm toklif ediblor (1982). Alqoritm iki marhaladon ibaratdir:

*  Morhalo 1: Moalumat toplama marholasidir, m + 1 raund var. Bu moarhoalads
qovsaglar davamli olaraq moalumat alir vo géndarirlor.

* Morhala 2: Qarar gobuletmo marhalasidir. Marhalo 1-do toplanmis malumat
osasinda sistem qgorar verir.

Bozi blokgeynlordo BFT (Byzantine Fault Tolerance — Bizans imtinalara
dayamiqhgi) konsensus algoritmlorinin mixtalif versiyalari istifado edilir. BFT —
kifayot qodor miirokkab konsepsiyadir, paylanmis sistemlorin “Bizans generallari
moasalasi’no  dayanighigimin  xarakteristikasidir — badniyyatli vo siradan ¢ixmis
elementlor olduqda sistemin etibarli qalmasi imkanin1 gostorir. BFT-asasli konsensus
protokollariin aksariyystinds yeni bloku toqdim edacak validator dairovi yanagma ilo
secilir. Kvorumun diger istirak¢i-qovsaqlari blokun vo ondaki tranzaksiyalarin
hagiqiliyino sas verirlor. Oksar hallarda soslorin 2/3-ni qazandigdan sonra blok¢eyno
daxil edilir.

BFT-nin  GOstinluklorindon  — miqyaslanma vo ucuz tranzaksiyalari,
nogsanlarindan isa misyyan gadar morkazlogsmani géstormak olar. BFT alqoritmlarinin
miixtolif variantlart Hyperledger, Ripple, Stellar vo Tendermint blok¢eynlorindo
konsensus alqoritmlarinin osasinda dayanir.

10.2. BFT konsensus protokollari

PBFT (Practical BFT) alqoritmi Hyperledger Fabric-do istifads edilir, burada
ovvalcadan sec¢ilmis bir ne¢o (20-don ¢ox olmayaraq) PBFT validatoru olur. PBFT
konsensus qovsaglarmin an ¢oxu 1/3-i badniyyatli olmasina dayaniqlidir. PBFT-in bir
mohdudiyysti var — sistem gecikmolorlo do olsa, biitiin tranzaksiyalar catdirildiqda
isloyir.

Hyperledger Fabric-do tranzaksiyalarin tosdiglonmasini hayata kegiron konsensus
sobokasi bir ne¢o yoxlama qovsagindan ibarat altsobokadir, tranzaksiyalar yerina
yetirilorkon konsensusun saxlanmasi vo soboko istirakgilar1 arasinda verilonlorin
diizglin sinxronlagdirilmasinin tomin edilmasi ¢un cavabdehdir. Hyperledger-do
tranzaksiya yoxlama qovsaqlarinin on az1 60 %-i onu bayandikds tesdiglonmis sayilir.

FBA (Federated Byzantine Agreement) protokolu Stellar vo Ripple-ds istifado
edilon BFT variantlarindan biridir. Umumi ideya ondan ibarotdir ki, 6z moxsusi
zancirino cavabdeh olan har bir general (validator) 6ziiniin etibar etdiyi validatorlarin
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siyahisin1 miiayyan edir (ing. quorum slice). Ripple-ds validatorlar avvalcadan segilir.
Stellar-da istonilon qovsaq validator ola bilar, hansi validatora etibar etmayi sitifadagi
0zU segir.

DBFT (Delegated Byzantine Fault Tolerance) protokolu NEO a¢iq kodlu
blokg¢eyn layihasindo reallagdirilib. DBFT konsensus protokolu proksi sosvermosino
osaslanir. Neo hodlerlorinin ¢oxu sads qovsaglardir, onlar sikkalori 6tiiro/miibadilo eda
bilorlar, bloklarin yoxlanmasinda iss istirak etmirlor. Hodlerlor blok¢eyno xidmot edon
niimayandoalari — xiisusi u¢ot qovsaqglarin1 (ing. Bookkeeping) segirlor. Bu qovsaqlar
blok¢eyno yazilan hor bir bloku yoxlayir. Ugot qovsaqlart iso 6z aralarindan tosadiifi
gaydada bir spiker segirlor. Spiker blokgeyno yazilacaq névbati bloku hor bir ugot
qovsagina toqdim edir. ©gor niimayondalorin 66 %-i razilasirsa, blok tosdiglonmis
sayilir. Ugot qovsagi olmaq iiglin miioyyan toloblor gozlonilmalidir: xiisusi avadanliq,
ayrilmis Internet-baglanti vo NEO platformasinda buraxilmis miioyyon sayda
kriptovalyuta tokeni (GAS) olmalidir.

2014-cu ildo Jae Kwon PoS-blokgeyni kontekstinde BFT yanagmasini tatbig
edorok Tendermint konsensus alqoritmini toklif etdi. J.Kwon-un osas yeniliyi
bloklarin, heslar arasinda alagonin, dinamik validatorlar ¢oxlugunun va liderin rotasiya
ilo segilmasi gaydasinin komoyi ilo BFT tadgigatlarin1 blokgeyna adaptasiya eds
bilmasidir. Tendermint-don sonra 0ztindo BFT elementlorini vo digar blokgeynlarin
mixtalif cohatlorini birlogsdiron ¢ox sayda konsensus alqoritmi meydana ¢ixdi
(Honeybadger, Ouroboros, Tezos, Casper va S.).

Yeni perspektivli konsensus alqoritmlorindon istiqgamotlonmis atsiklik qraflari
(ing. Directed Acyclic Graph, DAG) va onlarin Hashgraph, Tangle vo Block-lattice
kimi reallagdirmalarin1 gostormok olar.

10.3. DPoS (Delegated Proof-of-Stake) protokolu

DPoS protokolu 2014-cii ildo Graphene layihasi ¢orgivasinds islonib va ilk dofo
BitShares, sonra iso Steem vo EOS blokceyn-layihoalorinds igo salinib. DPoS-un isinin
osas prinsipi istirak¢ilarin sos veranlora vo validasiya edonlora boliinmosidir. Sistemdo
sosvermo hiiququna malik olan istirakc¢ilar (kriptovalyuta sahiblori) tranzaksiya
validatorlar1 ola bilmozlor. Validatorlar 6z kimliklorini aciglayirlar vo tam soboko
qovsaginin igini fasilasiz dostokloyacaklorini, tranzaksiyalarin verifikasiyasini vaxtinda
yerina yetirocoklorini va yeni bloklari formalasdiracaqlarini bayan edirlor.

DPoS protokolunda har bir istifadagi validator qovsagi olmaga 6z namizadliyini
irali siira bilar, Sonra biitiin istifadagilor arasinda namizadlora sasvermao kegirilir, har bir
sosin ¢akisi sas veranin aktivlorinin miqdart ilo miisyyan edilir. Sosvermo noticosindo
N namizad secilir (N-1 icma miiayyan edir, adaton, 20-50 namizad) vo onlar yeni blok

67



formalasdirmaq hiiququ gazanirlar. ©gor sosvermodo istirak edon aktivlorin boyiik
hissasino diizgiin istifadagilor nozarat edirso, protokolun qaydalar1 diizglin gorar gobul
edilmosini tomin edir.

Secilmis validatorlar psevdotosadiifi sokildo qarigdirilir vo ndvbo yaradilir.
Qarisdirma xiisusi alqoritmlo yerina yetirilir vo ndvbani avvalcodon sdylomok miimkiin
deyil. Sonra zaman periodu ayrilir ki, bu miiddotdo validatorlardan hor biri ndvbaya
uygun olaraq bir blok formalasdira bilor. Bu zaman periodunda har bir validatora doqiq
zaman intervali ayrilir (adoton 1 san). Bu interval orzindo ya validator yeni
tranzaksiyalar1 yoxlamaga vo yeni blok formalasdirmaga miivoffoq olur, ya da bu isi
ndvbodoki sonraki validatora buraxmali olur. Zaman periodu qurtardigdan sonra
validatorlar yenidon qarigdirilir va yeni névbas yaranir.

Qeyd etmok vacibdir ki, DPoS-da sos veranlor yeni sasvermoni istonilon zaman
kegira bilorlor. Demali, validatorlarin cari qrupu doyiso vo ndvbolor yeni torkibdo
formalaga bilor. Bundan basqa, bir sas veran birdon ¢ox namizado sas vers bilar, yani
0z aktivlorinin ¢okisini bir ne¢o namizod arasinda bolo biloar.

PoW va PoS-dan forqli olaraq, DPoS-da madangilor blok yaratmagq ti¢iin rogabat
yox, amokdasliq eda bilorlor. Bloklarin yaradilmasini qismen markozlosdirmokls DPoS
digor alqoritmlorin oksariyyotindon dofslorlo siiratlo isloyir. DPoS protokolundan
istifado edon EOS blokun blok¢eyna yazilmasina 2 saniyodon az vaxt sorf edilon ilk
blok¢eyn olmusdu. Bu, Bitcoin-doki 10 doqigodon dofalorlo siiratlidir.

Oziinii yoxlamag Ugciin suallar

1. Bizans generallarinin mososlosi nadon ibaratdir?

2. Bizans ¢otinlogdiron problemlor hansi

3. m sohv isloyon qovsaq ("satqin general") olan sistemdo hans1 sortds konsensusa nail
olmaq mumkuandir?

4. Bizans generallar1 moasalasinin halli algoritmi (Lamport, Pease vo Shostak) hansi
morhalalordan ibaratdir?

5. Lamport, Pease vo Shostak alqoritminin birinci marhoalasi ne¢o raunddan ibarotdir?

6. Lamport, Pease vo Shostak alqoritminin birinci marholasinds na is goriiliir?

7. Lamport, Pease va Shostak alqoritminin ikinci marhalasinds no is gortiliir?

8. BFT protokolunun tstlnliklori nadir?

9. BFT protokolunun négsanlart nadir?

10. PBFT (Practical BFT) alqoritmi hansi blok¢eynds istifads edilir?

11. Hyperledger Fabric-ds avvalcadan se¢ilmis nego PBFT validatoru olur?

12. PBFT konsensus qovsaqlarinin an ¢oxu nec¢o hissasinin badniyyatli olmasina
dayaniqlidir?
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13.

14.
15.
16.
17.
18.
19.
20.

Hyperledger-ds tranzaksiyanin tasdiglonmasi ti¢iin qovsaqlarin an azi1 ne¢s faizi onu
bayanmolidir?

FBA (Federated Byzantine Agreement) protokolunun asas ideyasi nadon ibaratdir?
Delegated BFT (DBFT) protokolunda qovsaqlarin hansi novlori olmalidir?

DBFT protokolunda ugot qovsagi olmaq igiin hanst tolablor gézlonilmalidir?
DPoS protokolunda validator namizadlori neca segilir?

DPoS protokolunda validatorlarin névbasi neca yaradilir?

DPo0S-da sas veranlar yeni sasvermoni hans1 zamanda kegirs bilarlor?

DPoS noyin hesabina digor alqoritmlorlo miiqayisoados siiratlo igloyir?

69



Muhazirs 11. Blokgeynlarin toakmillasdirilmasi Uzra texnolji hallar

11.1. Blokgeyn texnologiyalarmin takmillasdirilmasi istigamatlari

Blokgeynin on aktual problemlarindon miqyaslanma, tohliikasizlik va gizliliyin
tomin edilmasi masalalorini geyd etmok olar.

Genis yayilmis blokgeyn texnologiyast kimi Bitcoinin osas problemi
tranzaksiyalarin emal siirotinin oldugca asagi olmasidir (saniyodo 6-7 tranzaksiya);
mugayiso Gglin geyd edok ki, bu gostorici VISA sisteminds 2000-dir. Umumiyyatlo,
blokgeyn-sabokonin miqyaslanmasi masalasi oslagali l¢ parametrin — tohlukasizlik,
demarkazlosmo va miqyaslanmanin optimallagdirilmasi arasinda balans yaratmagi talob
edir. V.Buterinin “blok¢eynin miqyaslanmasi trilemmasi”na goro, blokgeyn bu
parametrlordon yalniz ikisi {izro yaxsi notico gOstora bilor. Tranzaksiyalarin emal
stratini yiksaltmoak Gc¢ln blokceyn ya tohliikasizliyi, ya da demoarkazlosmoni qurban
vermolidir. Praktikada yuksok surst niimayis etdiron blokgeynlords, adston,
demarkazlosma glizosto gedilir vo hazirda markazlosmoa meyllori Ustlin golir.

Miqyaslanmanin daha bir cohoti blokgeynin fasilasiz boyimasi vo istifadagilorin
saxlamali oldugu verilonlorin hacminin artmasi ilo baglidir. Tohliikasizlik baximindan
blokgeyndoki yazilarin pozulmamasi vacibdir, bu sababdon, masalon, Bitcoin-do tam
blokgeyn har giin toxminan 175 Mbayt artir.

Miqgyaslanmanin tomin edilmasi iiglin bazi yanagmalar1 xatirlatmaq olar:

e qlobal reyestrin qovsaqlarin bir qrupu torofindon idars edilon daha kigik

altreyestrloro boliinmasi,

e saxlanmani optimallasdirmaq ticlin k6hno tranzaksiyalarin silinmasi

e Dblokgeynlor iyerarxiyasindan istifado edilmosi (masalon, Lighting Network

texnologiyast)

e blokgeynin segmentlora bolinmasi (ing. sharding)

e blokun 6l¢iisiiniin artirtlmasi (masalon, SegWit) vo s.

PoW konsensus protokolunun icrasi boyiik xarclar talob edir. Bitcoin gobokasi
maynings bltév bir dovlatin istehlak etdiyi qodor elektrik enerjisi sorf edir. Xarclori
minimallagdirmagq {igiin ¢ox sayda alternativ konsensus protokollar1 toklif edilmisdir,
lakin oksor kriptovalyutalarda PoW protokolunun hansisa formasi istifado edilir.
Konsensus protokollariin har birinin mixtalif voziyyatlords tomin etdiyi Gstinliklori
giymatlondirmok, onlarin asaslandirilmis miigayisasini aparmaq lazimdir.

Molum oldugu kimi, kriptoqrafiyada on ¢atin masalo agarlarin idars olunmasi
problemidir va bu kriptovalyutalarda da 6z qlivvasinds galir. Bitcoin-in mévcudlugu
illorinds xeyli hallar olmusdu ki, istifadagilor bttin bitkoinlorini itirmisdilor: sort diski
atmigdilar, parolu unutmusdular vo ya pulgabim1i qorumaq tglin zoruri todbirlor
gOormomisdilor. Buna gors agarlarin itirilmasinin va ya ogurlanmasinin qarsisini almaga
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imkan veron daha etibarli hallor tolob edilir. Bitcoin-ds istifads edilon multi-imza
metodu Vva ya sirrin bolgiisii metodlari belo hoallor ola bilar. Lakin bu hallarin tahdid
modelina uygunluq daracasi giymatlondirilmalidir.

Anonimliyin idars edilmasi do ciddi problemloardan biridir. Hazirda kriptovalyuta
verilonlarinin anonimliyinin tomin olunmasia yonalmis ¢oxsayli todqiqatlar vardir,
lakin gizliliyin tomin olunmasina aid islor azdr. Monero va Zcash kimi platformalar
nozori olaraq daha etibarli anonimlik zomanati verirlar, lakin halalik onlarin praktiki
analizi aparilmay1b — istisna deyil ki, onlarda 6zlinamaxsus zaif yerlor var.

Paylanmis reyestrlor verilonlorin tamligin1 tomin edirlor, lakin onlarin
haqiqiliyine zomanat vermirlor. Onlarda konfidensialliq ile faaliyyatin izlonilo bilmasi
arasinda balans yoxdur. Noticodo blok¢eyn-sobokonin istirak¢ilarinin anonimliyi
miixtolif ndv qeyri-qanuni foaliyyatlorlo anonovi miibarizo sistemlorini dagidir. Buna
g0ro hotta on liberal yurisdiksiyalar da blok¢eyndo maksimal sort KYC (Know Your
Customer — 6z miistorini tan1) prosedurundan ke¢moyi nozorde tutan tonzimloyici
tadbirlor hoyata kecirmoya baslayiblar.

Toklif edilmis blok¢eyn hollorinin miixtalif kriteriyalara goro qiymstlondirilmasi
— gizlilik, tohliikasizlik, enerji sorfi, mohsuldarlig, tasdiglomado gecikmo, istifadonin
asanlig1 meyarlari arasinda optimal balansin axtarilmasi probleminin holli do aktualdir.

11.2. Saydgeyn texnologiyasi

Saydgeyn (ing. sidechain — yan zoncir) — asas zoncirdon ayr1 moévcud olan
blokceyndir.

Saydgeyn hazirda foal inkigaf morhalosinds olan texnologiyadir, bir blok¢eynin
tokenlarinin va digar rogomsal aktivlarinin digar blokgeynds tohliikasiz sokilds istifada
edilmasino vo sonra (zoruri olduqgda) ilkin blokgeyns qayitmasina imkan verir.
Saydgeyn konsepsiyasi ilk dofo 2014-cu ildo Blockstream sirkatinin mitoxassislori
torafindon yazilmis “ag moqala”ds toklif edilmisdi.

Saydgeyn konsepsiyasinda bir-biri ilo six olagali blokgeynlorin genis qlobal
sobokasi nozorda tutulur, onlarin har birinin 6z protokolu, qaydalart vo funksiyalar
coxlugu var. Lakin onlarin har biri Bitkoino baglanacaq vo onun mayninq sobakasi ilo
gorunacag. Saydceynlordon Bitkoin proqram kodlarinda edilocok doyisikliklori
modellasdirmak tiguin do istifads etmok olar.

Saydceynin is prinsipi. Saydceyn valideyn-blokceyno ikitorafli slags ilo baglanmis
ayrica bir blok¢eyndir. Valideyn blokgeyn asas zancir, alava zoncirlor isa saydceyn
adlanur.

Valideyn-blokgeynin istifadagisi avvalca tokenlari ¢ixis tinvanina géndarmalidir,
burada tokenlor federasiya istirakgilari torafindon «kilidlonir», bu onlarin basqa yerdo
istifadasinin qarsisint almaq tgilindiir. Tranzaksiya qurtaranda onun istirakg¢ilart
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tosdiqloms alirlar, lakin olava tohlikasizlik Gglin bu mioyyan gézloma middatindon
sonra bas verir. Bundan sonra tokenlorin ekvivalent miqdar1 saydceyna kegirilir vo
istifadaginin onlar1 xarclomok imkani yaranir. Tokenlar saydcgeyndon asas blokgeyna
gondorilarkan oks proses gedir.

Saydceyn federasiyasi. Federasiya — asas blokceynlo onun saydgeynlorindan biri
arasinda araliq noqte rolunda ¢ixis edon operatorlar qrupudur. Federasiya istifadaginin
tokenlarinin na vaxt Kilidlandiyini va onlarin na vaxt xarclans bilacayini misyyan edir.

Saydceyni yaradanlar (tosisgilor) federasiyanin tizvlarini se¢o bilarlor. Belo
modelin nogsan1 asas blokceynls sayd¢eyn arasinda olave layin istirak etmasidir Ki,
noticads moarkazlogma risklori yaranir.

2017-ci ilin yanvarinda gucli federasiyalar t¢iun yeni “ag mogalo” ¢ixmisdi,
burada yenilonmis konsensus mexanizmlari va etimad modellari, hamginin gondarilmis
Vasaitin ugursuzluq halinda asas sobokaya gaytarilmasini tomin edon mexanizmlor var.

Faktiki olaraq, giiclii federasiyalar yaxsi layiholondirilmis multi-imza

tinvanlaridir, onlarda bitkoinlor Kilidlonir. Onlar1 yalniz yetorli sayda acar sahibi
6damonin haqigiliyini tasdiglodikdon sonra agmagq olar.
Saydg¢eyn platformalari. Liquid hazirda an moshur platformadir. O, Blockstream
torofindon yaradilib, Bitkoin birjalarina, prosessinqg moarkazlorina vo treyderlora xidmat
Ucuin nozardo tutulub. O mixtslif hesablar arasindaki tranzaksiyalarin yerino yetirilmasi
ucuin tolob edilon zamani qisaldir.

RSK (Rootstock) da genis moashurluq gazanib. Tiiring-tam olan virtual masinl
Bitkoin saydceynidir, Ethereum DApp interfeysi ilo uyardir. Platformanin Bamboo adli
osas gobokoasi 2018-ci ildo igo salintb. RSK sobokoasinds bloklarin generasiyasi Bitkoin
ilo birgo mayning rejimindo aparilir.

Ardor saydgeyn texnologiyasini biznes tglin hallor kimi togdim edir — Nxt
komandasinin ikinci nasil markaziyatsiz servislor {iglin blok¢eyn platformasidir. Onun
osas forgi konsensus algoritmi kimi PoS istifado etmosidir, osas blokgeynlo six
integrasiya edilon saydgeynlor iso “6vlad zoncirlor” adlanirlar (ing. childchains).

Kriptovalyuta sonayesinds saydgeyn texnologiyasini todqiq edon daha bir
niimayando Ethereum (iguin osas rogib hesab edilon Lisk layihasidir. Lisk blokgeyno
osaslanan markaziyatsiz totbiglorin yaradilmasi {igiin platformadir vo LSK tokenini
istifado edir. DApp totbiglorinin yaradilmasinda Javascript proqramlagdirma dili
istifado edilir. Lisk-do DPoS konsensus algoritmi istifads edilir.

11.3. Ligthning Network texnologiyasi

Lightning Network (LN) — yeni blok¢eyn texnologiyalarindan biridir, mikro-
tranzaksiyalar1 praktiki olaraq sifir komissiya ilo etmoyo imkan verir. Blokgeyns
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tranzaksiyanin biitlin detallar1 deyil, yalniz yekun balans yazilir. Lightning Network-u
asas blokgeyn sabokasi izarinds 2-Ci saviyya sobokasi kimi gobul etmak olar.

Multi-imzali pulgabi

Odsms kanali

Layer 2 Lightning Network

N Rl b Bl
Bitkoin blokgeyni

Sado dills izah olunsa, bu texnologiya bels isloyir: biz 6z aramizda 6deamas kanali
aciriq vo onun agilmasini blok¢eyndo yaziriq. Bundan sonra tranzaksiyalari bu 6domo
kanali ilo eds vo kanali lazim oldugu muddotds agiq saxlaya bilarik (hotta on illorlo).
Biz yalniz kanali bagladiqgda blok¢eyna qayidiriq vo mohz bu zaman kanal ilo yerina
yetirilmis tranzaksiyalarin son vaziyyatini blokceyns yaziriq. Istonilon sayda 6domo
kanallar1 yaratmaq va blok¢eynds tranzaksiyalart minimuma qodor azaltmagq olar.

LN 6doms kanallarinin is prinsipi iki insanin eyni moblogds pul qoydugu seyfo
oxsayir, onlarmn hor biri seyfi 6z qifili ilo baglayir. Tasovvir edin ki, A vo B horasi seyfo
10 BTC pul qoyub. Ogor A B-ys 2 BTC gdndormok istayirsa, bunu necs edir? Bunun
ucun o 6zinin Gmumi seyfdoki 2 BTC pulunun sahiblik haqqini B-ys verir. Ogor
bundan sonra seyf agilsa, A seyfdon 8 BTC, B 12 BTC goturocok. ©gor onlar 6z
aralarinda tranzaksiyalar1 davam etdirmok istoyirlorsas, seyfi agmirlar. Masalon, sonraki
gun B A-ya 1 BTC gondarmalidirsa, eyni harokati edocok — 6z bitkoinlorindan birinin
sahiblik haqqin1 A-ya veracok. Ogar bu iki tranzaksiyadan sonra seyf agilsa, A 9, B 11
BTC alacaqg.

Odomo kanallar1 pullarin birlosdirilmasi va avvalcaden razilasdirilmis sartlorlo bu
pullara sahiblik haqqinin 6tiiriilmasidir. Ogor A va B kanali baglamaq istosalor, bunu
istonilon an eds bilarlor. Kanalin baglanmasi seyfi agmaq vo 6z pullarini gétiirmok
demokdir. Seyfin agilmasi blok¢eynds bas verdiyina gora, agilma aninda kimin no gadar
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pula sahib olmasi hamisolik geyds alinir. Lakin LN-in haqiqi potensiali onlar soboka
yaradaraq birga islodikds acilir. Odomo kanallar sayasinds boyiik sayda tranzaksiyalar:
blokgeyndon kanarda yerina yetirmok olar.

Sabakada marsrutlama (routing). Tosovvir edok ki, ¢ nofor var: A, Bvo C. Avo B
arasinda 6doms kanali acilib, B ilo C arasinda da kanal var. Lakin A vo C arasinda
6domo kanal1 yoxdur.

Ogoar A C-ys 2 BTC vermak istayirss, o bunu B va C arasindaki 6doms kanali ila
edo bilar. A B-don 2 BTC-nin sahiblik haqqm B-C kanal1 ilo C-ya vermoyi xahis edir.
Sonra isa B-ya 2 BTC-ni A-B kanal1 ilo gaytarir.

Iki istirak¢1 arasinda ddoma kanali hor iKi torof blokceynds 2-dan-2 multi-imzali
tranzaksiya yaratdiqda vo toroflordon he¢ olmasa biri reyestra 2-don-2 multi-imzal
vasait gondardikds yaranir. Hor bir istifadoginin bir gizli agari var, tranzaksiya iss yalniz
hor iki istirak¢1 imzaladiqda yerina yetirilir.

Odoms Kkanallarimin  xiisusiyyatlori. Adi tranzaksiyalarla miigayisods 6domo
kanallarmin bazi xarakterik xisusiyyatlori var.

Odomo kanalim1 agmagq vo mivafiq olarag, gec va ya tez baglamaq lazimdir. Bu
ayrica on-chain tranzaksiyalarla yerina yetirilir. Onlar ti¢iin tranzaksiya haqqi 6domok
lazzimdir vo tesdiglonmalorini g6zlomok zoruridir. Acan tranzaksiya Ucun tam
tosdiglonmoni gézlomok daha yaxsidir.

Konkret kanalin daxilindo 6domalar yalniz avvalcadon mioyyan edilmis mablog
gargivasinda mimkundir. Onu istirakgilarin 6zlori mioyyan edirlor va lazimi mablogi
xususi Bitkoin skriptinin kdmayi ilo dondururlar.

Odomo kanali reallasdirlma metodikasindan asili olaraq bir-istigamatli
(ing. mono-directional) va ya iki-istigamatli (ing. bi-directional) ola bilar.

Kanalin yagama middstini vo 0domalorin maksimal sayini mohdudlagdirmaq
olar, metodikadan asili olaraq, onlar geyri-mohdud da ola bilorlor. Uygun olaraq, kanali
mioayyan vaxt kecdikdoan vo ya vaxtindan ovval baglamaq olar. Kanali hom har iki
istirak¢inin qarsiliqh raziligi ila, hom da onlardan birinin istayi ilo (bazi xisuslar var)
baglamagq olar.

Lightning Network texnologiyasinin hazirki vaziyyati. Lightning BOLT (Basis
of Lightning Technology) adl1 vahid spesifikasiya altinda faaliyyat géstorir. Lightning-
in bu spesifikasiyani1 hoyata kegiron dord asas totbigi var: Lightning Network Daemon,
CoreLightning, Eclair va Lightning Dev Kit.

Lightning-in beta versiyast Bitcoin Mainnet-do 15 mart 2018-ci ildo iso
salinmigdi, lakin ciddi tohlukasizlik mohdudiyyatlori do vardi. Tohlukasizlik Ggln
gondorilon kriptovalyuta vahidlorinin sayina mahdudiyyst qoyulmusdu — kanal 1 400 $
Vo bir 6donis 400 $ ilo mohdudlanmisdi.
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1ml.com saytindan alinmis statistikaya gora (oktyabr, 2022), Lightning Network-
da 11563 qovsaq var, onlardan 6379-u aktiv kanal isledir. Umumilikds, 36328 kanal
var vo onlarin tutumu 897.91 BTC-dir.

Lightning sobokosi Bitkoinin saniyado milyon tranzaksiya siratine kimi
miqyaslanmasi vo tranzaksiya haqglarmin sentin hissalorine kimi azaldilmasi iigiin
potensial hall toklif edir. Lakin halalik Lightning sabakasinin Bitkoinin migyaslanma
problemini hall eds bilacayini vo texnologiyanin necs inkisaf edacayini séylomok
tezdir. ©Ogor ugurlu olacagsa, onun Bitkoin ekosistemina, XUsusilo Bitkoin maynerlarina
tosirini miisahids etmok maraqli olacaq (texnologiya Bitkoin mayningin iqgtisadi torafini
dayiso bilar). Bundan basqa, Lightning sobokasinin uguru Bitkoinin potensial totbiq
tisullarin1 da kokiindon doyisdiracok. Suratli vo praktiki olaraq pulsuz tranzaksiyalar
mikro-0danislor etmoays imkan veracak, kiitlovi populyarlasma potensialini artiracaq v
Bitkoini yeni saviyyays galdiracagq.

Lightning Network sisteminin ilk texniki spesifikasiyasinin hommuollifi Taddeus
Driyya deyir: “Ogor siz fikirlogirsinizss ki, Lightning sobokasi Visa-n1 avazloyacok vo
diinyan1 fath edoacok, bu sohvdir.” Onun sozlorine gore, Lightning — Bitkoinin
inkisafinda vacib faktordur, lakin o hesab edir ki, digor tadbirlor, 0 cimladan SegWit
Vo agreqasiya imzalari da talab edilir.

11.4. SegWit-a kecid problemlari

Segregated Witness (SegWit) konsepsiyasi blokg¢eynlords migyaslanma
probleminin halli Gglin 2015-ci ilds hazirlanmigd.

Malum oldugu kimi, tranzaksiyalar iki asas komponentdon ibarotdir: Input va
Output. Input gdndaronin agiq tinvanini, Output iss alicinin agiq tinvanini ehtiva edir.
Bununla bela, gondaran digor istifadogiya kdglrmok iigiin lazimi migdarda vosaito
malik oldugunu siibut etmali vo bunu rogemsal imza ilo tasdiglomalidir.

SegWit-in osas ideyasi blokdaki molumatlari yenidon elo togkil etmokdir ki,
imzalar tranzaksiya molumatlarindan ayri yerlosdirilsin. Basqa sozlo, SegWit-in
yenilonmosi sahidlori (imzalari) tranzaksiyalardan ayirmaqdan ibarotdir. Bu, bir
blokdaki tranzaksiyalarin saymi artirmaqla sobokonin buraxma zolagimi artirmaga
imkan verir. Bundan slave, SegWit “tranzaksiyalarmn plastikliyi” sohvini da hall edir.

SegWit yenilonmasi 2017-ci ilin avqustunda Bitcoin sobakasinds softfork kimi
kimi hoyata kegirildi. Hazirda SegWit-don istifado edan bir ne¢o kriptovalyuta var, o
ctmladan Bitcoin va Litecoin.

SegWit olmadan, imza molumatlar1 biitiin blokun 65%-ni tuta bilor. SegWit,
tranzaksiyanin girislorindon imzalar1 silmays imkan verir. Bu mihandislik halli blokun
effektiv 6l¢lisini 1 MB-dan toxminon 4 MB-a godor artirmaga imkan verir.
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Lakin SegWit blokun 6ziiniin 6lgiisiiniin artirilmasi1 demok deyil (bu, yalniz
hardfork halinda miimkiindiir). Hoqiqi blok 6l¢usii yena do 1 MB-dir, lakin effektiv dl¢ii
hoddi 4 MB olacag.

Blokun o6lgiisii anlayigi oavozino SegWit “blok cokisi” anlayisin1 daxil edir.
Prinsipca, blok ¢akisi tranzaksiya moalumatlar1 (1 MB) vo artiq Input-un bir hissasi
olmayan imzalar (3 MB-a godor) daxil olmagla blokun bitiin mazmununu ehtiva edan
olcudar.

SegWit-in Ustinliklori asagidakilardir:

e Dblokda daha ¢ox tranzaksiya yerlosdirmak olur;

e blokun mayningine ayrilmis sabit zaman orzinds daha ¢ox tranzaksiya emal
olunur va demoali, bir saniyodo emal olunan tranzaksiyalarin say1 (TPS,
transactions per second) artir;

TPS-in artmasi Bitcoin sobokasinds amoliyyat xarclorini do azaldir. Yenilonmoya
goadar tranzaksiyalar tglin 30 dollar 6danirdiss, SegWit komissiya xarcini 1 dollardan
asagi salir.

Tranzaksiyalarin plastikliyi. Bitkoinlo bagli osas problemlordon biri
tranzaksiyanin rogemsal imzasini saxtalasdirmaq imkani idi. imzada on kigik dayisiklik
olsa, bu, iki torof arasinda biitiin tranzaksiyaya tesir gostorar. Blokgeynds saxlanan
molumatlar praktiki olaragq doyismaz oldugundan, bu ciir omaliyyatlar blokgeynds abadi
olaraq gala bilor.

SegWit sayasinds imzalar artiq tranzaksiyalarin bir hissasi deyil vo bu da 6z
ndvbasindo bu clr molumatlarin doyisdirilmosi imkanini aradan qaldirir. Bu diizalis
ikinci saviyys protokollar1 vo agilli miiqavilalor do daxil olmagla, blokgeynlards slava
yenilikloro imkan verdi. ©n populyar 2-ci saviyys protokollarindan biri Lightning
Network va ofceyn mikroddomo sobokasidir.

SegWit2x. SegWit geriya dogru uygunlugu olan softfork-dur. Basqa sozlo,
Bitcoin gabakasinds yenilonmomis qovsaqlar tranzaksiyalart emal etmays davam edo
bilorlor. Bununla bels, SegWit-in sabokonin hardforkunu nazords tutan SegWit2x
(S2X) adli bagqa bir versiyasi da toklif edilmisdi.

SegWit vo SegWit2x arasindaki osas forq — hardfork versiyasi tranzaksiyalarin
paketlonma gaydasini doyisdirmokls yanasi, hom do blok 6l¢iisiinii artirir (1 MB-dan
2 MB-a goadar).

Digor diqgetolayiq forg, SegWit yenilomasinin Bitcoin icmasi torafindon
dostoklonmasi vo hoyata kegirilmasidir. Belo hadiso UASF (user-activated soft fork)
adli konsepsiyanin yaranmasina sabab oldu.

Digar torafdon, SegWit2x Bitkoini idars edon asas gaydalardan birino shamiyyatli
dayisiklik toklif edirdi. Lakin yenilomoanin gobulu vo tatbigi ilo bagh konsensus oldo
edilmadiyino goro, SegWit2x-in inkisafi dayandirildi.
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11.5. Ethereum-un miqyaslanmasi mexanizmlori

Migyaslanma Ethereum blokgeyninds ds asas problemlordan biridir. Ethereum-
un buraxma gabiliyyati va siirat baximindan iizlogdiyi mévcud moahdudiyyastlor onun
daha global miqyasda istifadasina mane olur.

Sardinq. Ethereum kriptovalyuta sobokasinds tranzaksiyalarin tosdiglonmasi
sUratini artirmaq Ug¢iin “sarding” texnologiyasindan istifado etmoys cohd edir. Sarding
— blokgeyn sobokoasinin tranzaksiyalar1 paralel emal eds bilon bir ne¢a kigik soboka
komponentlorina (“sard”lara) boliinmasini nozords tutur. Bu sobokonin buraxma
gabiliyyatini artirmagin vo Visa vo Mastercard-da oldugu kimi saniyado minlarlo
tranzaksiya emal etmoyin metodlarindan biri ola bilar.

Ethereum Plasma. Ethereum-da miqyaslamani artirmagin yollarindan biri
Plasma-dir, onu basqa blokgeynlar Ugln da totbig etmok olar. Plasma-nin konsepsiyasi
2017-ci ilin avqustunda islonmisdi, hommdaolliflordon biri Bitkoin Ugun Lightning
Network konsepsiyasint hazirlayanlardan biri idi. Plasma vea Lightning Network
blok¢eynin miqyaslanmasi tigiin tokliflordir, lakin har birinin 6z mexanizmi vo
xususiyyatlori var.

Ethereum Plasma-nin osas ideyasi off-chain freymvorku yaratmaqdir, yan
zoncirlar asas blokgeynlo mimkiin godor az qarsiligh alagads olurlar. Belo freymvork
blok¢eyn agaci ilo islomok Uglin nozards tutulub. Agac yerarxik sakilds elo qurulub ki,
osas blokgeyn Uzorinda gox sayda Kigik zoncirlor yaratmaq olar. Bu kigik zoncirlora
Plasma deyilir.

Plasma strukturu agilli miiqavilalor vo Merkl agaclarindan istifado etmoklo
qurulur, bu da asas Ethereum blokgeyninin mahiyyatca daha Kigik nlisxalari olan geyri-
mohdud sayda Kigik zancir yaratmaga imkan verir. Hor Kicik zoncirin izarinds ¢ox
sayda basqa zoncirlor do yaratmaq olar, agac strukturu da mohz bunun noticasinds
yaranir.

Ethereum Plasma-nin MapReduce funksiyasi ¢ox sayda blokgeynlordos verilonlori
toskil edir vo hesablayir.

Ozinu yoxlamag tgtin suallar

1. Blokgeyn sobokosinin miqyaslanmasi hansi {i¢ parametr arasinda balanslagdirmani
tolob edir?

Blok¢eynin miqyaslanmasi trilemmast nadir?

Saydgeynin is prinsipi nadir?

Migyaslanmanin tomin edilmasi ti¢lin hansi yanagmalar var?

SegWit-in asas ideyasi nadan ibaratdir?

Sharding nodir?

ok wnN
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11.
12.
13.
14.
15.
16.
17.
18.

19.
20.

Praktikada yiksak sirati olan blokgeynlordos, adstan, nads glizasts gedilir?
Kriptografiyada an ¢atin mosalo hansi masaladir?
Hans:1 texnologiya blokg¢eynlarin iyerarxiyasindan istifado edir?

. Toklif edilmis blokgeyn hollorini hanst kriteriyalara goro qiymotlondirmok

zoruridir?

Hans1 saydgeyn platformalar1 var?

Saydgeyn federasiyasi nodir?

Gucli saydgeyn federasiyasinda hanst mexanizmlor var?

Ethereum Plasma-nin asas ideyasi nadir?

Lightning Network-da 6domo kanallarini hanst miiddatdon sonra baglamaq olar?
Blokun 6l¢iisii anlayisi ovozino SegWit-do hansi anlayis daxil edilir?

SegWit vo SegWit2x arasindaki asas forg nadir?

SegWit konsepsiyasi blokgeynlordo hansi problemi holl etmok Ugln nazards
tutulub?

SegWit olmadan, imza malumatlar biitiin blokun ne¢a faizini tuta bilor?

SegWit hardforkdur, yoxsa softfork?
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Muhazirs 12. Blokceyn platformalari. Blokg¢eynin tatbiq sahalari

12.1. Ekskluziv blokgeynlar Ggiin freymvorklar

Ekskluziv blokgeynlor iigiin freymvorklarin islonmasina bir nego il ovval
baslanib. Onlarin oksoriyyati aciq kodludur. Populyar freymvorklardan asagidakilari
goOstormok olar:

IBM Fabric. IBM sirkati 6z blok¢eyn freymvorkunun yaradilmasima 2015-ci
ildo baslamigdir. Freymvork Go dilindo yazilib vo agilli migqavilalori
reallagdirmagq ti¢tin doker-konteynerlari istifads edir. IBM sirkati 2016-c1 ildo
The Linux Foundation idarssi altinda Hyperledger layihasinin tasis¢ilorindon
biri olmusdur — blokgeynlor vo paylanmis reyestrlor (g¢lun Sonaye
standartlarinin iglonmasina yonalmisdir.

Intel Sawtooth Lake. Intel blokgeyno Osyalarin Interneti baximindan yanasir
(Internet of Things). Sawtooth Lake-in xususiyyatlorindon POET (Proof of
Elapsed Time) konsensus alqoritmini géstarmak olar, bu algoritm son nasil
Intel prossessorlarinda olan SGX etibarli hesablamalar moduluna osaslanir.
Python-da reallasdirilib.

R3 Corda. Corda — diinyanin on bdyiik banklarini birlosdiron R3
konsorsiumunun isinin naticasidir (R3 konsorsiumu 2015-ci ilds yaradilmigdz).
Baxilan digor freymvorklardan forgli olaraq Corda blokgeyn deyil, paylanmis
reyestrlor qurur: Corda-da blok anlayisi vo verilonlorin boyuk miqyash
replikasiyasi anlayis1 yoxdur. Corda sistemi Kotlin-ds yazilib vo JVM-5 uygun
istonilon dilds yazilmis agilli miiqavilalori dostoklayir.

Enterprise Ethereum. Ethereum agiq blokgeyn olsa da, onun yaradicilari
program kodunun ekskluziv blokgeynlorin yaradilmasi ti¢iin do istifado
edilmasina boyuk diggest ayirirlar. 2017-ci ilin avvalinds onlar Enterprise
Ethereum alyansinin yaradildigini elan etmislor, onun mogsodi bizness
yonalmis funksiyalarin iglonmasidir (masalon konsensus alqoritminin ayrica
modula salinmast).

Sadalanmis hallordon basqa bir ¢ox digar freymvorklar da vardir: Chain, Monax,
Symbiont, Axoniu vo s. Bitkoin blokgeynini korporativ muhito yaxinlasdiran bozi
togobbuslar do vardir, mosalon, BlogEnterprise.

12.2. Hyperledger layihasi

Hyperledger layihosi blokgeyn ekosistemini doyismoyi, onu daha giclu va
mohsuldar etmoyi hodofloyir. Hyperledger — agiq ilkin koddur vo kriptovalyutaya heg
bir aidiyyati yoxdur.
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Layiha komitasinin texniki torkibino 12 Uzv-sirket daxildir. Layihanin osas
uzvlari — Microsoft, IBM, Fujitsu, SAP, Huawei, Nokia, Intel, Samsung vo digor
texnologiya nohongloridir.

Bundan basqa, lizv-girkotlor siyahisina maliyys institutlar1 (Deutsche Borse,
American Express, J.P. Morgan vo s.), hamginin blokgeyn-startaplar1 (Netki, Lykke,
Factom, Consensys v s.) daxildir.

Hyperledger platformasinin moagsadi — Yyiksok mosuldarligli vo etibarli
blokceynlarin va paylanmis reyestrlorin yaradilmasi yolu ilo sahslorarasi smokdashigi
inkisaf etdirmokdir. Naticado platforma osas texnologiya, maliyys vo tachizat
zancirlarinin global biznes-tranzaksiyalarini dastoklomalidir.

Hyperledger “catiri” altindaki layihalor. Hyperledger blokg¢eyni bir sira biznes
totbiglori inkisaf etdirmaya komak edir — paylanmig bazalar, agilli miiqavilalor, grafiki
interfeyslor, kliyent kitabxanalari, xidmoti proqramlar. A¢iq program kodu genis
yayilmis totbiqi proqramlart tokrar istifado etmoyo imkan verir. Artiq movcud olan

platformalara innovasiyalar, yeni servislor vo imkanlar integrasiya etmok olar.
Qlobal layihanin «gatir» strategiyasi ilk névbada, qlobal biznesin geniglonmasine

Vo biitiin istirak¢ilar arasindaki proseslorin  tokmillosdirilmasine y6nslib. Bura
Osyalarn Internetindon, logistikadan, sonayedon va s. layihalor do aiddir.

Hazirda Hyperledger blokceyninds bes asas freymvork inkisaf etdirilir:

1 Hyperledger Burrow — modul blokgeyn-kliyentdir, 2014-cii ildo islonib.
Agilli miiqavils interpretatoruna malikdir, Ethereum vrtual masininin (EVM)
spesifikasiyasi ticlin qismon islonmisdir.

2 Hyperledger Fabric — qosulan platformadir, genis miqyaslanan totbiqlorin
islonmosi iiglin baza rolunu oynayir. Cevik icazolor soviyyosino malikdir.
Layihonin konsepsiyast IBM-a maxsusdur.

3 Hyperledger Iroha — paylanmis reyestr asasinda isloyir. Onun asas masalosi
— infrastruktur layiholorine asanligla qosulmaqdir.

4 Hyperledger Sawtooth — yeni Proof of Elapsed Time (PoET) konsensus
alqoritmi ilo modul platformadir. Onunla paylanmis reyestrlorin isi
reallagdirilir. POET-in xiisusiyyati — resurslardan minimal istifads vo sosiumda
tatbiq edilmasidir.

5 Hyperledger Indy — markaziyatsiz identifikasiya ti¢iin istifads edilir. Layiha
miistoqil rogomsal identifikatorlarin yaradilmasi vo totbiqi iigiin dofolorlo
istifads edilon servislor toqdim edir.

Hyperledger alatlari. Blokgeynin agiq kodlu alatlori layihslorin igini asanlasdirmaga,

prosesi daha rahat vo sado etmoyo imkan verirlor. Asagidaki Hyperledger alstlorini
gostormok olar:
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o Hyperledger Cello — “blok¢eyn xidmot kimi” reallasdirilmasi tigiin alatdir.
Blokceyn-sobokada sabokonin isini idara etmok, yaratmaq vo basa ¢atdirmaq
ucin istifads edilir;

o Hyperledger Composer — biznes-sabokalar tiglin modeldir, agilli miigavilalarin
yaradilmasini siiratlondirir;

o Hyperledger Explorer — sorti olarag ‘“brauzer” adlandirmaq olar.
Blokceynlordo tranzaksiyalara vo olagadar verilonlora baxmaga vo istifads
etmoays icazs verir.

o Hyperledger Quilt — ragomsal fordi verilonlor Ugln tatbigi komponentlordir.
ILP (Interledger Protocol) 6danis protokolu asasinda islayir.

12.3. Blokgeyn bulud xidmati kimi

Blokgeyn texnologiyalari siiratlo inkisaf edir, yeni mahsullar, yeni totbiq sahalari,
yeni istifads senarilori meydana ¢ixir, yeni alyanslar va konsorsiumlar yaradilir. Yeni
istigamatlardan biri do Blokgeyn bulud xidmoti kimi (Blockchain as a Service, BaaS)
toskil olunmasidir.

Bulud noévlari ilo blokgeynin asagidaki variantlarda bir ¢ox inteqrasiya senarilori
movcuddur:

e laaS (Infrastructure as a Service) — mayning;
e PaaS (Platform as a Service) — ekosistem, program tominatinin iglonmasi;
e SaaS (Software as a Service) — muxtalif blok¢eyn xidmatlori.

Azure BaaS — blokgeyn ilo buludlarin birgs tarixinin baglangicidir. Layiho 2015-
ci ilin noyabrinda Microsoft Azure, Ethereum vo ConsenSys sirkoti ilo birlikdo iso
salinmigdi, ovvolco Azure Ethereum BaasS adlanirdi. Program tominati yaradicilarina vo
prosessing sirkatlorina yonalib.

Azure BaaS ekosistemino asagidakilar daxildir:

BlockApps STRATO
Ether.Camp IDE

Go Ethereum client

C++ Ethereum client

Augur (prognozlasdirma)
Stock.it (1oT)

Ethereum on Windows Server

BlockApps STRATO - Azure BaaS Marketplace-do sertifikat almis ilk
mohsuldur (2016-c1 ilin fevrali). Ethereum totbiqlorin siiratli prototiplosdirilmasi Giglin
yaratma Vvo testetmo platformasidir. Linux virtual masin1 Azure iiciin ConsenSys
torafindon toqdim olunur. Haskell-ds yazilib, mikroservis arxitekturasina malikdir vo
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REST API-ni dostoklayir. Ethereum Solidity agilli miigavils dilini dastokloyan Block
SDK daxildir. Qiymati saatda 0,214 avrodan baslanir (ayda 159 avro).

Azure BaaS totbiq etmok tglin Azure Marketplace, Azure Resource Manager
sablonlar1 vo Azure DevTestLab artefaktlarini istifado etmok olar.

BaaS-in ilk uguru R3 CEV testloridir. 2016-c1 ilin yanvarinda R3 CEV (Crypto,
Exchanges, Ventures) bank konsorsiumu Ethereum platformasi osasinda yaradilan
banklararasi maliyys Xidmotlorini ugurla test etmisdi. Olaqalilik, tranzaksiyalar
reyestrinin aparilmasi, autentifikasiya vo validasiya yoxlanmisdi. Testlor Azure
Ethereum BaaS bulud servislorinds aparilmisdi.

R3 CEV testlorinin istirakgilari: Barclays, BMO Financial Group, Credit Suisse,
Commonwealth Bank of Australia, HSBC, Natixis, Royal Bank of Scotland, TD Bank,
UBS, UniCreditand Wells Fargo idi.

BAAS-1n bulud provayderlari {igiin agagidaki istiinliiklori var:

e BaaS bulud provayderinin xidmatlar portfelinin genislonmasina sorait yaradir
Vo onun bulud resurslarmin istehlakinin artmasina sobab olur.

o Konkret blokgeyn-platformasina vo ya konkret blokgeyn servisina bagli deyil.
Provayderin toqdim etdiyi muxtalif platforma va servislor no gadar ¢oxdursa,
bu provayder ¢iin bir o gador yaxsidir.

¢ Blokgeyn-comiyyati daim genislonir, 0 climlodon bulud texnologiyalart ilo is
tocriibasi olanlar artir, bu tacriibadan onlar blokgeynls alagali masalalarin halli
Uclin da istifads edacakloar.

¢ Blokgeynin tothiq sahalori daim genislonir, demoli, yeni biznes saholori BaaS
ucun buluda galacaklar.

¢ Blokgeyn platforma (dizayn, alqgoritmlar, protokollar, program kodu) agiqdir.
Heg bir birbasa lisenziya 6domalori yoxdur. Bulud provayderi yalniz istehlak
edilon resurslara gors haqq alir.

12.4. Blokgeyn texnologiyasinin tatbiq sahalari

“Blockchain. Blueprint for a New Economy” kitabinda Melanie Swan blokgeyn
texnologiyasinin ti¢ tothiq sahasini forglondirir:

e Blockchain 1.0 — kriptovalyutalar (maliyys tranzaksiyalar: ilo olagsli olan
mixtalif sahalords totbiq edilir, masalon, pul koctrmalori vo elektron 6donis
sistemlarindo);

e Blockchain 2.0 — miqavilalor (alotlorin muxtalif novlari ilo — sshmlar,
istigrazlar, fyucerslor, aktivlor, kontraktlar va s. ila islayan igtisadiyyat, maliyya
Vo bazarlar sahasinds tatbiglor);

e Blockchain 3.0 — maliyya tranzaksiyalar1 vo bazarlarindan fargli sahalordas tatbiq
edilir (dovlat idaragiliyi, sohiyyas, elm, tahsil va s. sferalarina yayilir).

Blokceynin dovlot sektorunda potensial istifadasinin vacib stlnliklori
tohlukoasizlik (tranzaksiyalarin tosdiglonmasi ¢un kriptografiya), doyisilmozlik
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(blokgeynin cari vaziyyati avvalki tranzaksiyalardan asilidir) vo soffafliqdir (agiq vo
paylanmis saxlanma sayasindo).
e Kriptovalyutalar — ilk tatbiq sahalorindan biridir
e Maliyys: banklararas1 hesablasmalar, hlquqi vo fiziki soxslor arasindaki
hesablasmalar, Odanislor, giymatli kagizlar, kredit tarixcalori
e Notarius, kadastrlar, mulkiyyat hliqugu reyestrlari, zomanat institutu, depozit
e Vergilor vo miavinatlar, pozuntu va corimalor
e Votondaslarin identifikasiyasi (pasportlasdirma), votondas vaziyyasti aktlarnin
geydiyyati, dovlat xidmatlori
e Sohiyya: tibbi sigorta, tibbi kartlar, xastalik tarix¢alori
e Tohsil: imtahan naticalori, diplomlar, rezimelor
e Incosonat obyektlorinin vo muallif hiiququ obyektlarinin transferi
e Tochizat, mallarin mansayinin izlonmasi, saxta mallarla mibarizs
e Odalatli secki sistemlori
e Loyalliq programlari
e Lotereyalar, prognozlasdirma bazari
e Sonoad dovriyyasi sistemlori, istanilon paylanmis verilonlor saxlanclari
e Istifadacilorin autentifikasiyasi, mesencerlor, DNS
e |oT

Blokceyn dovlat sektorunda. Dovlatlor blokgeyn texnologiyasinin tatbiqi tizro
ilk addimlarini atirlar. Maosalon, Estoniya dovlot sektorunda biitiin verilonlorin
gorunmasi li¢iin “Keyless Signature Infrastructure (KSI)” adli texnologiyani totbiq edir.
Baza fayli hor dofo doyisdikds zancira yeni yazi alava edilir vo bu informasiya sonradan
doyisilo bilmoz. Hor bir yazinin tarix¢osi tam soffafdir, sistemin daxilindon vo
xaricindon icazosiz miidaxilo askarlana vo qarsist alina bilor. KSI miixtolif verilonlor
bazalarinda edilon doyisikliklori izlomays imkan verir, yazin1 kim doyisir, hansi
doyisikliklor edilir vo no vaxt edilir.

Isveg h6kumati blokgeyn texnologiyasini daginmaz amlakin alqi-satqisi sahasindo
totbiq edir. Olkodoki dasinmaz omlakin iimumi hocmi Isvecin iimumi daxili
mohsulunun doyarindon ii¢ dofo ¢oxdur. Lakin dasinmaz amlakin geydiyyat1 vo alqi-
satqist ¢atin prosedurlar talab edir. Blokceyn texnologiyasinin totbiqindsn sonra alqi-
satqinin tamamlanmasi {igiin tolob edilon miiddstin 3-6 aydan bir ne¢o giino, bazi
hallarda iso bir neco saata diisocoyi gozlonilir. Miilkiyyat hiiququnun izlonmasi {iglin
blokceynin istifadesinin olave istlinliiyli ondadir ki, insayderlori do yoxlamaq
miimkiindiir, dovlst qulluggularinin informasiyani icazasiz manipulyasiya etmalori
daha ¢otin olacagq.
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Dubayda blokgeyn strategiyasi c¢orgivosindo nozordo tutulur ki, blokgeyn
texnologiyasini istifado edon biitiin hokumot strukturlart Smart Dubai layihasine daxil
olacaq. Biitlin sonadlogsmo, mosolon, vizanin alinmasi, hesablarin  6donilmosi,
lisenziyalarin miiddotinin uzadilmast rogomsal formada aparilacaq. Blokceyn
texnologiyasi sonadlorin emal1 proseslorini optimallagdiracaq, kagiz sonadlorin emalina
sorf edilon 25,1 milyon is saatina gonast edacak, avtomobillo sonad dalinca gedislori
azaltmaqla karbon qazi ilo ¢irklonmoni shomiyyatli dorocods asagi salacaq.

Blokceyn tohsilda. Blokgeyn texnologiyasit Avropada vo ondan konarda bir ¢cox
universitetlor ii¢lin maraq dogurur — bu barado Avropa Komissiyasinin 2017-ci ildoki
“Blok¢eyn tohsildo” hesabatinda deyilir. Yeni texnologiya tohsil miiossisolorindo
verilonlorin idaro edilmosino ¢okilon xorclori azaltmaga, tohsil prosesino biitiin
marhalalords nozarat etmaya, ugot yazilarinin tohsil miiassisalari torafindon yoxlanmasi
zoruriliyini aradan qaldirmaga imkan verir.

Blokg¢eyn texnologiyasinin tohsil sahasinds totbiqinin hals baslangic saviyyasindo
olmasina baxmayaraq, getdikco daha ¢ox sayda tohsil miiossisosi ona maraq gostorir.
Massacusets Texnologiya Institutu da onlarin arasindadir, burada blokgeyn iizro pilot
layiha ¢oargivasinda 100-don ¢ox mozuna rogamsal diplom taqdim olunub.

2017-ci ilin oktyabrinda Melburn Universitetindo tohsil vo alimlik doracolori
haqqinda sonadlor haqqinda informasiyanin qeydo alinmasi vo saxlanmasi {i¢ilin
blok¢eyn asasinda mobil sistemi test etmoyo baslamisdi. Bu sistem saxta diplomlarla
miibarizoni tomin edacak, 1sogotiiranlorin yoxlanmis molumatlara siiratli ¢ixigin1 tomin
edacok..

Blok¢eyn sohiyyada. Blokgeyn texnologiyasinin sohiyya sahosindo tatbiq {igiin
do potensiali var, pasiyentloras, tibbi xidmat provayderlorine vo sohiyys toskilatlarina
elektron verilonlari tohliikasiz gokilde miibadils etmoys imkan verir. Masolon, Estoniya
vaotondaglarinin elektron tibb kartlar1 blok¢eyn texnologiyasindan istifade etmaklo idare
edilir (KSI). Onun istifadosinin Ustiinlilyi  ohalinin  fordi malumatlarinin
konfidensialliginin vo maxfiliyinin yiiksaldilmasi, pasiyentlor haqqinda informasiyanin
istonilon tibb miiossisasi iigiin siiratli alyetor olmasidir.

Ozlnu yoxlamagq tgtin suallar

Ekskluziv blokgeynlor tigiin hansi populyar freymvorklar var?

IBM Fabric agilli miiqavilalari reallagdirmagq ti¢iin nadan istifado edir?
Enterprise Ethereum hans1 blokgeynlar U¢tin nazards tutulub?

R3 Corda freymvorku blokgeynlorls, yoxsa paylanmis reyestrlorlo islayir?
Hyperledger layihasinin magsadi nadir?

Hyperledger layiha komitasinin texniki torkibins hansi tizv-sirkatlor daxildir?
Hazirda Hyperledger blokgeyninds hansi freymvorklar inkisaf etdirilir?

No akobdE
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

Hans1 Hyperledger alatlorini géstors bilarsiniz?

Blockchain 1.0 hansi sahslords totbigi nazards tutur?

Blockchain 2.0 hansi sahslords totbigi nazards tutur?

Blockchain 3.0 hansi sahslords totbigi nazards tutur?

Hyperledger Indy hansi servislar toqdim edir?

Blokceynin dovlat sektorunda potensial istifadasinin vacib ustinliklori nadir?
Hyperledger Explorer noys imkan verir?

Hyperledger platformasi hansi1 zoncirlords global tranzaksiyalar1 destoklomalidir?
Sawtooth Lake hansi konsensus alqoritmini istifads edir?

Hyperledger Quilt hans1 6danis protokolu asasinda iglayir?

Intel Sawtooth Lake blokceyna neca yanasir?

Enterprise Ethereum alyansinin magsadi nadir?

Hyperledger Composer hansi isi stiratlondirir?
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Muhazirs 13. Yeni kriptovalyuta névi: NFT

13.1. NFT-nin is prinsipi

NFT (Non-Fungible Token — garsiligh doyisdirilo bilmayan token) son illor
kriptovalyuta sanayesinin asas trendlorindan biridir. Tongidlora baxmayarag, NFT-lor
populyarliq gazanmaga vo GameFi kimi alagali sahalords tatbiglor tapmaga davam edir.

Qeyd edok ki, FT (Fungible Token) — ERC-20 kimi standartlar osasinda
yaradilmis dayisdirila bilon tokenlardir (masalon, kriptovalyutalar).

NFT tokenlori har hansi unikal elementin ragomsal obrazini yaradan sertifikatdir
(ucot vahididir). Onlar: rasmlar, fotolar, videolar, musiqilar, giflor — bir s6zls, on az1 hor
hans1 unikalliga iddia edan istonilon kontent ola bilor. Onlar kolleksiyagilar, oyungular
Vo sonot hovaskarlar1 arasinda yiiksok giymatlondirilir vo harraclar vasitasilo alinib
satilir.

NFT standart kriptovalyuta tokenindon onunla farglonir ki, o, he¢ bir sokilda
boline, doyisdirilo Vo ya saxtalasdirila bilmaz. Beloliklo, har bir NFT virtual obyekt
tigiin sertifikatdir, ona ekskliiziv hiiquqlar verir vo orijinalligini tomin edir.

Tokenlar blokgeynds saxlanir. NFT unikal ogyalari real diinyadan blok¢eyna
otlrmok t¢un bir yoldur. Bu tokenlorin hor biri unikaldir, boliinmazdir vo yegano
niisxade movcuddur. Bundan slava, bu barads biitiin lazimi molumatlar blokceynds
etibarh sokildos saxlanir.

Unikalliq miixtalif ola bilor. Masalan, ilk SMS 150 min dollara satilib, Twitter-in
qurucusu Cek Dorsinin ilk tvitini az qala 3 milyona aliblar. Bundan sonra digor
moshurlar da NFT-yo yonalmoya basglayiblar.

NFT-lors yalniz unikalliq baximindan qiymatli bir sey kimi gobul etmak lazim
deyil, onlar ham do ola investisiya alotidir.

NFT-lorls iglayan bir cox platforma var. Bozilori dar ixtisaslasmig bazar-yerloridir
(Huobi NFT, NFT Stars) vo satilan obyektlorin kateqoriyalarina gors forglonirlor: yalniz
video oyunlar, ragomsal incasanat agyalari va S.

Taninmis platformalara OpenSea, Rarible, Nifty Gateway vo SuperRare daxildir.
Platformalar ETH ilo komissiya haqqi alirlar (NFT-lor Ethereum infrastrukturunun
osasinda yaradilib). Komissiya haqqi doyiskondir, lakin adston, bir negs on dollar olur.

Hazirda NFT-lorin yaradilmasi {igiin on populyar blok¢eyn Ethereum-dur:
movcud NFT-larin 90%-i onun vasitasilo satilir. NFT-lor Ethereum-a alternativ olan
digar blokgeynlords do yaradila bilor. Bunlara Binance Smart Chain, Cardano, Solana,
Tezos daxildir.

Ethereum sobokasinda NFT-lor (¢lin populyar standartlar ERC-721 vo ERC-
1155-dir. ERC-721 bir NFT Ugun istifads edilir. ERC-1155 iso tokenlar paketi (batch)
Ucuin nazards tutulub va geniglonmis funksionala malikdir.
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Tarixi malumat. NFT-lar nisbaton yeni fenomendir. Konsepsiya kimi NFT 2010-
cu illorin ortalarindan moalum idi, lakin ilk NFT layihalori yalniz 2017-ci ilds hoyata
kegirilib. NFT-lorin populyarlasmasi CryptoKitties-in xidmatidir, bu, virtual pisiklor
yetigdirilon bir oyundur. Oyun son daraca populyar olmus va rogamsal pisiklar 100 min
dollardan artiq qiymoto satilmigdi. 2021-ci ildo NFT-lorin iimumi satis hocmi 24,9
milyard dollar olmusdu.

13.2. NFT-tokenin yaradilmasi, alinmasi v satilmasi

NFT yaratmaq Gcun sizo Kripto-pulgab1 va ragomsal mazmunlu fayl lazimdir.
NFT yaratmaq istoyoan istifadocilor platformaya fayli yikloyirlor, ona ad vo tosvir
fikirlosirlor. NFT ragomsal mazmunu: video, mahni va ya rasmi blok¢eynds yaziya
cevirmaklos yaradilir. NFT yaradildigdan sonra o, harraca ¢ixarila bilor. Eyni zamanda,
NFT yaradicisi orijinalin niisxalorinin saymi mohdudlasdira vo har satisdan qonorar ala
bilor.

OpenSea (https://opensea.io/) timsalinda NFT-tokenin yaradilmasini asagidaki
addimlarla etmok olar (har hansi kriptopulgabi tolob edilir).

1. Sayt1 agiriq.

2. Create — My collections segirik.

3. Kolleksiyani yaradiriq, ona ad veririk, tasvirini va logotipini olavs edirik.

4. Kolleksiyaya tokenlor olavs edirik. Bunun gtin Add items, sonra iss Add

new item se¢moak lazimdir.

5. Tokeni ugurla yUkladikdan sonra onu harraca (auksiona) ¢ixaririq.

NFT-nin yaradilmasi ti¢lin platfotma sayti ya token gériindiukdon dorhal sonra, ya
da satig zamani istifadogidon komissiya alacaqg.

NFT almagq istoyanlor bunu miuollifa bildirir vo pul kdgirdukdan sonra onlara
unikal blokgeyn molumatlart olan rogomsal sertifikat verilir. O, aktivi cihazda —
telefonda vo ya kompiiterds saxlaya bilor. Sahib obyektin hogiqiliyini tosdiglomok tigtin
surat ¢ixarilarkon digar istifadagilors aciq acarlar vermak hiiququna malikdir.

NFT 6z0 obadi saxlancda (Inter-Planetary File System) saxlanir. Alicidan slava,
bitun istifadagilor onu izlays va yiiklaya bilarlar, lakin yalniz alicida sertifikat olur.

NFTgo analitik portalinin statistikasina goérs, NFT bazarinin kapitallagsmasi
toxminan 22 milyard dollar togkil edir. On boyiik pay1 NFT avatarlar tutur, ikinci yerda
ragomsal kolleksiya asyalaridir, daha sonra oyunlar t¢iin NFT-lordir.

13.3. NFT va Metaverse U¢ln tokenlar

Blokceyn sirkatlori artiq bir miiddatdir ki, virtual realliq yaratmagla mosguldurlar.
Decentraland, Sandbox vo Somnium Space xiisusi sosial platformalar yaradirlar, burada
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insanlar qarsiliqh alagads ola bilar, rogomsal dasinmaz omlak va digor mallar satin ala
vo istifado edo bilorlor va biznes edo bilorlor. Metaverse (metakainat) hazirda
kriptovalyuta comiyyatinds aktual mévzudur va bir ¢ox layihalor buna diggat yetirirlor.
Bozi tokenlor Umumi siradan farglonirlor, onlar “oyna-qazan” (Play-to-Earn)
modelindon istifads edirlor, bu model oyungularin metakainat oyunlarinda aktivliyino
goro kriptovalyuta ilo miikafatlandirilmasini nazards tutur. Asagida bu tokenlardon
bozilori barads qisa malumat verilir.

Decentraland (MANA) — aciq kodlu metakainatdir, qeyri-kommersiya Decentraland
Fondunun nozarati altinda 2020-ci ilin fevralinda iso salimb. Istifadogilor MANA
kriptovalyutasi ilo 0donis edorok Decentraland-da NFT soklindoa virtual torpaq sahalori
Vo ogyalar ala bilorlor. Layihonin saytina gors, bu, "istifadagilorin 6zlorina maxsus olan
ilk virtual diinyadir".

Decentraland oyungular1 avatar-personaj vasitosilo virtual diinya ilo garsiligh
olagads olurlar. Personaj Decentraland diinyasinda sorbast horokst eds, digor
istifadacilorlo Unsiyyst saxlaya vo digor horokotlor edo bilor, masalon, rasmlar ala,
kazinoda oynaya, miihaziralords istirak edo bilor.

Avatarlar1 tam fordilosdirmok olar. Se¢mok tcuin yizlorlo pulsuz geyim var.
Avatari fordilogdirmok i¢iin MANA ilo unikal geyim oagyalar1 almaq olar.

Hor bir avatarin Decentraland pasportu var, pasport istifadaginin Ethereum
pulgabina qosulur. Pasportda oyungunun bitiin MANA va asyalari geyd edilir.

Golocokdo Decentraland Universitetinin  agilmast planlagdirilir, istifadogilor
muayyan sahalar Uzra tamhiiquglu tohsil ala bilocaklar, onlara sertifikatlar verilacok vo
is imkanlar1 olacag.

Decentraland metakainatinin tomal dasi LAND NFT tokenlori (ERC-721)
formatinda virtual torpaq almaq imkanidir. Bu torpagda muxtslif obyektlor vo binalar
tikmok olar. Sonra torpagi pula ¢evirmak va ya satmaq olar. LAND sahalori ilo yanast,
Estate tokenlori do var.

Yeni vo ya artiq istifado edilmis torpaq saholori almaq olar. Horraclar da
movcuddur. Torpagq aldigdan sonra orada mixtalif obyektlor vo hotta bitdv
ekosistemlar tikmok olar. Masalon, agaclart olan bir saho oka, Uzorinds villa va ya
kvartal tiko, yadplanet vo ya fantastik mihiti simulyasiya eds bilarsiniz. Tikinti tgin
programlagdirma talob edilmir: Decentraland istonilon sahays totbig oluna bilon ¢oxlu
hazir sohnalor vo obyektlor toklif edir.

Hor bir sahonin vo ya rayonun giymaoti onun Genesis Plaza, yollar, kasismalor va
s. kimi digar mihum obyektloro yaxinligi ilo baglidir. ©n bahali sahalor Prime adlanr.

LAND tokenlarinin say1 mohduddur: 90 min. Har bir torpag sahosinin olgulori
33x33 fut vo ya 10.05x10.05 metrdir. Binalarin hiindiirliiyiina he¢ bir mohdudiyyat
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yoxdur, buna goro do noazori olaraq Decentraland sahalorinds tikilinin hunddrltyd
sonsuz ola bilar.

MANA tokeninin 6zl 2017-ci ilin sentyabrinda hor biri 2,5 sentlo ticarato
baglamigdi. On yiksok soviyyasi olan 5,4792 dollara 24 noyabr 2021-ci ilda gatib,
hazirda 0,5465 dollara diistb.

Axie Infinity (AXS) — Axie adlanan fantastik personajlarin sahiblorinin icmasidir.
Layihanin veb sayt1 dogiglosdirir ki, Axie — «oyun¢ularin qisman sahib oldugu va idara
etdiyi yeni oyun névidirs. Istifadacilor onlar1 alib sata, doyiisdiira, coxalda bilorlor.
Osas Axie siniflorino vohsi heyvanlar, hogoratlar, bitkilor, sriinonlar, quslar, suda
Uzonlor daxildir. Axie-lor oyun yaradicilarinin Lunacia adlandirdiglart diinyada
yasayirlar. Istifadogilor oynamagla AXS tokenlori gazamirlar vo onlari oyunun
galacayini miayyan etmoak Ugtin istifads edirlor.

Oyunun moagsadi Axie-lordon miimkiin godor daha giiclii vo unikal ordu toplamaqdir.
Bunun iiclin digor oyungularla birlosmok do olar. Formalasdirilan ordunu diger
oyuncgulara garst doyliso gondormok olar. Onlar hoam¢inin macoara axtarisinda Lunacia
otrafinda soyahot edirlor.

AXS 2020-ci ilin noyabrinda tokeni 0,15 dollar olmaqla bazara ¢ixmisdi vo 6 noyabr
2021-ci ilds 160,36 dollar maksimumuna qalxmisdi, hazirda 7.74 dollardir.

Enjin (ENJ) NFT-ys hodoflonmis kriptovalyutadir, NFT-nin istifadosini asanlasdirir:
«Biznesi inkisaf etdirmok, gazanmaq vo ticarat etmok, oyunlar vo programlarla
inteqrasiya etmak tgun istifada eda bilocayiniz NFT-lar» yaratmaga kdmok edir.

ENJ 2017-ci ilin noyabrinda token 1,7 sent olmaqla bazara ¢ixib. 24 noyabrda
kriptovalyuta $4,6858 pik qiymoto catib, bu satirlor yazilanda $0.3844 qiymaotino
diigmiisdii.

The Sandbox (SAND) — onlayn oyun platformasidir, “qum yesiyi” (sandbox) janrinda
virtual diinyadir. 2012-ds igo salinib, NFT vo metakainata yonolmis kriptovalyutalardan
biridir. Onun saytinda geyd edilir: «Sandbox — virtual metakainatdir, burada oyungular
oynaya, yarada va 0z virtual garsiliqh alagalarini pula cevira bilarlar. Biz rassamlara,
yaradicilara Vo oyungulara 0z kreativliklorini Uzo ¢ixarmag Ugln vasitolar taqdim
etmaklo hamisa istadiklori platformant yaratmaga imkan veririks.

Layihonin metakainati "kubik" qrafiklordon istifads edon Minecraft-1 xatirladir.
Istifadagilor virtual diinyani sarbost inkisaf etdiro, dasinmaz omlak v obyektlor yarada,
yerdoyisma edo vo mini-oyunlarda istirak edo bilorlor. Sandbox metakainati NFT
soklinds toqdim olunan obyektlordon qurulub. Obyektlora binalar, asyalar vo dasiar
elementlor daxildir.
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Metakainat 166464 sahodo yerlosir (408x408). Hor bir sahonin 6lglsti 96x96
metrdir. Metakainat voksellordon (hacmli piksellordon) ibarastdir. Virtual alomdo bir
kubmetr t¢ koordinat tizra 32 voksela bolundr.

Oyungunun bir nego orazisi olan dasinmaz amlaki ola bilor. Miixtalif 6l¢ill
dasinmaz amlak var:

e Kicik: 9 sahos daxildir (3x3 6lgiido);

e Orta: 36 saho daxildir (0l¢usi 6x6);

e BOylk: 144 saho daxildir (6l¢lsu 12x12);

e Cox boyik: 576 saho daxildir (6lglsi 24x24).

Layiho Ethereum blok¢eynindo qurulub. Oyungular metakainatin hissaloring
sahibdirlor, hissalor LAND tokenloridir (NFT). Istifadogilor NFT soklinda tosvir olunan
virtual diinya obyektlorini do yarada bilarlor.

Rogomsal daginmaz amlak va obyektlor Sandbox Marketplace-da satilir. Nativ
SAND tokenlori metakainat ilo garsiligh slagods olmag, platformada 6donislor etmok
va digar magsadlar Ugln istifads olunur.

SAND avqust 2020-ds bazara ¢ixib, token 5,1 sent idi, 24 noyabr 2021-ci ilda
8,4022 dollara ¢catmigdi. Hazirda SAND-1n giymati $0.5751 ABS dollar otrafindadir.

Oziinii yoxlamag Ugciin suallar

NFT nadir?

FT nadir?

NFT standart kriptovalyuta tokenlarindan na ila forglonir?

NFT-lorin yaradilmasi tigiin oan populyar blokgeyn hansidir?

Hans1 NFT platformalar1 populyardir?

NFT-lor Ethereum-a alternativ hansi blokgeynlards yaratmaq olar?
NFT va metakainata yonalmis kriptovalyutaya misallar sdylayin.
Osas Axie siniflarina nalor daxildir?

Decentraland platformasinda istifadogilor hansi kriptovalyuta ilo 6donis edirlor?
10. Decentraland platformasinda 0donis edarok NFT soklinds no almaq olar?
11. Axie Infinity-do oyunun magsadi nadir?

12. NFT-lor hansi fayl sistemindo saxlayirlar?

13. NFT-tokenin yaradilmasi hans1 addimlarla hoyata kegirilir?

14. NFT-lorin populyarlasmasina hansi virtual oyun tokan verib?

15. The Sandbox-da hans1 NFT istifado edilir?

16. The Sandbox-da rogomsal daginmaz omlak harada satilir?

17. The Sandbox hansi ilds iso salinib?

18. The Sandbox metakainati hanst oyunu xatirladir?

19. The Sandbox hansi blokg¢eynda qurulub?

20. The Sandbox-da dasinmaz amlakin 6lgiilari necs ola bilor?

21. The Sandbox metakainatina NFT soklinds hansi obyektlor daxildir?
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Miihazirs 14. Web3.0 vo Metaverse

Bu miihazirodo Web3.0 vo Metaverse anlayislar1 aragdirilir. Web3.0 internetin
yeni nasil versiyasi olaraq daha miistoqil vo tohliikkasiz bir miihit yaratmaga calisir.
Digor torofdon, Metaverse iso rogomsal vo fiziki alomin inteqrasiya olundugu virtual
diinyadir. Bu iki konsepsiya galacayin texnoloji inkisafinda miihiim rol oynayacag.

14.1. Web3.0 nadir?

Web3.0 internetin tokamiil prosesinde Web1.0 vo Web2.0-dan sonra golon yeni
marhaladir. Onun asas xlisusiyyatlori asagidakilardir:

Demoarkoazlosma: Web3.0 blokgeyn texnologiyasina  osaslanir  va
morkozlosdirilmis qurumlardan asililigi azaldir.
Tokenlasdirma: Rogomsal vo ya fiziki aktivlorin blokgeyn texnologiyasi
vasitosilo tokenlora ¢evrilmasi prosesidir. Bu tokenlor miilkiyyst siibutlari
(ing. ownership proof) kimi ¢ixis edir vo miixtolif isaholords stifado oluna
bilor. Web3.0 ckosisteminds iqtisadi vo sosial olagolori doyisdiron osas
texnologiyalardan biridir. Tokenlosdirmonin bazi aspeklorinin qeyd edok:
o Fiziki omlak (mosslon, dasinmaz omlak, incosonat osarlori) blokgeyn
tizorinds tokenlosdirils bilor.
o Rogomsal aktivlor (NFT-lor, musiqi, video, sonadlor) Web3.0
platformalarinda unikal tokenlor soklinds saxlanilir.
o “Security” tokenlori — Real diinya investisiyalarini (mosolon, sohmlor vo
istiqrazlar) tomsil edon tokenlor.
o DAO-lar idarsetma va sasverma hiiquqlarini tokenlor vasitasilo hoyata
kegirir.
o Istifadogilor miioyyan bir platformada idarsetmods istirak etmok iiciin
tokenlor alda eds bilarlor.
o Virtual diinyalarda torpaq sahslori, geyimlor vo digor aktivlor NFT-lor
vasitasilo miilkiyyst hiiququ ils tomin edilir.
Sdni intellekt va masin 6yranmasi: Web3.0-da miihiim rol oynayr, ¢iinki bu
texnologiyalar interneti daha agilli, avtomatlagdirilmis vo interaktiv hala
gotirir:
o Web3.0 platformalarinda mslumatlar1 avtomatik analiz edir vo qorar
gobuletmo proseslorini tokmillosdirir.
o Blokgeyn iizorindo saxtakarliq vo zorarli foaliyyotlori analiz edorok daha
tohliikasiz sistemlor qurmaga imkan verir.
o Agilli miigavilslorin daha tohliikasiz vo optimal olmasini tomin edir.
Fayl paylasimu: IPFS (InterPlanetary File System) morkoziyatsiz fayl saxlama
va paylasma sistemidir. ©nonovi HTTP protokolundan forqgli olaraq, IPFS
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molumatlar1 morkozi serverlords deyil, P2P sobokasindo saxlayir vo paylayir.
Bu sistemds fayllar, onlarin saxlanildig1 yera gore deyil, mozmunun unikal
kriptoqrafik hesino gdra indekslonir, daha siiratli, etibarli vo somarali malumat
miibadilasi toklif edir.

Agilh miiqavilolar: Ethereum kimi blokgeynlor iizorindo isloyon agilli
miiqavilolor, vasitocilori aradan qaldiraraq birbasa vo avtomatik omoliyyatlar
aparmaga imkan verir.

14.2. Metaverse nadir?

Metaverse istifadocilorin real hoyatda oldugu kimi sosiallasa, isloyo vo hotta
ticarot apara bilocayi virtual alomdir. Bu miihitin asas komponentlori asagidakilardir:

Virtual Realhq (VR) va Artirllmis Realliq (Aaugmented Reality, AR):
Bu texnologiyalar Metaverse-i daha interaktiv hala gatirir.

NFT va ragamsal milkiyyat: Istifadagilor virtual osyalar alib sata bilirlor.
DAO-lar: Metaverse-in idaro edilmasindo blok¢eyn asasli DAO-lar
ohamiyyatli rol oynayir.

Ragamsal iqtisadiyyat: insanlar burada virtual torpaq alib sata, roqemsal
bizneslor qura bilorlor.

Avatarlar vo roqomsal soxsiyyat: Istifadogilor Metaverse-do unikal
rogomsal soxsiyyatlor yaratmaq imkanina malikdirlor.

Interoperabellik: Miixtolif Metaverse platformalar1 arasinda qarsiligh
olaganin olmasi istifadacilore daha rahat vo genigsmiqyaslt tocriiba toqdim
edir.

14.3. Web3.0 vo Metaverse-in alaqasi

Web3.0 vo Metaverse qarsiliqli slagoli anlayiglardir. Web3.0 Metaverse-in
texnoloji bazasini toskil edir vo onun inkisafina komok edir. Blokgeyn, agilli
miiqaviloelor vo NFT-lor Metaverse-in iqtisadiyyatinin asasini1 formalasdirir.

Metaverse-da Web3.0 tatbiqlori: Web3.0 texnologiyast Metaverse-in
tohliikasizliyini vo soffafligini artirir.

DAO-larmm rolu: Virtual diinyalarda icmalarin idaro edilmosindo DAO-lar
9sas mexanizm rolunu oynayir.

Play-to-Earn (P2E) modeli: Oyunlar blokg¢eyn tlizorinds isloyir vo oyungulara
kriptovalyuta vo ya NFT-lor soklindo miikafatlar verilir. Qazandiglari tokenlori
oyun daxilindo istifado eds, bazarda sata vo ya digor aktivlera doyisdire
bilorlor. Oyunda aktiv istirak edonlor daha ¢ox token vo ya NFT qazana
bilorlor. Bazi oyunlar "staking" vo ya DAO idaraetma sistemlori toklif edorak,

92



oyungulara slavo qazanc imkanlar1 yaradir. Mashur Play-to-Earn oyunlari:
Axie Infinity (AXS, SLP), Decentraland (MANA), The Sandbox (SAND).

14.4. Tatbiq sahalari

Web3.0 vo Metaverse texnologiyalart miixtalif sahalords genis istifads olunur:

Tohsil: Virtual siniflor vo interaktiv dors miihitlori yaradilir.

Biznes va iqtisadiyyat: Sirkotlor Metaverse-do magazalar agir vo rogomsal
aktivlor satir.

Oyun sanayesi: Blokgeyn asasli oyunlar vo NFT-lor oyungulara yeni imkanlar
yaradir.

Sosial media: Web3.0 asasli sosial sobokolar istifadagilora daha ¢ox nozarot
imkani verir.

14.5. Metaverse-i tatbiq edan 6lkalor

ABS: Facebook (Meta), Microsoft vo digor texnologiya sirkotlori Metaverse
layiholorine milyardlarla dollar sormayas yatirir.

Conubi Koreya: Hokumot Seul sohorinin Metaverse versiyasini qurur va
dovlat xidmatlorini rogomsal aloms inteqrasiya edir.

Cin: Cin Metaverse texnologiyalarina sarmaya qoyur, lakin kriptovalyuta vo
WeDb3.0-un bozi aspektlorini tonzimlayir.

Birlosmis 9rab 9mirliklori: Dubay Metaverse strategiyasi g¢or¢ivoasindo
virtual iqtisadiyyat yaratmagi hodofloyir.

Avropa Ittifaqi: Avropa 6lkolori Metaverse iigiin hiiqugi ¢orcive hazirlayir vo
Web3.0 texnologiyalarina sarmaya qoyur.

14.6. Metaverse-la bagh tahliikasizlik risklori

Web3.0 vo Metaverse-lo bagli asagidaki asas tohliikalora toxunmagq olar:

Kibertahliikasizlik risklori: Agilli miiqavilolordo bosluglar, blokgeyn
hiicumlar1 (51% hiicumu, Sybil hiicumu vo s.), doloduzluq vo phishing
hiicumlart.

Mbolumat gizliliyi: Istifadogilorin  rogomsal identifikasiyast vo soxsi
molumatlarinin qgorunmasi.

NFT va kriptovalyuta firlldaglari: Piramida sxemlori, saxta NFT satislari vo
dayari manipulyasiya olunan tokenlor.

Metaverse-ds hiuquq pozuntulari: Rogomsal miilkiyyat hiiquqlari,
daladuzluq hallar1 vo qanunvericiliyin yetarsizliyi.

Psixoloji va sosial risklor: Virtual alomo hoddindon artiq bagliliq,
kiberzorbaliq vo identifikasiya ogurlugu.
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14.7. Metaverse — manfi cohatlori

Metaverse-in potensial faydalari olsa da, bir ¢cox manfi cahatlori do mdvcuddur.

Bu manfi cohatlor hom texnoloji, hom do sosial sahslords 6ziinii gostors bilor. Asagida
Metaverse-in bazi manfi cohatlori qeyd olunub:

1.

Gizlilik vo tahliikasizlik problemlari: Metaverse-in inkisafi ilo istifadagi
molumatlari, foaliyyaotlori vo soxsi molumatlar1 daha ¢ox izlonilo vo toplanila
bilor. Bu da moxfilik mosalolorini giindomo gotirir. Ayrica, Metaverse-do
qarsilasa bilocayimiz yeni kibertahliikalar, heklonma va soxsiyyat ogurlugu kimi
risklori artirir.

Sosial tacrid va izolyasiya: Metaverse-o daxil olan insanlar daha ¢ox virtual
diinya ilo olagali olurlar vo bu da real diinya ilo sosial alagolorin azalmamasina
sobob ola bilor. Insanlar daha ¢ox ekran qarsisinda vaxt kegirorok, real
diinyadaki miinasibatlori zaifladir va sosial izolyasiyaya sabab ola bilor.
Asililiq va psixoloji tasirlor: Metaverse-doki immersiv tocriibalor istifadogilor
ticilin ¢ox calbedici ola bilar, bu da asililiq yarada bilor. Uzun miiddot Metaverse-
do qalmaq, istifadogilorin real diinyadaki hoyatlarin1 vo sosial slagolorini
unutmalarina sobab ola bilor. Bu, hom ds psixoloji narahatliglara (depressiya,
narahatliq va ya sosial fobiya) yol a¢a bilor.

Fiziki saglamhq risklori: Virtual realliq (VR) vo artirllmis realliq (AR)
texnologiyalarindan istifado uzun miiddot orzinds fiziki saglamlq
problemlarina sabob ola bilor. Masalon, VR gozliiklori vo digar cihazlarla uzun
miiddot istifado etmok bas agrilari, gbéz yorgunlugu, vertigo vo fiziki
diskomforta sabob ola bilor.

Iqtisadi qgeyri-barabarlik: Metaverse inkisaf etdikco, bu miihito daxil olma
imkanlar1 yalniz yiiksok texnologiyali vo zongin insanlara moxsus ola bilar.
Yiiksok keyfiyyatli avadanliqlar vo interneto ¢ixig ehtiyaci olanlar ii¢lin bu,
boyiik bir maliyyas yiikii ola bilor vo bu, comiyyatin miixtalif tobagolori arasinda
iqtisadi barabarsizliyi daha da artira bilar.

Tanzimloma va hiiquqi masalalor: Metaverse-in tonzimlonmasi ¢atin ola bilar.
Hor bir dovlotin forqli qanunlart vo qaydalar1 oldugundan, virtual mokanda
hiiqugi masalalor (oqli miilkiyyet hiiquqglari, cinayst foaliyyatlori, yalan
molumatlar vo s.) hall etmok ¢otinlogo bilor. Bu hom do global miqyasda
miinaqgisolora sobab ola bilor.

Texnoloji asililiq va infrastruktur talablari: Metaverse ¢tin gucli texnoloji
infrastruktura ehtiyac var. Bu, hor kosin yiiksok keyfiyyotli internet baglantisi
vo giicli kompiiter avadanligina sahib olmas1 demokdir. Kifayot qodor giiclii
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cihazlara vo olagoloro sahib olmayan insanlar Metaverse-don faydalana
bilmayacoklor, bu da rogomsal ugurum yaradacagq.

Metaverse-in inkisafi ilo bu monfi cohatlorin neco holl edilocoyi vo idars
olunacagi holo tam aydin deyil. Bununla yanasi, bu texnologiyanin golocokds daha
yaxst idaro olunmasi li¢lin miivafiq ganunvericilik vo etik standartlarin yaradilmasi
vacibdir.

Ozini yoxlamag tiguin suallar

WeDb3.0 nadir?

WeDb3.0-iin asas xiisusiyyatlori hansilardir?
WeDb3.0-da siini intellekt hansi imkanlar yaradir?
IPFS nadir?

Tokenlosdirma nodir?

=

Fiziki omlak1 tokenlora ¢evirmok olarmi?
“Security” tokeni nadir?
Metaverse nodir?
Metaverse-in asas komponentlori hansilardir?
. Metaverse-ds interoperabellik nadir?
. Play-to-Earn modelinin mahiyyati nodir?
. Maghur Play-to-Earn oyunlaru hansilardir?
. Metaverse-in igtisadiyyatinin asasini hansi texnologiyalar formalagdirir?
. Hans1 6lkoalorde Metaverse totbiq edilir?
. Avropa ittifaginda Metaverse sahosindo hansi islor goriiliir?
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. Birlogsmis Orob Omirliklorindo Metaverse sahasinds hansi islor goriiliir?
. Metavese-in tohliikasizlik risklori nalordir?

. Metaverse-do hansi kibertohliikasizlik risklori var?

. Metaverse-ds hans1 hiiquq pozuntulari ola bilor?

. Metaverse-in monfi toraflori nalordir?

. Metaverse-do hansi fiziki saglamliq risklori ola bilor?
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Muhazirs 15. Blokgeynlarda tahliikasizlik problemlari

15.1. Kriptovalyutalarla bagh bazi insidentlar

Kriptovalyutalara tokco investorlar vo entuziastlar deyil, cinaystkarlar da boyiik
maraq gostarirlor.

Silk Road hadisasi. 2011-ci ilin fevralinda Silk Road adli anonim elektron ticarst
meydancasi igo salinmisdi. Ona yalniz Tor-brauzer vasitasilo qosulmaq olurdu, 6donis
liglin iso sOvdaloson toraflor an tohliikasiz lisuldan — bitkoinlordon istifado edirdilor.
Mallarin yaridan ¢oxu narkotik maddslor idi, arzu edon istonilon soxs silah, 6zgolorin
bank kart1 rekvizitlorini vo fordi molumatlarini, qadagan olunmus pornoqrafik
materiallart satin ala bilordi. Hatta insan orqanlarinin satisi va killer xidmaotlori haqqinda
elanlara da rast golmak olardi. 2012-ci ilds Silk Road satiglarinin hocmi 15 milyon
dollara ¢atmisdi; platformanin mdévcud oldugu miiddstds istifadogilor timumi mablogi
9,5 milyon bitkoin olan milyondan ¢ox alqi-satq1 etmisdilor.

Silk Road yaradicist Ross Uilyam Ulbrixti 2013-cii ilin oktyabrinda habs etmak
miimkiin olmusdu. Bu zaman Ulbrixt dafalorls bildirmisdi ki, islayan onlayn-magazani
onun haqiqi yaradicisindan — MtGox-in qurucusu Mark Karpelesdon satin alib. Bu
hadisa ilo olagosli daha bir maraqli fakt da var: Silk Road saytiin faaliyyatini tohqiq
edon agent Ulbrixtin saxsiyyatini onun hobsindan ¢ox avval miayyan etmis va taxminan
bir il middoatinds 6z0nu istifadoagilordon biri kimi galomo verarok onu santaj edorok
bitkoinlarlo toxminon 800 min dollar almis vo bu vasaitin bir hissasini CoinMKT
kriptovalyuta birjasina qoymusdu.

Kriptovalyuta sistemlorino haker hiicumlari. Bitkoin moshurlasan kimi, ona
haker hiicumlar1 da intensivlasdi. 13 iyun 2011-ci ildo Bitcoin Forumunun tizvlorindon
biri pulgabisindan 25 000 BTC-nin ogurlandigini bildirmisdi. Homin vaxtdaki miibadilo
mazannasing gora, bu toxminan 375 000 ABS dollari idi.

Bundan bir hafts sonra 2011-ci ilin yayinda MtGox birjasinin verilonlor bazasi
sindirildi. Hakerlor 60 min istifadoginin login, e-pogt va parol heslorini internetdo
yerlosdirmisdilor. Elo homin giin hakerlor administratorlardan birinin parolunu olo
kecirorok buradan yiiz minlorlo bitkoin almaga sifaris vermisdilor. Noticodo bitkoin
kursu 17.51 dollardan 1 sentos diigmiisdii. MtGox bitjan1 bir haftaliys baglamaga macbur
olmusdu.

2012-ci il mayinda bitkoin birjast Bitcoinica-nin onlayn pulgabisi hakerlor
torofindon bosaldilmisdi, 18 547 virtual pul ogurlanmisdi (o vaxtki mozonna ilo
toxminon 90 min dollar). Bu birinci hal deyildi — homin ilin martinda hosting-
provayderin serveri sindirildigda 43 min bitkoin ogurlanmisdi.

2013-do hakerlor istifadagilorin kompiiterlorini Fareit virusu ilo yoluxdurmagqla
bitkoin mayningqi liglin CG Miner adl1 zorarli program yazmisdilar.
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2018-ci ilin yanvarinda CoinCheck (Yaponiya) bitkoin ticarot meydancasinin
hesabindan hakerlor 500 milyon NEM (396 mln dollar) ¢ixarmisdilar. Homin vaxt NEM
kriptovalyutasi kapitallasma hocmino gors diinyada 10-cu yerds idi.

2017-ci ilin dekabrinda oxsar hadiso bas vermisdi: Nice Hash kriptobirjasina
haker hiicumu naticasinds 4800 bitkoin (68 milyon dollar) ogurlanmisdi.

2018-ci ilin yayinda kriptovalyuta birjas1 Bitkoex informasiya sizmasi hagqinda
molumat vermisdi. Istifadagilorin 620 min dollar vasaiti tohliikkoys moruz qalmisd.
Omokdaslardan biri Kakao totbiginin qrup ¢atinda Karma tokenlorino investisiyalar
haqqinda molumat yerlosdirmis vo 19 miistorinin elektron pog¢tunu, pulgabilarini vo
gizli acarlarmi gostormisdi. Iyunun ovvolinde hakerlor Conubi Koreyada Coinrail
kriptobirjasini sindiraraq 40 milyon dollar ogurlamisdilar.

Gizli acarlarin itirilmasi. Bir ¢ox istifadogi 6z gizli agarlarini itirir, bunun
naticasinds onlar 6z ragamsal pullarina giris alda eda bilmirlar.

Chainalysis-in verdiyi molumatlar osasinda Wall Street Journal yazir ki,
istifadogilorin 6z gizli agarlarini unutmasi sababindon 20 milyardliq bitkoinlor
homisalik itirilib. ABS Federal Tohqiqatlar Biirosu itirilmis 1 milyard dollarliq virtual
pullara girisi barpa eds bilmisdi.

Wallet Recovery Services istifadagilora 6z rogomsal pullarina girisi barpa etmays
kémoak edir, lakin bunu 30 % halda etmok mumkun olur. Cohdin ugurlu olmasi giris
acarinin boarpa edilocayi informasiyanin korrektliyindon asilidir.

BitGo avvallar bildirmisdi ki, 6 mln bitkoin hamisalik itirilib. Onlardan 2 milyonu
ogurlanib.

15.2. Bitkoin sabakasina qars1 hiicumlar

Bitkoin he¢ bir fiziki mévcudlugu olmayan, tamamilo rogomsal valyutadir.
Valyuta tohliikasizliyi ilo bagli mosololor hamiso miizakiro moarkozindadir. Virtual
valyutada tranzaksiya vo mayning proseslorinds tohliikasizliyi artirmaq tigiin soylor
gOstorilsa do, virtual valyutanin qarsisinda halo do bazi tohlikalor mévcuddur. Eyni
zamanda miistorilor Ugun toklif olunan onlayn pulgabi xidmatlorino qars1 da bir sira
tohliikalor var. Hotta mubadilo xidmatlori do hlicumlarin hadsfi ola bilar.

Bitkoin dizayn edildikds nozars alinmis asas hiicum “Double spending” idi (qeyd
edok ki, ananavi pullarda bu hiicum mimkin deyil).

“Double-spending” (iki dafo xarcloma) hiicumu: Bitkoin tranzaksiyasi
sobokada saniyalor igarisinds yayilir, lakin tasdiglonmasi zaman tolob edir. Sahib
oldugu bitkoinlori rogomsal sokildo imzalayaraq xorcloyan istifadoginin baslatdigi
tranzaksiya etibarli tranzaksiya sayilir. Bitkoin tinvanina etibarli bir 6donis bir ne¢o
saniya orzindo sobokadoki butilin istifadacgilora gortina bilor, lakin bunun toasdiq
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olunacagina zomanat yoxdur. Tranzaksiyanin tasdiq olunmasinin gecikmasi sababindan
ikidofa xarclomo imkant mévcuddur. Eyni bitkoini bir dofodon gox xarcloma prosesi iki
dafa xarcloma adlanir. Tranzaksiya baslayib va hals tosdiq edilmayibso, eyni bitkoinlor
alic1 vo ya satici torafindon yenidon istifads edilo bilor. MUmkin iki dofa xarclomo
hiicumlarina “Race” hlcumu, Finney hicumu, kobud guc hicumu, 51% hicumu
daxildir.

“Race” (yarig) hicumu — Yeni baslamis tranzaksiyadaki bitkoinin tosdiglonmayi bir
middst vaxt talob etdiyine géro hiicumcu bu bitkoini tokrar istifado edo bilor. Eyni
bitkoin bir necs tranzaksiyada istifads olunubsa hansi tranzaksiyanin tosdiglonacayini
tapmagq c¢atindir. Heg bir zarar gormok istomayan satici tosdigqlonmomis ddonisi qabul
etmomali va an az1 6 tasdiglonmoani gozlomalidir. Daha sads dillo desok, miistarinin
gondoriyi  bitkoinlori tosdiglonmomis halda pulgabisina qobul edon satict 6
tosdiglonmoni almadan miistariya xidmat edarsa, bu zaman zarars ugrama ehtimali var.
Cunki bu proses ikidafa xarclomo ola bilar, sistem sonra bu tranzaksiyani rodd eds bilar.
Kobud gic (Brute-force) hicumu — Bir qrup saxta modoangi ikidofo Xxorcloms
tranzaksiyalarmin daxil oldugu bloklari tasdiglayir vo tasdiq gozlayan aliciya gondorir.
Hiicumun ugurlu olmasi ehtimali alicinin nega tosdiq gozlomasindan va saxta madangi
grupunun sabakonin nega faizini togkil etmasindon asilidir. Masalon, saxta madangi
qrupu sabakanin 10 %-ni toskil edirso vo alic1 6 tosdiq gozlayirse, 0 zaman hiicumun
ugurlu olma ehtimal 0.1 %-dir.

Bitkoin-o garsi yonalmis hiicumlarin a asagidakilar aiddir:

1. Konsensus protokoluna hiicumlar — bunlar ossasen Bitkoin-in konsensus
gaydalarint manipulyasiya edorok sobokaya tasir etmaya yonalirlor.

1) 51% hicumu — ©gar bir qrup madangi sobakonin iimumi hes glicinin 51%-don
coxunu olo kegirso, o zaman onlar 6z bloklarini istadiklori kimi tosdiqloys, digor
tranzaksiyalar1 bloklaya vo hatta iki dafo xarcloma hoyata kegiro bilorlor. Bitcoin
sobokosinin genis paylanmis olmast vo bdyiik modongilik hovuzlarinin tarazligi
qorumast bu hiicumun qarsisini qisman alir.
2) Timejacking hicumu — Bitkoin qovsaqlari bloklarmm zaman mohirl (ing.
timestamp) qiymolorini asas gotiirorak sinxronlasdirirlar. Hicumgu saxta vaxt
qiymatlori gdndorarok qovsaqlari kdhno blok zaoncirlorine qosulmaga macbur edo
bilor. CoOzim olarag, yeni Bitcoin versiyalarinda timestamp yoxlamalari
giiclondirilib.
“Timejacking” hiicumu barada alava geyd. Yeni bloklar1 tasdiglomok (gln
soboko saatindan istifado olunur. Blokun yaradilma zamani blok bagliginda
gostarilir. Hor bir Bitkoin qovsaginda soboko zaman saygaci olur. Bu qovsaq
cutliklorinin median zamanina asaslanir. Ogar median zaman sistem zamanindan
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70 doagigadan cox farglanirsa, soboko zaman saygaci sistem zamanina qayidir.

Hicumgu bir nego miixtalif qovsaqdan sobokays qosularaq soboka zaman

saygacinda dayisiklik edos bilor. Saygac ya yavasladilir, ya da stiratlondirilir.

Ogor bir blokun yaranma zamani soboko zamanindan 2 saat 6ndo olarsa, qovsaqglar
onu radd edir. Hiicum¢u zamani haqiqi zamandan 190 daqiqe farqlonen yeni blok
yaradir. Madangi mantiqina gors isa, blokun yaranma zamani saboko saygacindan 120
dogigodon ¢ox ke¢moyibso, moadongi bu bloku gobul edo bilor. Notico olaraq
timejacking hiicumda hiicumgu soboko zaman saygacini doyisdirir vo aldadilmis qovsaq
bloku alternativ bir blok zancirino gabul eds bilor. Bu iss iki dofs xarcloms hiicumuna
vo hesablama resurslarinin israfina sabob ola bilar.

2. Zaif blok va tranzaksiya hiicumlar: — Bu tip hiicumlar Bitcoin sobakasinds bloklar
Vo tranzaksiyalar Uzorindo manipulyasiya etmays calisir.

1) Transaksiyalarin plastikliyino hiicum (ing. malleability) — Hicumcu bir
tranzaksiyanin hes qiymatini blokgeyndo tosdigqlonmodon ovval doayisdira bilor.
Mosalon, 2014-cii ildo Mt. Gox kriptovalyuta birjas1 bu cilir hiicum naticasindo
850,000 BTC itirdiyini bildirmisdi. Qeyd edak ki, SegWit yenilonmasi bu problemi
osasan holl edib.

2) Finney hiicumu — Hiicumgu avvalcadan bir tranzaksiyanit madangilik etdiyi bloka
yerlogdirir, amma homin tranzaksiyani halo sobokads paylagsmir. Sonra magazadan
Bitcoin ilo mohsul alib, tranzaksiya yayilandan sonra "kdhno" blok ilo 6domoni logv
edir. Coziuim olaraq, Bitcoin ddanislarinin bir nega blok tosdiqi almasi tévsiya edilir.
3) Vector76 hiicumu — Finney va yaris hlicumlarinin kombinasiyasidir, 2011-ci ildo
tosvir olunub, tranzaksiyalarin tosdiqi mexanizmlorindoki zaifliklordon va bloklarin
Bitcoin sobokasi lizro yayilmasinda vaxt gecikmolorindon istifado edir. Vector76
hiicumunda badniyyatli avvalca iki tranzaksiya yaradir: biri 6z Bitcoin {invanina
vosait gdndormak, digari is9 eyni vosaiti saticinin Bitcoin tinvanina géndermak tigiin.
Sonra 0, saticini tasdigqlonmomis tranzaksiyani gobul etmoyo inandirmaga c¢alisir,
eyni zamanda sobokods o biri tranzaksiyani yayir. Badniyyatli 6z tranzaksiyasini
saticinin  tosdiglomasindon daha tez basa c¢atdira bilso, vasait saticinin deyil,
badniyyatlinin iinvanina géndarilocak.

3. P2P sabakasina gars1 hiicumlar — Bitcoin sabakasinin paylanmis olmasi onu bozi
P2P hiicumlarina qars1 hassas edir.

1) Tutulma hidcumu (ing. Eclipse attack) — Hicumcu bir qovsagin butln
olagolorini idara edorak ona sohv vo ya saxta molumatlar gondara bilor. Bu, 51%
hiicumu vo ikidofo xorclomo hiicumlarina zomin yarada bilor. Cozim Bitcoin
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govsaglarinin tosadiifi peer segmoyo vo forqli baglantilar qurmaga iistiinliik
vermosidir.

2) Sibil hicumu (ing. Sybil attack) — Hiicumcu saxta node-lar yaradaraq sobakado
yanlis molumat yaymaga calisir. COzim PoW mexanizmi vo reputasiya osaslt
sistemlor ilo bu hiicumun tasirini azaltmaqdir.

4. Agilh miigavils va skript hiicumlar: — Bitcoin-in skript dili Ethereum-daki agilli
miuqavilalars nisbatan mohdud olsa da, bazi tahlikssizlik bosluglart mévcuddur.

1) “Dust transaction” hicumu — Hicumcular “dust” transaksiyalar (cox Kigik
moabloglor) vasitasils istifadagilorin pulgabilarini spam eds bilorlor. C6zim Bitcoin
qovsaqlarinin miioyyan “dust” tranzaksiyalarini filtirlomasidir.

Bitkoinin on kigik vahidi satogidir. Bir satosi 0.00000001 bitkoino barabordir.
Ovvoallar tranzaksiyalarda bir satosi gondormok mimkun idi. Hicumgu bundan
istifado edorak kigik maliyys doayorli tranzaksiyalar hoyata kegirorok, moadangilorin
hesablama qurgularini bos yera masgul edir. Bitcoin Client-in sonraki versiyasinda
tranzaksiyanin on Kicik dayari 5.43 satosi-dir. Bu da togribon 0.0002 dollara
borabardir (2017-ci ilin sentyabrinda). 5.43 satosi do Kkigik miqdar olsa da, “Dust
Transactions” hiicumunu miioyyan godoar ¢atinlosdirir.

2) Odanis ¢alma hiicumu — Hiicumgular kohno bloklar geri gaytararaq yiiksok
komissiya ilo yeni bloklar alava etmoya ¢aligirlar. C6zUim komissiya sistemlorinin
tokmillosdirilmasidir.

Agilh miigavilalorin tahliikasizliyi

Agilli miigavilalor morkazsiz maliyyas infrastrukturunun tomasl daglarindan biridir,
onlarda buraxilmis kod sshvlori va zaifliklor ciddi maliyyas itkilorine sabab ola bilar.
Agilli miiqavilalors asagidaki hiicumlar molumdur:

1. Tokrar giris hiicumu (ing. Reentrancy) - hiicumgu, miigavilonin
funksiyasindan ¢ixmazdan ovval yenidon eyni funksiyani tokrar ¢agirir vo
balansdan artiq vosait ¢ixarir. Misal olaraq, 2016-c1 ildoki DAO hiicumunu
gostormok olar. Tokrar giris hiicumlar1 agilli miigavilslards on dagidici hiicum
hesab edilir.

2. Yuxar dasma/Asag dasma (ing. Overflow/Underflow) — Bu hiicumlari
baglatmaq nisbaton asandir vo icazesiz giris qiymatlorini gobul edon
tranzaksiyalarda bas verir. Agilli miigavilads yuxar1 dagma asason maksimum
giymatdon boyuk qiymot alindigda bas verir. Miiqavilalor asason 256-bitlik
adadlarls iglayan Solidity-do yazilir, belolikls, 1 vahid artim yuxari dagmaya
sobob ola bilor. Agilli miiqavilalords yuxari dasma zaifliyini mioyyan etmok
Uclin ananavi test yanasmalari yararh deyillar.
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Agilli migavilonin “asagi dasmas1” yuxari dasmanin oksi olaraq bas verir.
Asagi dagsma hiicumlarini yerina yetirmok daha sadadir, ¢linki yuxari dasmaya
sobab olmagq Uglin talob olunan tokens nail olmaqg badniyyatliys gox vaxt ¢atin
olur.

. Qabaglama hiicumu (ing. Front-running) — hiicumgu, basqasinin géndormok
istadiyi omri ovvolcodon goriib daha yiiksok qaz ilo 6z omolini blok¢eyno
birinci yerlosdirir. DEX-lordo token alqi-satqisi, NFT minterlor kimi sahalordo
totbiq edilo bilar.

. Zaman mohiirii asithhig (ing. Timestamp dependency) — miigavilonin
davranisi blok vaxtina osaslandiqgda modongi homin vaxtt manipulyasiya edo
bilor. Fayda aldo etmok {iglin moadangi zaman mohirind bir nega saniyoaya
yenidon nizamlaya bilor. Bu, Ethereum sobokosini sinxronlasdirilmis qlobal
saatdan ayirmaga imkan verir. Masalon, agilli miiqavilo lotereya naticosini
miioyyan etmak iicilin tosadiifi adodlor yaratmagq {i¢iin cari zaman moéhiiriindon
istifado edir. Agilli miigavilo modangilora blok tasdiglondikdon sonra 30
saniya orzindo zaman mohurl qoymaga icazo verdiyi {liglin bu, madongiya
istismar {i¢iin daha ¢ox imkan verir. Belsliklo, tosadiifi adodlor generatorunun
naticasi fayda oldo etmok ii¢lin doyisdirils bilor.

. Tranzaksiya siralamasi asihihigi (ing. Transaction ordering dependency) —
badniyyatli madongilorin agilli miiqavilalors ciddi tosir géstormasing imkan
vers bilon boslugdur. Bu bosluq tranzaksiyanin icra sirasina asaslanaraq, agilli
miigavilode ¢ox yayilmis tohliikasizlik sohvidir. Mosolon, tutaq Ki, yeni
yaradilan blok eyni agilli miigaviloni totbiq edon 2 tranzaksiyadan ibaratdir.
Bu ciir sijetlor istifadogiloro miiqavilonin voziyyetini vo ya hansi
tranzaksiyanin na vaxt basladigint miioyyon etmak {i¢iin kifayot qodor molumat
vermir. Buna goro do, hor iki tranzaksiyanin noticasi siradan asili olduqda,
miigavils tranzaksiya siralamasi asililig1 boslugu ilo naticolonir.

. Qisa iinvan hiicumu — Ethereum Virtual Masimin (EVM) zaifliyi sobabindon
bas verir. EVM, diismonloro istismar ilo noticolonon xiisusi hazirlanmis
tinvanlar gondarmays imkan veran geyri-doqiq padding edilmis arqumentlora
icazo verir. Qisa Unvan hiicumu SQL inyeksiya sohvi kimi oxsar hiicum
strategiyasini izloyir. Asag1 dasma askar edildikdo, EVM 256 bitlik molumat
tipindon ibarat olmasini tomin etmak ii¢ilin iinvanin sonunda sifir slava edir.
Badniyyatli efir tinvanindan sonuncu sifr1 buraxmaqla bu zaiflikdon istifado
edo bilor. Bu zoiflik girisin dogrulanmasi sohvidir vo asason gondoran torofdo
bas verir.

. Defolt gorunarlik — Solidity funksiyasindaki goriiniirlik spesifikatoru
funksiyanin ¢agirilma qaydasina nozarat edir. Goriintirliilk spesifikatoru hom
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10.

11.

do istifadogilors téromo miiqavilolor vasitasilo xarici funksiyalar1 ¢cagirmaga
icazo verarkon nozaroti 0z {lizorino gotiiriir. Goriniirluk spesifikatorunun
diizgiin totbiq edilmomasi agilli miigavilods ciddi tasirlora sobob ola bilor.
Defolt goriintirlik homiso funksiyalar igiin publik olaraq toyin edilir,
funksiyalar tcun gorindrlik aciq sokilde qeyd etmadikdos xarici miiqaviloalora
miiraciat etmoys imkan verir. Bu bosluq, gorinurlik spesifikatorunu private
kimi toyin etmays mohsl qoyulmadiqda yaranir.

. Xidmatdan imtina hicumu (DoS) — hiicumgu sistemin islomasini geyri-

mimkun edir, masalan, tranzaksiyanin qaz limitini asir.

. Orakl manipulyasiyas1 — orakllardan malumat alan mugavilalorda, hamin

oraklin verdiyi malumatlar hiicumcu tarafindon manipulyasiya edilir. Masalon,
giymaot orakl hiicumlari ilo DeFi protokollart aldadilir.
Giriso nazaratin sahv konfiqurasiyas1 — sahiblik va icazolor diizgiin toyin
edilmadikdo, icazasiz istifadagilor kritik funksiyalar1 ¢agirirlar.
Montiqi sohvlar — agilli mugavilalorin yanlis vo ya dayison mantigo
osaslanmasi.

Tohlukasiz agillt mugavilslor yazmag tglin kod auditlari (mastaqil ekspertlor vo
ya qurumlar torafindon), formal verifikasiya (mlgavilonin diizgiin islomasini formal
isbat etmok), genis ohatali testlor (blok, integrasiya ve fuzzing testlori), idarosetmoda
vaxt gecikmasi qoyulmasi (zaman kilidlori), bug bounty programlart gergoklosdirmok
tovsiys olunur.

Analiz alatlorindon MythX, Slither, Oyente, test va galisdirma freymvorklarindan
— Hardhat, Foundry, Truffle, audit olunmus miiqavilo modullar1 kimi OpenZeppelin
muqavilalarini nozars ¢atdirmagq olar.

Oziini yoxlamag tiguin suallar

CoNOR~ LN E

Silk Road-a qosulmaq ti¢iin hansi brauzer istifads edilirdi?

Silk Road-da 6donislor hansi valyuta ilo edilirdi?

Silk Road ilo bagli insidentin mahiyyati nadan ibaratdir?

Silk Road saytinin faaliyystini aragdiran agent hansi harokoti etmigdi?
2011-ci ilin yayinda MtGox birjasina edilon hiicumun mahiyyati no idi?
2011-ci ilin yayinda MtGox birjasina edilon hlicumun naticasi ns oldu?
Double spending hiicumu nadir?

Double spending hiicumunu hanst novlori var?

. Timejacking hiicumu nodir?

10 51% hiicumu nadir?
11. Finney hicumu nadir?
12. Konsensus mexanizmlarina hiicumlarin hanst novlari var?

13. P2P

sobakasina garsi hiicumlarin hansi névlari var?
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14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.

Zoif blok va tranzaksiya hiicumlarinin hansi névlari var?
“Dust transaction”hiicumu nodir?

Vector 76 hiicumu nadir?

Agill migavilalars tokrar giris hiicumu nadir?

Agilli miiqavilalora gabaglama hiicumu nadir?

Agilli miigaviloalords orakl mianipulyasiyast hiicumu nadir?
Agilli miiqavilalords yuxart dasma hiicumu nadir?

Agilli miigavilalords asagi dasma hiicumu nadir?

Agilli miiqavilolords tranzaksiya siralamasi asililigi hlicumu nadir?
Agilli miigavilalords zaman mohiri asililigi hicumu nadir?
Agilli miiqavilalords defolt gorinarlik hiicumu nadir?
Agilli miigavilalords qisa tinvan hlicumu nadir?
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ixtisarlar

AML (Anti Money Laundering) — geyri-ganuni faaliyyst naticasinds oldo edilmis
pullarin yuyulmasi ilo mibariza

API (Application Programming Interface) — muxtalif programlarin bir-biri ilo slage
qurmasini tamin edon interfeys

ASIC (Application Specific Integrated Circuits) — xususi toyinatlh inteqral sxemlor
ATH (All Time High) — kriptovalyutanin maksimal kursu

BFT (Byzantine Fault Tolerance) — sobokodoki bazi qovsaglarin sohv islomasing
baxmayaraq, sabakonin diizgiin islomasini toamin edon konsensus mexanizmi

BIP (Bitcoin Improvement Proposal) — Bitkoinin tokmillogdirilmasi layihasi

BPI (Bitcoin Price Index) — bitkoinin giymat indeksi — Coindesk sayt1 tarafindan islonib,
diinyanin boyiik birjalarinda bitkoinin orta qiymati kimi hesablanir.

CPU (Central Processing Unit) — morkozi prosessor

DAO (Decentralized Autonomous Organization) — blokceyn uUzarinds markoazsiz idars
olunan avtonom toskilat

Dapp (Decentralized Application) — morkaziyotsiz totbiq — avtonom isloyon vo 6z
verilonlarini blok¢eynds saxlayan agiq kodlu program

DeFi (Decentralized Finance) — morkoaziyatsiz maliyys xidmatlori sistemi

DEX (Decentralized Exchange) — markaziyatsiz kriptobirja platformasi

DGW (Dark Gravity Wave) — mayningin ¢atinliyini tonzimloma alqoritmi

DLT (Distributed Ledger Technology) — paylanmis ugot reyestri texnologiyasi (Bitkoin
blokgeyni) — P2P sobokoni, verilonlorin paylanmis saxlanmasini vo kriptoqrafiyani
birlosdirir.

DPoS (Delegated proof-of-stake) — markoaziyatsiz mihitde konsensus algoritmi;
istifadacilor nimayandolor segarak konsensus alds edirlar.

ECDSA (Elliptic Curve Digital Signature Algorithm) — Bitcoin protokolunda
tranzaksiyalari tasdiqlomak tigiin istifado edilon algoritm

EEA (Enterprise Ethereum Alliance) — Ethereum osasinda texnologiyalarin vo
standartlarin inkisafi vo dastoklonmasi magsadilo maliyys va texnologiya sirkatlori vo
fondlarinin geyri-kommersiya alyansi

ETH (Ether) — Ethereum sobokasinin kriptovalyutasi

EVM (Ethereum Virtual Machine) — Ethereium virtual masini

FOMO (Fear of Missing Out) — bazarda firsoti qagirmaq qorxusudur.

FPGA (Field Programmable Gate Array) — programlasdirilan mantigi integral sxem
FUD (Fear, Uncertainty, Doubt) — bazar haqqinda moanfi molumat yayaraq giymatlori
manipulyasiya etmo strategiyasi
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GPU (Graphics Processing Unit) — videoprosessor

HODL — Kriptovalyutalar: uzun miiddat saxlama strategiyasi

XRP — Ripple-in banklararasi kogiirmalor iglin nozards tutulmus kriptovalyutasi
XRPL — RippleNet {i¢iin istifads edilon, yiiksok siirotli vo asagi komissiyali blok¢eyn
sobokasi

ICO (Initial Coin Offering) — yeni tokenlorin ilkin satisi; layiha cun maliyys
toplanmas1 moagsadi dasiyir.

IDEX (Identity Exchange) — Ethereum vo Binance Smart Chain Uzarinds qurulmus
morkoazsiz kriptobirja platformasi

IPFS (InterPlanetary File System) — morkoaziyotsiz fayl paylasim sistemi

JIT (Just-In-Time) — lazim olduqda resurslarin tomin edilmasi metodu

JVM (Java Virtual Machine) — Java proqramlarinin isladiyi virtual mihit

KYC (Know Your Customer) — “6z miistarini tan1” — daloduzluq va pullarin yuyulmasi
ilo mibarizs Gglin pul vasaitlari ils isloyan istanilon sirkat maliyyos tranzaksiyani hoyata
kecirmozdon dncoa kontragenti identifikasiya etmalidir.

LN (Lightning Network) — Bitkoin vo diger kriptovalyutalarin (Lightcoin va S.)
miqyaslanmasi ti¢iin texnoloji hall

MAST (Merkelized Abstract Syntax Trees) — Merkl abstrakt sintaksis agaclari

MEV (Miner Extractable Value) — Madanginin tranzaksiya siralamasini doyisdirarok
alava golir oldo etmasi

NIP (Nostr Improvement Proposal) — Nostr protokoluna toklif olunan doyisikliklori
ifads edon sanad

NIST — (National Institute of Standards and Technology) — ABS Milli Standartlar vo
Texnologiya Institutu

NSA (National Security Agency) — ABS Milli Tohliikasizlik Agentliyi

P2P (Peer to Peer) — birranqli kompiiter gobokasi

P2SH (Pay to Script Hash) — multi-imza texnologiyasi

Pol (Proof-of-Importance) — vacibliyin isbati — POW-a alternativ konsensus algoritmi.
PoS (Proof of Stake) — token sahiblorinin paylarina asason sobokoni dogrulamasini
tomin edan konsensus Gsulu

PoW (Proof-of-Work) — yerina yetirilmis isin isbatt — Bitkoin mayninqgi sobakasinda
konsensus algoritmi

PPLNS (Pay Per Last N Shares) — hovuzda mayning l¢tin mikafat metodu. Axirincit N
hissaya goro ddonis.

PPS (Pay per Share) — hovuzda mayning t¢iin mikafat metodu. Tapilmis har bir hissaya
goro 6donis.

PROP (Proportional) — hovuzda mayning tgin mikafat metodu. Mikafat blokun
tapilmasi zamani1 maynerin gondordiyi hissolora miitonasib hesablanir.
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RLP (Recursive Length Prefix) — Ethereum-da molumatlarin seriyalanmasi iigiin
istifado olunan kodlasdirma tisulu

RPC (Remote Procedure Call) — Blokgeyn qovsaqlari ilo program tominati arasinda
olageni tomin edon kommunikasiya protokolu

SegWit (Segregated Witness — «ayrilmis subuty») — Bitcoin bloklarinda malumati ayri
saxlamagqla daha ¢ox tranzaksiya yerlosdirmoys imkan veran texnologiya

SHA (Secure Hash Algorithm) — kriptoqrafik hes alqoritmi

SPV (Simplified Payment Verification) — 6danislorin sadslosdirilmis verifikasiyasi —
Bitkoin protokolunun xulsusiyyati, bitin blokceyni yuklomadon tranzaksiyani
tosdiglomaya imkan verir.

TCR (Token Curated Registry) — icmanin token sosvermosi ilo idare etdiyi molumat
siyahisi vo ya reyestr

TGE (Token Generating Event) — ICO-da tokenlorin buraxilmasi va satilmasi (Token
sale) morholasidir.

TPS (Transactions per second) — sabakanin saniyads icra eds bildiyi tranzaksiya say1
TSS (Threshold Signature Scheme) — Acarlarin hissalors boliiniib birlosdirilorak
tranzaksiyalarin imzalanmasi tisulu

TVL (Total Value Locked) — DeFi platformasinda kilidlonmis iimumi aktivlerin dayari
TWAP (Time-weighted Average Price) — Qiymat dayisikliklorini hesablamaq ti¢iin
zaman ¢okili ortalama qiymaot

UASF (User-Activated Soft Fork) — Istifadagilorin qovsaq programlarmi yenilomoklo
protokol dayisikliyine sas verdiyi model

UBI (Universal Basic Income) token — Blok¢eyn vasitasilo har kaso barabor vo soffaf
sokildo paylanan golir tokeni.

Ul (User Interface) — istifadacinin blokgeyn tatbigi ilo qarsiligh alags qurdugu vizual
interfeys

UTXO (Unspent transaction output) — xarclonmomis tranzaksiya ¢ixigi — Bitkoindo
hesab vo balans anlayislart yoxdur; yalniz UTXO anlayisi istifado edilir.

VDF (Verifiable Delay Function) — yoxlama ii¢iin verilmis sayda ardicil addimlarin
yering yetirilmosini tolob edon va ¢ixis1 asanligla yoxlanila bilon kriptografik funksiya
VRF (Verifiable Random Function) — blok¢eyn {iizorindo tosadiifi qiymaotlorin
tohliikosiz vo tosdiqlons bilon sokilds yaradilmasi

WASM (WebAssembly) — Blokgeyn platformalarinda (Polkadot, Near vo s.) agillh
miiqavilslorin icrasi ticlin optimallasdirilmis format

WBTC (Wrapped Bitcoin) — Bitcoin-in Ethereum sobokosindo ERC-20 formatinda
tokenlosdirilmis versiyasidir vo DeFi totbiglorindo BTC istifads etmays imkan verir.
WETH (Wrapped Ether) — Ether-in agilli miiqavilalords istifads edilon ERC-20 uygun
versiyasi

ZKP (Zero Knowledge Proof) — sirri agiglamadan onu bildiyini isbatlamaga imkan
veran kriptografiya tsulu
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Qlossari: Blok¢eyn terminlari

Address — kriptovalyuta alqi-satqis1 Uglin istifads olunan unikal identifikator

Airdrop — yeni tokenlorin istifadacilors pulsuz paylanmasi prosesi

Altcoin — Bitcoin xaricindaki bltun diger kriptovalyutalar

Arbitrage — eyni aktivin forgli bazarlarda giymat forgindon yararlanma strategiyasi
Atomic swap — iki farqli kriptovalyutanin birbasa vo etibarli mubadiloasini tamin edon
texnologiya

Block — blokgeynda verilonlari saxlayan va birlogdiran struktur vahidi

Block height — blokun blokgeynds genesis (0-c1) blokuna nazoron sira némrasi

Block depth — blokun blokceynds an son slavs edilmis bloka nazaran sira ndmrasi
Block reward — blok yaradicilarina verilon mikafat

Blockchain — verilonlorin bloklar soklindo soboka izarinds paylanaraq saxlanildigi
morkazsiz verilonlor bazasi

Burning — tokenlorin istifads edils bilmayacak sokilds "yandirilmasi" prosesi

Coin — 0z blokgeyn sobakasina malik olan ragamsal valyuta

Cold wallet — Interneto bagli olmayan, fiziki cihazlarda saxlanan kriptovalyuta pulgab:
Collateral — kredit vo ya borcun tominati iigiin qoyulan aktiv

Consensus mechanism — paylanmis sobokada verilonlorin dogrulugunu tasdiglomo
mexanizm

Contract address — agilli miiqavilonin yerlasdiyi unikal blok¢eyn tinvani

Double Spending — Eyni rogemsal valyutanin bir neg¢a dafo Xarclonmasi riski

ERC-20 — Ethereum sabokasinda tokenlarin yaradilmasi iigiin standart

ERC-721 — unikal tokenlarin yaradilmasi {igiin standart

Escrow — toroflor arasinda etibarli omoliyyatlarin tomin edilmasi Gglin vasitogi hesabi
Ethereum — agilli migavilalor vo DApp-lor tigiin markazsiz platforma

Ethereum classic — Ethereum-un orijinal versiyasi

Faucet — yeni istifadagilors kigik migdarda kriptovalyuta paylayan platforma
Fiat currency — dovlat tarafindan gobul edilon rasmi valyuta

Fungible token — Eyni dayara malik, dayisdirils bilon tokenlor

Fork — Blok¢eyn soboakasinin iki forgli yola ayrilmasi
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Gas — Ethereum sobokasindos tranzaksiyalarin yerino yetirilmasi Ugilin talob olunan
hesablama resursu

Genesis block — blokgeyn sabokasinin ilk bloku

Governance token — soboks gorarlarinda sasverms hiiququ veran tokenlor

GPU mining — grafik kartlar1 ilo kriptovalyuta madongiliyi

Gas limit — bir tranzaksiyanin icrasi tigiin maksimum gaz hacmi mohdudiyyati

Grin — gizliliyi tamin edan vo MimbleWimble protokolunu istifads edan kriptovalyuta

Halving — kriptovalyutanin moadongilik miikafatinin yariya endirilmasi prosesidir.
Hard fork — soboka qaydalarinin koklii sokildo dayisdirilmasi vo avvalki versiyalarla
uygunlugun itirilmasi voziyyati

Hash — molumatin heslonmis naticasi

Hashrate — madanginin saniyads hesablaya bildiyi hes say1

Immutable — dayisdirila va ya silina bilmayan
Inflation — kriptovalyutanin toklifinin artmasi naticasinda giymot azalmasi
Interoperability — mixtalif blok¢eyn sobokalarinin bir-biri il alage qurma gabiliyyati

Jailbreak — cihazda istehsalg1 torofindon qoyulmus mohdudiyystlorin aradan
qaldirilmasi

Key pair — kriptovalyuta pulgabinda istifads olunan agar cutu

Killer app — bazarda inqgilabi dayisikliklara sabab olan tatbiq

Karma — istifadoginin soboka Uzarindoki etibarliligint gostoron gostoricidir.
Kusama — Polkadot sobokasinin "canli" test sobokasidir.

Launchpad — yeni kriptovalyuta layihslorinin basladilmasini vo vasait toplama
proseslorini dastoklomak tgun istifads edilon platforma vo ya xidmotdir.
Launchpool — yeni kriptovalyuta layihalarinds erkon morhoalads istirak etmok Ug¢ln
yaradilan hovuzlardir.
Layer 1 — osas blokgeyn infrastrukturudur (masalon, Ethereum, Bitcoin).
Layer 2 — Layer 1 sobokasinin (zarinds qurulmus vo onu miqyaslandiran slava
protokollardir (masalon, Optimism, Arbitrum)
Ledger — tranzaksiyalarin doyismoaz sokilds geyds alindigi rogomsal reyestrdir.
Lightning Network — Bitcoin ii¢iin hazirlanmus, siiratli vo ucuz 6donisloro imkan veron
Layer 2 holli
Limit order — istifadaginin miiayyan giymats alis vo ya satis omri verdiyi ticarat novi
Liquidity — bir aktivin stratli vo doyar itirmadon pula cevrila bilma gabiliyyatidir.
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Liquidity mining — likvidlik tomin edan istifadoaciloro mikafat olaraq token verilmosi
prosesi

Liquidity pool — istifadagilorin tokenlorini depozit qoydugu vo avtomatlasdiriimis
ticarati tomin edan hovuzdur.

Liveness — blokgeyn sabokasinin foaliyyatini dayandirmadan yeni bloklar slava etma
gabiliyyati

Lock-up period — tokenlorin mioyyan middot orzinds satila vo ya transfer edilo
bilmadiyi dévr

Mainnet — tranzaksiyalarin real zamanda bas verdiyi asas blok¢eyn sabakasi

Merkle tree — boyuk verilonlorin effektiv vo tohllikasiz yoxlanmasi igiin istifads edilon
kriptografik verilonlor strukturu

Metamask — Ethereum vo digar EVM asasli sabokalar Giglin moashur veb brauzer pulgab:
Mining — yeni bloklarin yaradilmasi vo sobokanin tahlikasizliyini tomin edon
hesablama prosesi

Minting — yeni token vo ya NFT-nin yaradilmasi amoliyyati

Multisig (Multi-signature) — omoliyyatin icrasi ti¢iin birdon ¢ox saxsin tasdigini talob
edan tohllkasizlik metodu

Market cap (Market capitalization) — kriptovalyutanin timumi bazar doayari (qiymot
x dovriyyadoki migdar)

Meta-transaction — istifadaginin gaz 6domodan Ugunci torof vasitasilo tranzaksiya
gondarma Gsulu

Merkle root — Merkle agacinin asas hes qiymati; verilonlorin doyisdirilmoadiyini stibut
edir.

Node — blokgeyn sobokasindo molumat paylasan vo ya dogrulayan kompiiter vo ya cihaz
Nonce — blokgeyn tranzaksiyalarinda va madangilikds yalniz bir istifads edilon tosadufi
odod

Network fee — tranzaksiyalarin blokgeyn {izorindo yerino yetirilmosi tiguin 6donilon
xidmot haqqt

Nakamoto consensus — Bitcoin va digor PoW sobakalarinds istifado edilon konsensus
mexanizmi

Native token — bir blok¢eyn sobokasinin asas kriptovalyutast (masslon, Ethereum-da
ETH).

Node operator — sobakads qovsaq isladan va ya idars edon soxs Vo ya toskilat

Nonce reuse — eyni nonce giymatinin tokrar istifadosi — tohliikali kriptovalyuta
amoaliyyat sahvi

Network latency — blokgeyn sobakasindo malumatin 6tiiriilmasi Gglin talab olunan vaxt
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Oracle — blokceyno real diinya malumatlarini 6tiiron Gglincl toraf xidmati

Off-chain — blokgeyn xaricindo bas veran, lakin blokceynlo slagali molumat vo
tranzaksiyalar

On-chain — bltun tranzaksiya vo molumatlarin blok¢eyn sabakasinds geyds alinmasi
Open source — kodu agiq va har kas tarafindon istifads edilo bilon program tominati
Order book — alqi-satqi amrlarinin saxlandig1 vo idars edildiyi verilonlor strukturu
Optimistic rollup — Ethereum kimi sobokolordo Layer 2 miqgyaslama Usulu;
tranzaksiyalar oavvalco etibar edilorok sonra yoxlanilir

Overcollateralization — kredit tominati {igiin talob olunan mablogdan daha ¢ox aktivin
bloklanmasi

Offboarding — istifadacginin sistemdon ¢ixarilmasi vo ya aktivlorin fiat valyutaya
cevrilmasi prosesi

Ommer (Uncle) block — ana blokdan konarda yaradilan va asas blok zancirina daxil
edilmayan blok

Osmosis — Cosmos asasli DEX va likvidlik platformasi

Private key — pulgabilara vo aktivlora giris imkani veran gizli agardir.

Public key — agiq sakilda paylasilaraq tranzaksiyalar tgln istifads olunan agardir.
Pump and dump — token giymatinin siini sokilds artirilib sonradan siiratlo satilmasi
strategiyast

Quantum computing — mévcud sifrlomoa metodlarini tohliikays ata bilocok kvant osaslh
hesablama texnologiyasi

QR code payment — kripto ddeanislori Ugun istifads edilon suratli vo skan edils bilon
6donis metodu

Quorum — icazali blok¢eyn sobokasi ligiin hazirlanmis enterprise saviyyali Ethereum
forku

Quickswap — Polygon sabakasinds faaliyyat gdstoran siiratli va ucuz DEX platformasi
Query layer — malumatlarin indekslonmasi va blokceyndon axtaris {igiin istifads edilon
orta gat texnologiyasi (masalan, The Graph).

Raiden network — Ethereum iiglin hazirlanmis off-chain Odonis kanali Layer 2
miqgyaslama halli.

Rebasing token — token miqdar1 dinamik olaraq doyigon vo doyarin sabit qalmasini
hadafloyan token novii.

Reentrancy attack — agilli miigavilalords icra zamani funksiyani tokrar ¢agirmaqla
vosait ogurluguna sobob olan hiicum
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Relay chain — Polkadot kimi multizancir platformalarda forqli zoncirlori birlosdiron
osas soboko

Replay attack — avvalki bir tranzaksiyaninin icazasiz sokilda basqa bir sabokados tokrar
icrasi

RollApp — Layer 3 soviyyasindo, yiiksok siiratli vo modulyar blok¢eyn tatbiqidir,
rollup-a asaslanir. Dymension sobokasinin asas komponentidir.

Rollup — tranzaksiyalarin blok¢eyn xaricinds toplanib blok¢eynds yigcam formada
geydo alinmasi iisulu

Rug pull — DeFi layihasinds yaradicilarin investisiya topladiqdan sonra layihani tork
edib pullarla gagmasi

Satoshi — 1 BTC-nin ylz milyonuncu (0.00000001) hissasi; an Kicik Bitcoin vahidi
Scalability — blokg¢eyn sobokasinin tranzaksiya sayini va siiratini artirmaq qabiliyyati
Security token — snonavi maliyys aktivlarini tomsil edon va tonzimlonan kriptovalyuta
Sequencer — optimistik rollup-larda tranzaksiyalari siralayan vo bloklara g¢eviron
operator va ya qovsaq novu

SHA-256 — Bitcoin sabokasinds istifads olunan kriptografik hes alqoritmi

Sharding — blokgeyn molumat bazasinin hissalora boltnarok emal edilmasi tisulu
Sidechain — asas blokgeyno paralel isloyan, onunla etibarli sokilds bagli olan soboka
Slashing — staking zamani soboko qaydalarini pozan validatorlarin cazalandirilmasi
prosesi

Slippage — ticarat zamani gozlonilon qiymotlo faktiki qiymat arasindaki forq

Slot (Ethereum) — Ethereum 2.0-da bloklarin yaradilmasi ti¢iin zaman bolgusidar.
Smart contract audit — agillt migavilonin tohlikasizlik baximindan yoxlanmasi
Stablecoin — qgiymati sabit galmag Ucun fiat vo ya digor aktivloro baglanmis
kriptovalyuta

State channel — Blok¢eyn xaricinda tranzaksiyalarin aparildigi vo yalniz son naticonin
zancirda geyd edildiyi Layer 2 hoalli

Synthetic asset — real movcud olan aktivlari blokgeyn iizorinds toqlid edon tokenlar
(masalan, sUSD, sBTC)

Testnet — asas sobakoya ¢ixmazdan avval yeni totbiglorin sinagdan kegirildiyi blok¢eyn
sobokasi

Token — osas blokgeyn (izarinds yaradilan, miixtalif istifado moagsadlori olan rogomsal
aktiv

Tokenomics — tokenlorin yaradilmasi, paylanmasi, alqist vo satqist ilo bagli masalalori
ohats edoan igtisadi modeldir.

Trustless — tranzaksiyalarin tiglincii torafa etibar etmadon icra edils bilma xisusiyyati
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Turing complete — agilli miigavilalarin istanilon mantiqi amoliyyati icra eds bilocok
funksionalliga sahib olmasi

Time-lock contract — token vo ya tranzaksiyalarin yalniz miioyyan vaxt kecdikdon
sonra aktivlosmasina imkan veron mugavils

Tornado cash — tranzaksiyalarin izini itirmok Ug¢ln istifado olunan morkazsiz
qarisdirma (ing. mixing) xXidmati

Transaction fee — blok¢eyn sabokasinds tranzaksiya hoayata kegirmok tg¢lin 6doanilon
haqq

Tendermint — PBFT osasli konsensus mexanizmi vo Cosmos SDK-nin asas hissasi
Tangle — DAG (Directed Acyclic Graph) strukturuna asaslanan, IOTA torafindon
istifado olunan blokgeynsiz sistem

Uniswap — Ethereum izarinds qurulmus morkozsiz mubadils platformasi

Universal wallet — goxsayli blok¢eyn sobokalarini dastoklayan pulgabi névii

Unspent gas refund — Ethereum tranzaksiyasi zamani istifado olunmamis qazin
istifadogiya qaytarilmasi prosesi

Upgradable smart contract — zamanla doyisdirilo Vo ya inkisaf etdirilo bilon agilli
mugavilo

Upgradeable proxy — agilli miigavilalorin sonradan doayisdirilo bilon versiyasini
doastokloyan proksi strukturu

Utility token — miayyan bir ekosistem daxilinds xidmat vo ya funksionalliq tamin edon
token novi

UTXO consolidation — Bitcoin tranzaksiyalarinda ¢oxlu xirda qaligin bir tranzaksiyada
birlosdirilmasi

Validator — PoS sobokolorinds tranzaksiyalari yoxlayan va bloklar slavs edan istirake1
Validator set — blok¢eyn sobokosinds hazirda blok dogrulayan qovsaqlarin siyahisi
Vampire attack — yeni bir DeFi platformasinin, rogiblorin likvidliyini tosviglarlo colb
etmoyo ¢aligmasi

Vault — DeFi platformalarinda aktivlerin qorundugu va idars olundugu agilli miigavilo
Verkle Tree — Ethereum-un golocok versiyalarinda istifads edilocok daha somorali
malumat strukturu

Vesting — tokenlorin misyyan miiddst arzinds tadrican istifadagiys ke¢masi mexanizmi
Volatility — kriptovalyutalarin qiymatinds stiratli vo gozlonilmoz doyisiklik doracasi

Wallet — kriptovalyutalar1 saxlamaq, gondoarmak va gobul etmok Gglin istifads edilon
program Vs ya cihaz
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Watch-only wallet — aktivlarin vaziyyatino baxmaq Uctn istifads olunan, lakin imza
hliququ olmayan pulgab1 névi

Watchtower — Lightning Network-ds firlldagg¢iligin garsisini alan vo kanallarin
monitoringini tomin edon xidmat

Web3 — Internetin markoaziyatsiz vo istifadaci yoniimlii névbati morholasini ifado edon
anlayis

Whale — bazarda boyiik miqdarda kriptovalyutaya sahib saxs vo ya toskilat
Whitepaper — kriptovalyuta va ya blokceyn layihasinin texniki vs igtisadi osaslarini
izah edon sanad

Withdrawal credential — Ethereum 2.0 staking sisteminds validatorlarin gixis
iinvanlarini idars edon struktur

Wrapped token — bir blokgeynds basqa bir blok¢eyna aid aktivin tokenlosdirilmis
versiyasi (masalon, WBTC)

Wrapped token bridge — aktivlari bir blok¢eyndan digarina ko¢iirmak ti¢iin istifado
olunan agillimiiqavils sistemi

Yield farming — DeFi platformalarinda aktivlorin istifadoys verilmasi migabilindo
goalir olds etma Gsulu

Yield optimizer — DeFi platformalarinda goliri maksimuma c¢atdirmaq {iglin
strategiyalar1 avtomatik idars edon protokol (mosalon, Yearn Finance)

Yubikey — pulgabilara vo hesab girislorino fiziki tohliikasizlik tomin edon USB osash
cihaz

Zether — gizliliyin tomini Gglin ZKP-asasli, Ethereum tizori anonim 6danis protokolu
Zilliga — Sharding osasli, yiiksok performansl blok¢eyn platformasi

Zinc — Zk-SNARK osasl agilli miiqavilo yazilmasi Uglin proqramlasdirma dili
ZKk-Rollup — ZKP-asaslt vo Ethereum (izorindo miqyaslanmani tomin edon Layer 2
texnologiyasi
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9lava 1. Bitkoinin qisa tarixi

Bitkoina godor kriptovalyutalar olubmu? Balka do, bir goxlart toacclblacakloar,
lakin Bitkoina gadar bir ne¢a ragomsal pul toklif edilmisdir. Bitkoin blokgeyn asasinda
ilk kriptovalyutadir, lakin ilk ragamsal pul deyil.

Digicash. Ragomsal pullar1 ilk dofo 1983-cU ilde Kaliforniya Universitetinds
oxuyan 28 yash Devid Caum 6zlnin ilk elmi asarinds tosvir etmisdi. Bu isdo Caum
rogomsal pulun kredit kartlar1 ilo edilon Gdoniglordon asas fargini — anonimliyi
gOstormisdi.

Pullart anonim etmok ii¢lin Caum “kor” ragamsal imzadan istifads etmisdi. Kor
imzalarin asas ideyasi asagidakindan ibaratdir.

1. A sonadi sifrlayir vo onu B-ys gondorir.

2. B sanadin mozmununu gérmodoan, onu imzalayir vo A-ya geri qaytarir.

3. A sifri gotiiriir vo sonadds yalniz B-nin imzasini saxlayir.

Devid Caum 1989-cu ildo 6z firmasini tosis etdi, DigiCash virtual valyutasini
yaratdi. DigiCash ilo Internetdo tohliikasiz vo rahat 6donislor etmak olardi.

Lakin ragamsal pullarin islomasi t¢iin elektron ticarat soklinds talabat zaruri idi,
elektron ticarat iso yalniz 1990-ci illorin ortalarindan inkisaf etmays basladi. Lakin
DigiCash 1990-c1 illards doa ¢atinlik ¢okirdi: Caumun valyutasi halo m@vcud olmayan
problemi — anonimliyi hall etmoaya calisirdi. Homin vaxt istifadoagilor internet rahat alis-
veris etmok istyirdilor va albatts ki, onlara tanis olan kredit kartlarina tistiinliik verirdilor.

Bundan basqa, Caumun 6zu do biznes masalalarinds ¢ox saristoli deyildi —aylarla
sirkatlorlo miigavilolori mlzakirs edir, sonda is imzalamagdan imtina edirdi. Bill Qeyts
vo homin dovrdo moshur olan Netscape brauzerinin operatoru DigiCash-1 6z
mohsullarina inteqrasiya etmayi istoyirdilor, lakin onlarin toklif etdiklori sortlor Caumu
tomin etmirdi. 1999-cu ildo Caumun firmasi iflas etdi vo onun rogemsal valyutasi
unuduldu.

E-gold. 1996-c1 ildo hakim-onkoloq Douglas Jackson va hiiquqsiinas Berri Dauni
(Barry Downey) Internet-kommersiyani inkisaf etdirmok iiciin belo bir ideyam
reallagdirdilar: onlar bank hiicresine qizil sikkolor qoydular, sonra bu sikkolorin
rogomsal hissalarini satmagq ii¢iin veb-sayt yaratdilar. Bu hissolor e-gold adin1 almis yeni
valyutada denominasiya edilirdi.

Sonrak1 dord il arzinds e-gold inkisaf edisrok populyarliq qazandi — naticods ilk
rogomsal 6danis sistemini an az1 milyon insan istifads etmoys baslamisdi. E-gold kredit
kartlar1 olmadan ilk ddonis servisi idi vo onu Internet-magazalara inteqrasiya etmok
olardi. Oz inkisafinin pik noqtosindo e-goldun bazar kapitallagmasi 2 milyard dollar
toskil edirdi. Lakin e-goldun populyarlig1 hakerlor arasinda da artird1 vo yaxs1 miidafio
olunmayan sistem hiicumlara moruz qalirdi va bir ¢ox miistori 6z vasaitlorini itirirdi.

114



2001-ci ildo Cekson vo Dauni lisenziyalari olmadigindan mohkom garsisinda
dayanmali oldular. Vergi orqanlari onlarin qizil ehtiyatlarini dondurdu vo istifadosgilorin
coxu e-gold sistemini tork etdilor. Sahibkarlar lisenziya ala bilmadilor va e-gold-un
tarixi bununla sona catdi.

B-Money. Wei Dai B-Money elektron sistemini 1998-ci ildo yaratmisdi, burada
istifadogiloro iki protokol toklif edilirdi. Onlardan biri sinxron olaqo kanalinin
yaradilmasini nozords tuturdu. Layiho Bitkoino oxsamir vo dostok gqazana bilmomisdi.
Lakin onu anonim vo tohliikesiz 6donis sistemi yaradilmasina ilk ciddi cohd hesab
etmok olar. Miistoqil sobokods vasaitlorin otiiriilmasi iiglin istifadogilorin toxalliislori
istifado edilirdi. Tranzaksiyalar edilon zaman vasitagilors ehtiyac olmurdu. Wei Dai 6z
isinin analizini dorc etsa do, ¢ox sayda investor calb eds bilmomisdi. Qeyd etmoya doyar
ki, Nakamoto «White Paper»-do B-Money sisteminin bazi cohatloring istinad edir, buna
gora, Bitkoin yaradicisinin bu gsoboks ilo yaxindan tanig olmasi giiman edilir.

Bit Gold. Bu sistem 20-ci asrin son illorinde meydana ¢ixmisdi. Onu Nik Sabo
yaratmisdi, bunun {i¢iin isin isbati alqoritmi istifado edilmisdi. Soboke daxilindoki
proseslar bir cox cohatdon blokgeyni xatirladirdi, lakin on vacib cohat morkoazlogmis is
prinsipindon imtina idi. Bit Gold-da vahid idarsetmo morkozindon asililiq aradan
qaldirilmisdi. Sabonun magsadi nacib metalin rogomsal analoqu va vasitagilor olmadan
islomok idi. B-money kimi, Bit Gold da uzun miiddot davam etmadi, lakin bir ¢ox
kriptovalyuta tigtin sablon oldu.

Hashcash. On populyar raqemsal valyutalardan biri 1990-c1 illarin ortalarinda meydana
cixmigdl. 1997-ci ildo Adam Bek spamdan miidafioys hosr olunmus Hashcash
layihosini igo salmigdi. Masalo bels ifado olunurdu: «x-in elo qiymatini tapin ki, SHA(X)
hesinda N bdyiik bit sifir olsuny.

Onun yaradicilart miixtolif magsadlor giidiirdiilor vo spam vo DDoS-hlicumlardan
miidafio olunmus sobokos qurmusdular. Odanis sistemindo ¢ox sayda imkan nozorda
tutulmusdu, lakin onlarin ¢oxunu mohsulda reallagsdirmaq miimkiin olmamisdi.

Hashcash-in islomosi t¢ilin isin yerina yetirilmasinin isbati prinsipi totbiq
edilmisdi, onun sayasindo yeni daxili sikkalor yaranirdi vo paylanirdi. Odonis sisteminin
populyarlasmasi hesablama giiclorinin ¢atismamasina gotirib ¢ixardi. Noticodo soboko
todricon 0z torofdarlarini itirdi vo 0z foaaliyyetini dayandirdi. ©n yaxst gilinlorindo
Hashcash miistarilor torafinden ¢ox tolob edilirdi, buna goére Bitkoin yaradicilar onun
prinsiplarindan bir goxunu gétiirmiisdiilor.

Bitkoin yuxarida danisilan institutlardan sonra meydana c¢ixmigdi vo
demorkozlosmo ilo vo blokgeynin totbiqi ilo forglonirdi. Yuxarida sadalanan soloflor
olmadan, ilk rogomsal aktiv vo minlorlo digor miasir kriptovalyuta meydana ¢ixa
bilmozdi.
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Bitkoin. Diinya Bitkoin haqqinda ilk dofo 31 oktyabr 2008-ci ildo Markazi Avropa vaxti
ilo 8.10-da esitmisdi. Satosi Nakamoto adli birisi asagidaki climla ilo baslayan qisa
molumat gondormisdi:
“Maon tamamils birrangli olan va etibarli {igiincii toraflorin istirakini nozorda
tutmayan elektron pul sistemi yaratmigam.”

Molumatda Bitkoinin texniki tasviri olan dogquz sohifalik “Ag moagalsya istinad
verilirdi. Ag moqals ¢ixdigdan ii¢ ay sonra sonra Bitkoin kliyentinin ilk versiyasi igo
salinmigdi. 3 yanvar 2009-cu ilds ilk 50 bitkoin “generasiya” edildi, ti¢ giin sonra isa
Satosi Nakamoto ilo Kriptovalyuta foali Hel Finny arasinda ilk tranzaksiya edildi.
Homin ilin oktyabrinda ilk miibadils bas verdi: 1 dollar1 1309 bitkoina doyisdilor. Onlar
giymati sorf olunan elektrik enerjisinin dayari asasinda miioyyon etmisdilar.

2010-cu ilin mayinda ilk dafa bitkoinlo mal alinmigdi — 10 min bitkoins 2 pizza
sifaris edilmisdi (catdirilmagqla). Bitkoin todricon populyarlagsmaga basladi vo 2011-ci
ilds ilk kriptovalyuta birjas1 yaradildi.

“Ag magalo”da bir sualdan bagqa biitiin suallara cavab verilirdi: Satosi Nakamoto
kimdir? Indiya kimi molum deyil ki, bels bir adam hagigaton do varmi, bu toxalllslo
kim(lar) gizlonir? Bitkoinin populyarlasdiqca, onun yaradicisini tapmaga bir gox
cohdlor edildi, lakin indiya kimi heg bir natico yoxdur.

Bitkoinin muollifi 6ziinii Satoshi Nakamoto adlandirir.

Satoshi adi yapon dilindon «mudrik», Nakamoto soyadi — «murakkob (qapali)
sistemin daxilinda yerlagon» kimi tarctims edilir.
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Ilavs 2. Bitkonlos alagoli bazi hadisalarin xronologiyasi

2007-2008 — Boyik Depressiyadan (1930-cu illar) sonra an pis global maliyya
boéhrani bas verib.

15 avqust 2008— Neal Kin, Vladimir Oksman va Charles Bry sifrlomo patenti
ucuin arizs taqdim edirlor.

18 avqust 2008 — bitcoin.org domeni geydiyyatdan kegirilir.

31 oktyabr 2008 — Satosi Nakamoto yeni pul sisteminin texnologiyasini tasvir
edon “Bitcoin: A Peer-to-Peer Electronic Cash System” (“Bitkoin: Pirinq
elektron pul sistemi”) moagalasini saytda yerlosdirir.

9 noyabr 2008 — Bitcoin layihosi SourceForge.net saytinda qeydiyyatdan
kegirilir.

3yanvar 2009 — Satosi Nakamoto ilk Bitkoin blokunu (Genesis) generasiya etmis
va onun bitkoin-tinvanina ilk 50 bitkoin daxil olmusdu. Birinci bloka “The Times
03/Jan/2009 Chancellor on brink of second bailout for banks” motni daxil
edilmisdi.

9 yanvar 2009 — Satosi Nakomoto Bitcoin Core v.0.1 programinin birinci relizi
Cypherpunks gondaris siyahisinda yerlosdirib.

10 yanvar 2009 — Bitkoin sobokasino qovsaq Ne2 qosulub. Bitkoinin ikinci
istifadagisi Hel Finni olmusdur. Homin giin blok Ne78 generasiya etmisdi vo onun
bitkoin tinvanina 50 bitkoin daxil olmusdu.

12 yanvar 2009 — bitkoinin gondorilmasi Uzrs ilk tranzaksiya edilmisdi — Satosi
Nakamoto Hel Finninin bitkoin-tinvanina 10 bitkoin gondormisdi. Bu blok Ne170-
do geydiyyata alinib.

5 oktyabr 2009 — New Liberty Standard saytinda bitkoinin ABS dollarina ilk
mibadilo kursu nasr olunub.

30 dekabr 2009 — mayningin catinliyi ilk dofs artirilib.

6 fevral 2010 — Bitkoin almaq ugun ilk servis olan Bitcoin market veb-sayti
yaradilib.

22 may 2010 - bitkoinlo ilk tranzaksiya hoyata kegirilir; proqramgi Laszlo
Hanyecz 10 min bitkoins 2 pitza sifaris etmisdi.

11 iyul 2010 — kompdtergilor arasinda populyar olan Slashdot portalinda Bitkoin
haqqinda ¢ixan yaz1 Bitkoin istifadagilorinin sayini kaskin artirir.

12 iyul 2010 — Bitkoinin dayari 10 dofa artir (bes giin arzindo US$0.008/BTC-dan
US$0.080/BTC-y»).

17 iyul 2010 — MtGox valyuta mubadilasi birjasi igo baslayir.

15 avqust 2010 — Bitkoin sisteminda askarlanmis boslugdan istifado edon eksployt
184 milyard bitkoin generasiya edir.
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18 sentyabr 2010 — Slush mayning hovuzu 6zunin ilk blokunu generasiya edir.
28 yanvar 2011 — bitun bitkoinlarin 25%-i generasiya edilir (Blok 105000).

9 fevral 2011 — Bitkoin kursu ilk dofa ABS dollart ils barabarlagir, MtGox-da kurs
US$1.00/BTC olur.

25 mart 2011 — Bitkoin mayningin ¢atinliyi ikinci dofs azaldilir (taxminan 10 %).
27 mart 2011 — Bitkoini Britaniya funt-sterlingins doyison birja agilir.

31 mart 2011 — Bitkoini Braziliya realina doyison birja agilir.

5 mart 2011 — Bitkoini avroya va digar valyutalara doyison BitMarket.eu agilir.
16 aprel 2011 - TIME jurnalinda Bitkoin barads magals nasr edilir (“Online Cash
Bitcoin Could Challenge Governments, Banks™)

12 iyun 2011 — Bitkoin giymatinin bdyuk faizds asagi diismasi. MtGox birjasinda
Bitcon mibadilo kursu 31.91 dollar pik ndqgtasine gatdigdan comi dérd gun sonra
10 dollara diigmiigdii. Bu insidents “2011-ci ilin Boytik Qabarcigi” adi verilmigdir.
20 avqust 2011 — Nyu-Yorkda World Expo ¢argivasinds ilk Bitkoin konfransi
kecirilir.

25 noyabr 2011 - “Bitcoin & Future Technology European Conference” kegirilir.
27 fevral 2012 — Bitcoin Magazine jurnali ¢ixir.

17 dekabr 2017-ci il — Bitkoin kursu an yiiksak giymato gatir (19 783 $).

16 dekabr 2024-ci il — Bitkoin kursu tarixds an yiksak giymatos gatir (108 000%).
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Olavs 3. Bazi kriptovalyutalarin qisa adlar (tikerlari)
BTC — Bitcoin (Bitkoin) — ilk kriptovalyuta
BCH - Bitcoin Cash — Bitkoinin birinci forku
BTG - Bitkoin Qold (Bitcoin Gold) — Bitkoinin ikinci forku
DASH — Das (Dash) — avvallor XCoin (XCO) va Darkcoin adi ilo taninirdi
ETC — Efir klassik (Ether Classic) — ETH-in forku
ETH — Efir (Ether) — Ethereum platformasinda kriptovalyuta
LTC - Laytkoin (Litecoin) — Bitkoinin forku

MIOTA — Yota (IOTA) — Osyalarin Internetindo masinlar arasinda tohliikasiz slage
Vo Odonislarin tamin edilmasina yonolmis kriptovalyuta

WAVES - Veyvs (Waves — «dalgalar») — kriptografik tokenlorin buraxilmasi vo
kraudfanding kampaniyalarinin aparilmasi {igiin eyniadli blok¢eyn platformasinin
daxili kriptovalyutasi (tokeni)

XEM — Nem (NEM) — mayningi Pol algoritmi osasinda aparilan kriptovalyuta
(prosesin har bir istirakgisinin inkisaf va iraliloyigo tohfasi)

XMR — Monero (Monero — esperanto dilinds «sikka») — anonim pul tranzaksiyalar1
Uciin nazoards tutulmus kriptovalyuta

XRP — Ripl (Ripple — harfan «zaif lapalar»)—paylanmis 6donis sisteminin daxili
kriptovalyutasi, etibarli vasitagi prinsipindan istifads edir, mayning nozardo
tutulmay1b

ZEC (Zcash) — Zerocoin Electric Coin Company sirkati torafindon buraxilmus,
konfidensiallig1 va se¢ma soffafligi tomin edoan kriptovalyuta
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Ilavo 4. Kriptovalyutalarin kasr vahidlori

Biitiin pullarin asas vahidlari ilo yanasi, kasr hissalori do var. Masalon, ABS dollar:
ucln kasr vahidi sentdir. Osas kriptovalyutalarin da kasr hissalari var vo onlara maxsusi
ad da verilib.

Bitkoin

Bitkoin kriptovalyutasinin asas mibadils vahidi ds bitkoin adlanr, lakin kigik harflo
yazilir. Isaro tiglin BTC qusaltmasi va B simvolu istifado edilir (asag1 hissasindo Uftiqi
xatt olan B harfi).

B simvolu xususi olaraq Yunikoda (U+0243) vo HTML-a (&#579;) daxil edilib.
Bu simvol bitkoinin alternativ isaralarindon biri kimi istifads edilir.
bitcoinsymbol.org saytindan daha otrafli molumat almaq olar. B isarasi do genis
istifada edilir, Yunikod 10.0 versiyasina daxil edilib vo U+20BF nomrasi verilib.

Bitkoin simvolu U¢iin B da genis istifads edilirdi — onun Yunikod nomrasi
U+0E3F vo HTML-kodu &#3647;-dir.

Bitkoinin kasr hissalori
Bitkoinin an kigik va ¢ox istifads edilon vahidi satoshi adlanir — 1/100 000 000
(0,000 000 01 BTC) — Satosi Nakamotonun sorafine adlandirilib.
Hazirda bitkoinin digar hissalorinin adlar1 barads ds ¢ox miizakirs aparilir. ©sas
namizadlor asagidakilardir:
e 1/100 (0,01 BTC) =1 cBTC = 1 sent-bitkoin vs ya santi-bitkoin (bitsent kimi do
taninir)
e 1/1000 (0,001 BTC) =1 mBTC =1 milli-bitkoin (mbit vo ya millibit kimi do
taninir)
« 1/1000 000 (0,000 001 BTC) = 1 uBTC = 1 mikro-bitkoin (yubit vo ya mikrobit
do adlanir)

Laytkoin (Litecoin)

Bitkoinin «kig¢ik qardasinin» — laytkoinin (LTC) do kasr hissalori var:
e 1/1 000 (0,001 LTC)— mLTC (millikoyn)
e 171 000 000 (0,000001 LTC) — uLTC (mikrokoyn)

Efirium (Etherium)
Efirium kriptovalyutasinin osas miibadilo vahidi Ether (efir) adlanir. Isars ii¢iin ETH
qisaltmasi vo Z simvolu (yunan harfi Ksi) istifads edilir.
Efirin kasr hissalarinin 6z adlan var:
«1/1 000 (0,001 ETH) =1 finney (finni) — kriptoloq Hal Finni-nin sarafina
adlandirilib;
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« 1/1 000 000 (0.000001 ETH)= 1 szabo (sabo) — agilli miiqavilalori toklif edan
kriptolog Nik Sabonun (Nick Szabo) sorafine adlandirilib;

« 1/1 000 000 000 (0,000000001 ETH)= 1 Gwei (gigavey — milyard vey);

« 1/1 000 000 000 000 000 000 (0,000000000000000001 ETH)= 1 wei — B-money
yaradicisi, proqram¢i va Kriptopank VeyDaym (Wei Dai) sorsfine
adlandirilib.
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Olavs 5. Kriptovalyutalar iizra faydah veb-resurslar

1.

10.
11.

12.

13.

14.

Bitcoin.org — ilk Bitcoin veb saytinin istifads etdiyi addir, avvalco Satosi Nakamoto
va martti Malminin adina qeydiyyata alinmisdi. 2011-2013-cu illards asason Bitcoin
Core adlanan program tominatinin yeni versiyalarinin yiiklonmasi tgin istifados
edilirdi. 2013-cu ilds sayt yenidon dizayn edilmis vo ona bir ¢ox sohifalor slava
edilmisdir (bir nego dil dastoklonir). Ayrica sohifods Bitcoin Core program
tominatinin— Bitkoin program-kliyentin son versiyasii yiiklomok mumkandur.
BitcoinWiki.org — Bitkoin haqqinda Vikipediya. Bitkoin vo kriptovalyutalarin
muxtolif aspektlori Uzra ensiklopedik moagalslor toplusu.

BitcoinTalk.org — Bitkoin va kriptovalyutalar haqqinda an boyik beynalxalq forum
(2009-cu ildon movcuddur).

Blockchain.info — Bitkoin-pulqabinin populyar veb-versiyasi. Bitcoin Cash vo
Etherium pulqgabilarini da doastoklayir. Bu saytda Bitkoin sobokasi hagqinda olduqca
¢ox sorgu vo statistika moalumatlari var.

CoinDesk.com — Bu saytda diger molumatlarla yanasi, bitkoinin dollara nisbaton
kursunun tam tarixcasi var.

GoBitcoin.io — informasiya-molumat saytidir, bir ne¢s faydali alot do toklif edilir: 1)
Bitkoin-tnvan tigiin QR-kod generatoru; 2) “51 % hiicumu”nun giymati; 3) Bitkoin
kursunun volatilliyi (ABS dollari ilo); 4) Digor alotlor (vidjetlor, real zamanda
tranzaksiyalar vo s.).

. CoinMap.org — Bitkoinls islayan sirkatlorin va tagkilatlarin diinya tizra yerlogsmasini

gOstaran interaktiv xarito.

. Spendabit.co — Bitkoinlo almaq miimkiin olan mallarin axtarisi tiglin sistem.
. Coin.Dance — Bitkoin gobokasi Uzra global statistika sayti. Texnoloji vo maliyys

statistikasi ilo yanasi, demogqrafik statistika da daxildir.
cryptocurrencyjobs.co — Blokgeyn vo kriptovalyuta islori tgln elanlar 16vhasi
BitNodes.earn.com — qovsaqlarin interaktiv xoritasi vo Olkalor UGzra verilonlor
daxil olmagqla, Bitkoin qovsaqlar iizra tam statistika.
BitcoinClock.com — Bloka gdro miikafatin (bitkoin emissiyasinin) doyismasini
izloyon saat.
BitcoinBlockalf.com — Bloka goro miikafatin (bitkoin emissiyasinin) doyismasini
izloyan digor bir saat. Orada digor statistika da var, o climlodon, buraxilmig
bitkoinlorin imumi say1, qalan bitkoinlorin say1, Bitkoinin iimumi kapitallasmas,
mqyningin ¢atinliyi va s.
Bitkoin statistikasi Uzra bazi veb-resurslar:

 BitcoinTicker.com

« BitIinfoCharts.com
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o TradeBlock.com/bitcoin/

15. BitAddress.org — gizli acar1 miistori torafds olan Bitkoin pulgabilarin generatoru,
JavaScript kodu agiqdir. Interneto qosulmadan islayir. Yeni bitkoin-iinvani va onun
gizli acarmi tosadufi generasiya etmayo imkan verir. Naticodo kagiz dasiyicida
bitkoin-pulgabi alds etmok olar.

16. Blok-eksplorerlar — blok vs tranzaksiya haqqinda moalumati birbasa blokgeyndan
almaga imkan verirlor. Bozi blok-eksplorerlor:

o https://www.blockexplorer.com/

o https://www.blockchain.com/explorer
e https://btcscan.org/

e https://btc.com/

e https://www.coinbase.com/en-sg/explore
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Olavs 6. Bazi konsensus alqoritmlari

dPoS (delegated PoS) — solahiyyat sabokonin biitiin istirakgilar: torafindon
imumi sosverms ilo se¢ilon miioyyon sayda qovsaga verilir.

PoA (Proof-of-Audit) — auditin, yani yenilonmis sonadds doayisiklorin olmasinin
yoxlanmasinin isbatina asaslanan miidafio mexanizmidir;

PoB (Proof-of-Burn) — az yayilmis konsensus protokoludur.

PoC (Proof-of-Capacity) — torponmoaz diskds vo ya digar dasiyicilarda bos yerin
varligiin isbatina osaslanan miidafio mexanizmidir;

POET (Proof of Elapsed Time) — bu konsensus alqgoritmi son nasil Intel
prossessorlarinda olan SGX etibarli hesablamalar moduluna asaslanir.

Pol (Proof-of-Importance, vacibliyin isbat1)) — POW va PoS algoritmlarinin
konsepsiyalarini birlogdirir,

PoP (Proof-of-Process) — sonadin yenilondiyinin isbatina asaslanan miidafio
mexanizmidir;

PoR (Proof-of-Resource) — hesablama resurslari ilo tomin olunmanin isbatina
asaslanan miidafia mexanizmidir;

PoS (Proof-of-Storage) — saxlancin isbati; az yayilmis konsensus protokoludur;
RoE (Proof-of-Existence) — sonadin bu sokildo miioyyon zamanda mdvcud
oldugunun isbatina asaslanan miidafio mexanizmidir;
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